Problemy Kolejnictwa — Zeszyt 168 (wrzesien 2015)

53

Metody zapewnienia bezpieczenstwa systemow automatyki kolejowe;j
na przykladzie licznika osi UniACl1

Wojciech Ulatowski'

Streszczenie

W artykule przedstawiono metody zapewniajace spelnienie najwyzszego poziomu nienaruszalnosci bezpieczenstwa (SIL4)
w urzadzeniach sterowania ruchem kolejowym. Opisano rozwigzania sprzetowe i programowe zaimplementowane w sy-
stemie liczenia osi UniACl1 firmy majacej certyfikat SIL4, w tym dotyczace komunikacji bezpiecznej. Opisano réwniez
analize bezpieczenstwa przeprowadzona metodg graféw Markowa i zaprezentowano wyniki dla systemu UniACI.

Stowa kluczowe: bezpieczenstwo, bezpieczenstwo na kolei, system liczenia osi, sterowanie ruchem kolejowym, automa-

tyka kolejowa

1. Wprowadzenie

Pierwszy system projektowany zgodnie z wymaga-
niami norm bezpieczenstwa kolejowego CENELEC
zaczal powstawaé w 2002 roku. System o nazwie SARPO
przeznaczono do sterowania rozrzadem w strefie toréw
docelowych gérki rozrzadowej. W wyniku przeprowa-
dzonej analizy zagrozen dla systemu SARPO, zdefinio-
wano jako wymagany drugi poziom nienaruszalnosci
bezpieczenstwa (SIL2).

Od tego czasu opracowano i wdrozono wiele no-
watorskich rozwigzan w zakresie bezpieczenstwa,
z ktdrych czes¢ zaimplementowano w systemie liczenia
osi UniAC1. System UniAC1 charakteryzuje si¢ czwar-
tym poziomem nienaruszalnosci bezpieczenstwa SIL.
Wszystkie moduly systemu, w tym glowica torowa
UniASI, opracowano i wdrozono zaréwno w obszarze
sprzetu, jak i oprogramowania.

2. Rozwigzania zapewniajace najwyzszy
poziom bezpieczenstwa

W systemie liczenia osi UniAC1 zastosowano zdy-
wersyfikowana architekture dwa z dwoch wraz z naste-
pujacymi metodami zapewniajacymi bezpieczenstwo:
1) zréznicowanie jednostek centralnych w dwéch ka-

nalach przetwarzajacych dane,

2) fizyczna niezaleznos$¢ migdzy kanatami,

3) zréznicowanie zestawu ukladow elektronicznych,

4) zdywersyfikowanie oprogramowania,

5) skrosna ocena sygnaléw wyjsciowych pomiedzy
kanafami.

2.1. Rozwiazania sprz¢towe

Kazdy z modutéw wykonanych w réznych techno-
logiach przetwarzajacych dane, wchodzacych w sktad
systemu, zawiera dwa niezalezne kanaly realizujgce taka
samg funkcjonalno$¢:

e kanal 1 - uklad PLD (uk}ad elektroniczny o progra-
mowalnej strukturze) wspierany mikrokontrolerem
8-bitowym,

e kanal 2 - mikrokontroler 16-bitowy.

Zroéznicowana architektura kanatéw minimalizuje
prawdopodobienstwo wystapienia okolicznosci powsta-
nia zagrozenia w wyniku uszkodzenia si¢ elementu
lub podsystemu.

Druga istotng cecha stosowanej architektury jest
skro$na ocena sygnatow wyjsciowych przez oba kanaly.
Wyijscia z obu kanaléw sg przesytane do drugiego ka-
nalu w celu pordwnania.

Inng stosowang metoda jest weryfikacja pracy kaz-
dego z ukladéw programowych (mikroprocesoréow
oraz ukladéw PLD) przez pozostale uklady. Realizo-
wane jest to przez sygnal heartbeat, ktory w zdefinio-
wanej jednostce czasu musi zmieni¢ swoj stan na prze-
ciwny okreslong liczbe razy. Jezeli liczba ta jest za duza
lub za mata, kazdy z kanaléw jest w stanie wprowadzic¢
podejrzany kanal w stan bezpieczny przez oddziatywa-
nie bezposrednio na jego wyjscia sprzetowe (np. prze-
palenie bezpiecznika i wylaczenie napiecia zasilania
cewki przekaznika).

W obszarze rozwigzan sprzetowych dodatkowo
zastosowano nastepujace metody zapewniajace bez-
pieczenstwo:
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1) separacja kanalow,

2) separowane zasilacze dla kazdego z kanatéw,

3) brak powigzan funkcjonalnych, ktére umozliwia
jednemu kanalowi zmiane stanu drugiego,

4) poréwnywanie konfiguracji swojego kanatu oraz
kanatu drugiego.

Podsumowujac, w celu zapewnienia czwartego po-
ziomu nienaruszalno$ci bezpieczenstwa w systemie
UniACl, zastosowano podwojne struktury elektroniczne
ze zlozonym fail-safety z bezpieczng komparacja.
Oznacza to, ze dzialaja one na zasadzie ,bezpieczny
w razie uszkodzenia”. Skutki usterek fizycznych oraz
defekty w oprogramowaniu lub zaki6cenia rozprze-
strzeniaja si¢ na wyjscie, a kazda rozbieznos¢ miedzy
wyjs$ciami dwoch kanatéw jest wykryta w wyniku po-
réwnania skrosnego. Na wyjsciach bedzie ustawiony
stan bezpieczny.

2.2. Rozwigzania programowe

Urzadzenia oraz systemy sterowania ruchem kole-
jowym przetwarzaja informacje dwukanatowo. Do ich
poprawnej pracy potrzebna jest prawidlowa i zgodna
w czasie praca obu kanatow. Stosowanie w obu kana-
tach réznych technologii przetwarzania danych wy-
musza uzycie réznych narzedzi programowych do
opracowania oprogramowania aplikacyjnego. Takie
rozwigzanie zmniejsza prawdopodobienstwo wysta-
pienia bledéw systematycznych, poniewaz zaréwno
na etapie projektowania, jak i kompilacji lub wgrywa-
nia programu do pamieci ukfadu sg stosowane inne
narzedzia. Blad narzedzia oraz blad mogacy ujawni¢
sie w jednej technologii nie przenosi si¢ na drugi ka-
nal. Stosowanie dwdch takich samych technologii (np.
mikroprocesoréw), nawet od réznych producentéw,
nie zapewnia takiej pewnosci zabezpieczenia przed
bledami systematycznymi.

Oproécz réznorodnych technologii, drugg metoda
zapewaniajaca najwyzszy poziom bezpieczenstwa jest
odpowiednia wymiana informacji pomiedzy kana-
tami. W systemie UniACl1 zastosowano wymiane:

e sygnaldow ,zycia’ heartbeat — kontrola dzialania
petli glowne;j,

e sygnaldw wyjsciowych bedacych skutkiem prze-
twarzania informacji w kazdym z kanatéw.
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Cykliczne odczytywanie wyjs¢ drugiego kanalu
i poréwnywanie ich z aktualnym stanem swoich wyjs¢,
pozwala zminimalizowaé prawdopodobienstwo bled-
nego zadzialania jednego z kanaléw. W przypadku
negatywnego wyniku poréwnania (niezgodnosci) zo-
staje wygenerowana informacja o bledzie i system
przechodzi w stan bezpieczny.

W obszarze rozwigzan programowych zastosowano
dodatkowo metody zapewniajace bezpieczenstwo:
e cykliczne sprawdzanie sumy kontrolnej programu,
e mechanizmy autotestowania wykrywajace i sygna-

lizujace ewentualne uszkodzenia i niesprawnosci

w dziataniu urzadzen.

2.3. Transmisja danych

Transmisja danych w systemach zwigzanych z bez-
pieczenstwem obejmuje przesyltanie danych:
e bezpiecznych - wplywajacych na bezpieczenstwo,
e pozostalych - nieistotnych z punktu widzenia bez-
pieczenstwa.

Ramki z danymi bezpiecznymi sg krytyczne i sa
przesylane z najwyzszym priorytetem. Monitorowany
jest czas ich dostarczenia do odbiornika. Protokot
transmisji modutu komunikacji opracowano na pod-
stawie protokotu ARQ (Automatic Repeat reQuest).
Protokét ARQ bazuje na potwierdzaniu poprawnosci
lub niepoprawnosci danych otrzymanych przez od-
biornik lub w przypadku braku potwierdzenia na au-
tomatycznej retransmisji przez nadajnik ostatnio wy-
stanej ramki. Retransmisja wymaga zmiany naglowka
ramki tak, aby retransmitowana ramka byta odrdz-
niona przez odbiornik. Ramki z danymi nieistotnymi
sa przesylane do odbiornika gdy jest wolna linia trans-
misyjna. Ramke transmisyjng pokazano na rysunku 1.

3. Analiza bezpieczenstwa

Analiza oddziatywania uszkodzen na prace systemu
zwigzanego z bezpieczenstwem ma na celu wykazanie,
ze przypadkowe uszkodzenia sprzetu nie powoduja
sytuacji niebezpiecznych. W takich przypadkach system
musi przej$¢ do zdefiniowanego stanu bezpiecznego,
w ktoérym musi pozostawac. Podczas opracowywania

Nagtéwek| DANE BEZPIECZENE |CRC
, docelow zrodow Typ
Nagtowek y y w DANE CRC
adres MAC | adres MAC | ramki
. docelowy | zrédowy Typ X docelowy | zrédowy Typ X docelowy | Zrédowy Typ
| Nagtowek | e MAC |adres MAC | ramic DANE ICRCI Nagiowek |- res MAC | adres MAC | ramki CRCI Nagiowek | - res MAC |adres MAC | ramki DANE ICRC‘

Rys. 1. Ramka transmisyjna
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systemu liczenia osi UniAC1 zastosowano wzajemnie

uzupelniajace si¢ metody analizy bezpieczenstwa:

1) analiza ryzyka HazOp - wykorzystywana do iden-
tyfikacji potencjalnych zagrozen wystepujacych
w systemie,

2) analiza drzewa defektow FTA - wykorzystywana
w celu odnalezienia elementéw, ktérych uszkodze-
nie moze by¢ niebezpieczne; celem metody jest
wykrycie potencjalnych hazardéw i defektow wy-
nikajacych z odchylen od zamierzen projektowych,

3) analiza uszkodzen o wspdlnej przyczynie CCE,

4) grafy Markowa — wykorzystywane w celu potwier-
dzenia poziomu intensywnosci uszkodzen, przy
ktérym jest mozliwy do osiggniecia wymagany po-
ziom nienaruszalno$ci bezpieczenstwa.

Dodatkowo zastosowano zasade polegajaca na prze-
prowadzaniu analiz bezpieczenstwa w dwdch etapach:
1) pierwszy etap — oceniajacy zalozenia projektowe

wraz z akceptacjg lub rekomendacjg zmian,

2) drugi etap - ocena przyjetych zabezpieczen oraz
ocena ryzyka.

Wymienione metody HazOp, FTA oraz diagramy
Markowa s3 wysoko rekomendowane przez norme
EN-50129.

3.1. Grafy Markowa

Ze wzgledu na fakt, ze struktura systemu jest dwu-
kanalowa i zdywersyfikowana, nie mozna bylo zasto-
sowac tradycyjnych wzoréow dla struktur kz n. W wielu
publikacjach z zakresu analizy bezpieczenstwa mozna
znalez¢ sposoby obliczania wspdtczynnikéw PFH lub
THD dla struktur dwukanatowych, ale przy zalozeniu,
ze kanaly sg jednakowe. Ze wzgledu na dywersyfikacje,
THD obliczono wedtug grafu Markowa.

Oceng ilosciowg zawodnosci bezpieczenstwa dzia-
tania systemu liczenia osi UniAC1, mogacego znajdo-
wac sie w kilku stanach, wykonano za pomocg modelu
niezawodnosci bezpieczenstwa wedlug Markowa (rys. 2).
Zalozono, ze wszystkie czesci sktadowe systemu maja
stale w czasie intensywnosci uszkodzen A.. Na rysunku 2
przyjeto nastepujace oznaczenia:

0 - stan zdatno$ci systemu,
1 - uszkodzony pierwszy kanal przetwarzajacy,
2 - uszkodzony drugi kanal przetwarzajacy,
3 - stan bezpieczny (system wylaczony - co najmniej
jeden przekaznik torowy odwzbudzony),
4 - stan niebezpieczny (oba przekazniki torowe wzbu-
dzone),
A - intenswnoéé uszkodzen pierwszego kanatu prze-
twarzajacego,
\, - intensywnos¢ uszkodzen drugiego kanatu prze-
twarzajacego,

A, - intensywnos’é wylaczen systemu przez nieuszko-
dzony pierwszy kanat przetwarzajacy,

\ , - intensywnos¢ wylaczen systemu przez nieuszko-
dzony drugi kanat przetwarzajacy.

A A
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Rys. 2. Graf bezpieczenstwa systemu UniACI

Model graféw Markowa niezawodnosci bezpieczen-
stwa opisuje nastepujace fakty:

1. Moduly s3 nienaprawialne. Nie wystepuje naprawa
lecz wymiana uszkodzonego modutu na sprawny.

2. Uszkodzenie ktoregokolwiek kanatu (1 lub 2) pro-
wadzi do stanu bezpiecznego (3). Ztozenie uszko-
dzen w dwdch kanalach moze prowadzi¢ do stanu
niebezpiecznego (4).

3. Do stanu bezpiecznego prowadzi wylaczenie przez
pierwszy lub drugi kanal przetwarzajacy. Warun-
kiem jest sprawny pierwszy lub drugi kanal prze-
twarzajacy.

4. Brak wyjécia ze stanu bezpiecznego - stan bez-
pieczny jest trwaly.

5. Brak przejscia ze stanu uszkodzenia (1, 2) do stanu
zdatnodci systemu (0) - urzadzenie nie naprawia
sie samoczynnie.

6. Brak przejscia ze stanu bezpiecznego do stanu nie-
bezpiecznego.

W tablicy 1 zestawiono wyniki obliczen prawdopo-
dobienstwa P4, ktéremu odpowiada wymagany w nor-
mie poziom THR.

Tablica 1
Obliczenia THR (P4)
Typ Nazwa modutu Al A2 P4 =THR

modulu

UniAS1 | Glowica torowa 1,35E-06 | 1,35E-06 @ 4,86E-11
AsM  Modul 7,64E-07 | 9,76E-07 = 3,08E-11

wartosciujgcy

ACM  Modul liczacy osie | 3,74E-07 | 4,54E-07 | 1,47E-11
AIM Modut interfejséw 2,30E-06 | 3,24E-06 | 9,67E-11
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4. Podsumowanie

Zastosowane rozwigzania w systemie liczenia osi
UniAC1 spelniaja wymagania bezpieczenstwa na po-
ziomie SIL4. Struktura systemu, oparta na dwukanato-
wym przetwarzaniu na poziomie sprzetu z bezpiecznymi
komparatorami sygnaléw sterujacych oraz monitorowa-
niem skro$nym sygnaléw wyjsciowych, zapewnia naj-
wyzszy poziom nienaruszalnosci bezpieczenstwa SIL4
przewidziany dla urzadzen i systemdéw sterowania ru-
chem kolejowym.

Nalezy podkredli¢ istotne zréznicowanie kanatéw.
W jednym z kanaléw przetwarzanie jest realizowane
na mikrokontrolerze, w drugim za$ na ukladzie progra-
mowalnym PLD. Pociaga to za sobg réwniez zréznico-
wanie oprogramowania oraz narzedzi programowych.

Literatura

1. PN-EN 50126:2002: Zastosowania kolejowe — Spe-
cyfikacja niezawodnosci, dostepnosci, podatnosci
utrzymaniowej i bezpieczenstwa (oryg.)

2. PN-EN 50126:2002/AC:2006: Zastosowania kole-
jowe — Specyfikowanie i wykazywanie Nieuszka-
dzalnosci, Gotowosci, Obslugiwalnosci i Bezpie-
czenstwa (RAMS) - Czgé¢ 1: Wymagania podsta-
wowe i procesy ogolnego przeznaczenia (oryg.).

Ulatowski W.

. PN-EN 50126:2002/AC:2011: Zastosowania kole-

jowe — Specyfikacja niezawodnosci, dostepnosci,
podatnosci utrzymaniowej i bezpieczenstwa (oryg.).

. PKN-CLC/TR 50126-2:2007: Railway applications

— The specification and demonstration of Reliability,
Availability, Maintainability and Safety (RAMS) -
Part 2: Guide to the application of EN 50126-1 for
safety (oryg.).

. PN-EN 50128:2011: Zastosowania kolejowe — Sy-

stemy tacznosci, przetwarzania danych i sterowania
ruchem - Oprogramowanie kolejowych systemow
sterowania i zabezpieczenia (oryg.).

. PN-EN 50129:2007: Zastosowania kolejowe — Sy-

stemy tacznosci, przetwarzania danych i sterowania
ruchem - Elektroniczne systemy sterowania ruchem
zwigzane z bezpieczenstwem.

. PN-EN 50129:2007/AC:2010: Zastosowania kole-

jowe — Systemy tacznosci, przetwarzania danych i ste-
rowania ruchem - Elektroniczne systemy sterowania
ruchem zwigzane z bezpieczenstwem.

. PN-EN 50159:2011: Zastosowania kolejowe — Sy-

stemy facznosci, sterowania ruchem i przetwarzania
danych - Lacznos¢ bezpieczna w systemach trans-

misyjnych (oryg.).

. PN-EN 61025:2007: Analiza drzewa niezdatnos$ci

(FTA) (oryg.).

Methods of Providing Safety for the Interlocking Systems
on the Example of Axle Counter System UniAC1

Summary

The paper presents methods providing fulfillment of the top-level Safety Integrity Level (SIL4) for the railway interlocking
systems. The paper describes equipment and programmatic solutions implemented in the axle counter system UniACl
which possesses the SIL4 certificate, including the safe communication solutions. The paper describes also the safety
analysis carried out using the method of Markov graphs and presents the results for the UniAC1 system.

Keywords: safety, safety on the railway network, axle counter system, interlocking systems, railway automation

MeTopapl rapaHTHPYIOIIeE 6e30IaCHOCTD CCTEMbI CUTHATN3 IV
Ha npuMepe cueTHNKa oceirt UniACl

Pesrome
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