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Wykrywanie usterek i tolerowalny poziom intensywnosci zagrozen
na przykladzie systemu UniACl1

Michat BIGUS!, Wojciech ULATOWSKI?

Streszczenie

W artykule przedstawiono metody analizy zagrozen z uwzglednieniem réznych rodzajéw uszkodzen. Opisano rozwig-
zania analityczne umozliwiajace obliczenie intensywnosci zagrozen zlozonej struktury elektronicznej, charakteryzu-
jacej sie rézng dynamika blokéw przetwarzania i co za tym idzie réznymi czasami wykrywania poszczegoélnych uste-
rek. Przedstawiono takze sposéb uwzglednienia intensywnosci zagrozen pochodzacej od usterek niewykrywalnych.

Stowa kluczowe: bezpieczenstwo, bezpieczenstwo na kolei, system liczenia osi, sterowanie ruchem kolejowym, analiza zagrozen

1. Wstep

System liczenia osi UniACI jest systemem wska-
zujacym stan zajetosci odcinka torowego (odcinkéw)
w obrebie swojego dziatania. W celu okreslenia stanu
odcinka torowego system kontroluje sygnaly pocho-
dzace od gltowic torowych umieszczonych przy szy-
nie. Informacje o przejezdzie kota nad gltowicg torowa
oraz informacja o kierunku przejazdu umozliwiaja
zliczanie i bilansowanie osi na kontrolowanym odcin-
ku toru. System skfada sie z kilku kart przetwarzajg-
cych sygnaty. Wszystkie karty sa dwukanalowe, a w
kanatach wystepuja rozne technologie.

Analiza bezpieczenstwa systemu liczenia osi
UniAC1 obejmowata wiele obszaréw, ktére producent
musial wzig¢ pod uwage podczas obliczania wskazni-
ka intensywnosci zagrozen (ang. hazard rate) [1, 4].
Kluczowym zadaniem bylo przeprowadzenie szcze-
gotowej identyfikacji rodzajow uszkodzen, opracowa-
nie testow sprawnosci podzespolow systemu, a takze
uwzglednienie czaséw wykrywania uszkodzen w ana-
lizie zagrozen [2, 3]. Taka zlozona struktura elektro-
niczna charakteryzuje si¢ rézng dynamika blokow
przetwarzania i co za tym idzie réznymi czasami wy-
krywania poszczegélnych usterek [6].

2. Cel i zalozenia do analizy

Najwazniejszym celem analizy bezpieczenstwa sys-
temuliczenia osi UniAC1 byla ocenaintensywnosci za-

grozen HR systemu. Zgodnie z PN-EN 50129:2007 [5]
(tablica A.1), dopuszczalna intensywnos$¢ zagrozen
THR dla poziomu bezpieczenstwa SIL-4 nie powinna
by¢ wigksza niz 10® h'. Analiz¢ oparto na dekompo-
zycji modularnej systemu. Juz wstepna dekompozy-
cja pozwolita wyodrebni¢ elementy przetwarzajace
sygnaly zwigzane z bezpieczenstwem skladajace si¢
na $ciezke krytyczng. Za stan niebezpieczny przyjeto
stan niezajetosci po wjechaniu zestawu kolowego na
odcinek torowy. Dopilnowano, aby bloki przetwarza-
jace sygnal, ktdre znalazly si¢ na $ciezce krytycznej,
zostaly wykonane z elementow, ktére sg sprawdzone
i/lub maja zadeklarowane przez producenta inten-
sywnosci uszkodzen.

3. Podejscie optymistyczne i pesymistyczne

Mozliwe jest zastosowanie dwoch podejsé jezeli
chodzi o skutki uszkodzen - optymistyczne lub pe-
symistyczne [1]. Podejscie optymistyczne zaklada, ze
nie wszystkie uszkodzenia spowoduja niemozliwos¢
przejécia systemu do stanu bezpiecznego, to znaczy,
ze nie wszystkie uszkodzenia s3 niebezpieczne.

Podejscie pesymistyczne zaklada, ze wszystkie
uszkodzenia spowoduja niemozliwo$¢ przejscia sys-
temu do stanu bezpiecznego.

W przypadku niewielkiej wiedzy o rodzajach
i skutkach uszkodzen, wyboér pomiedzy podejscia-
mi: optymistycznym i pesymistycznym jest wyborem
pomiedzy skrajnosciami. Zastosowanie podejscia
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optymistycznego mozna podwazy¢ jako takie, ktore
moze poming¢ niektére rodzaje uszkodzen niebez-
piecznych. Zastosowanie podejscia pesymistycznego
jest bardzo surowe i w efekcie moze sie okaza¢, ze
wynikowa intensywnos¢ zagrozen jest zbyt wysoka,
aby spelni¢ wymagania normy [5]. Zdecydowano sig¢
zastosowa¢ podejscie, ktérego wynik bedzie miescit
sie pomiedzy rozwigzaniem pesymistycznym a opty-
mistycznym. Nazwano je podej$ciem racjonalnym.
W analizie warto uwzgledni¢, ze nie wszystkie uszko-
dzenia s3 niebezpieczne. Wszystko zalezy od aplikacji.
W wielu opracowaniach spotyka si¢ rozbicie intensyw-
nosci uszkodzen na: bezpieczne i niebezpieczne, a dalej
kazde z nich na wykrywalne i niewykrywalne (rys. 1).

/\

/ N / N
Aa Awla A

Rys. 1. R6zne rodzaje intensywnosci uszkodzen [opracowanie

Bigus M., Ulatowski W.

Kluczem do dalszych prac jest przeprowadzenie
analizy rodzajow i skutkéw uszkodzen zgodnie z nor-
ma [5]. Korzysci plynacych z tej analizy jest wiele.
Najwazniejsze z nich, to mozliwo$¢ swiadomego za-
rzadzania bezpieczenstwem kazdego elementu w jego
otoczeniu i w warunkach pracy. Analiza w przejrzy-
sty sposob porzadkuje rodzaje uszkodzen elemen-
tow, ktore sg inherentnie bezpieczne oraz takie, ktore
wymagaja testowania. Analiza rodzajéow i skutkow
uszkodzen ujawnila, ze uszkodzenia niebezpieczne,
ktére moga pojawic sie podczas pracy systemu mozna
podzieli¢ na:

1. Uszkodzenia inherentnie bezpieczne - dalej ozna-
czane jako i — z nimi jest zwigzana intensywno$¢
uszkodzen niebezpiecznych wykrywanych inhe-
rentnych ddi.

2. Uszkodzenia wykrywane testami przez kazdy ka-
nat - dalej oznaczane jako t — z nimi jest zwigzana
intensywno$¢ uszkodzen niebezpiecznych wykry-
wanych testem ddt.

3. Uszkodzenia wykrywane podczas przejazdu przez
sasiedni kanal - dalej oznaczane jako p - z nimi
jest zwigzana intensywnos$¢ uszkodzen niebez-
piecznych wykrywanych podczas przejazdu ddp.

wlasne: 4. Uszkodzenia niewykrywalne - dalej oznaczane
A, - calkowita intensywnos$¢ uszkodzen bezpiecznych wykry- jako u - z nimi jest zwigzana intensywnos¢ uszko-
walnych, dzen niebezpiecznych niewykrywanych du.
A, — calkowita intensywnos¢ uszkodzen bezpiecznych niewy-
krywalnych, . . .
Ay = calylZZ)wit); intensywnos$¢ uszkodzen niebezpiecznych wy- Czter}f pOWyZSZ_e kategorle St‘} Wld(.)CZHC W ark,u,_
krywalnych, szu (tablica 1). Na jego podstawie mozna stwierdzi¢,
A, - catkowita intensywnos¢ uszkodzen niebezpiecznych niewy- e uszkodzenia niebezpieczne wykrywalne dzielg si¢
krywalnych. w rzeczywistosci jak na rysunku 2.
Tablica 1
Widok arkusza z réznymi rodzajami wykrywania uszkodzen
Ozneaczeniev Nazwa Ia\mbdav i . t P u ddi ddt ddp du
C209 Kondensator (1812) 2,26E-08 1 2,26E-08
C211 Kondensator (1206) 5,66E-09 1 5,66E-09
c213 Kondensator (1206) 5,66E-09 1 5,66E-09
c215 Kondensator (0603) 5,87E-09 1 5,87E-09
C227 Kondensator (0603) 3,39E-09 1 3,39E-09
D201 Dioda szybka (SMA) 1,03E-08 1 1,03E-08
D203 Transil (SMC) 1,39E-09 1 1,39E-09
D205 Dioda Schottky (SC-70-3) 5,99E-09 1 5,99E-09
Q205 Tranzystor NPN (SOT-23-3) |2,43E-09 1 2,43E-09
R201 Rezystor (0603) 1,00E-10 1 1,00E-10
R205 Rezystor (0603) 1,00E-10 1 1,00E-10
U205 Wzm. Izolacyjny (SOIC-8)  [2,20E-10 1 2,20E-10
U207 Komparator (TSOT-23-6) _[2,20E-10 1 2,20E-10
U211 Wzm. op. (TSSOP-14) 1,74E-10 1 1,74E-10
U213 Izolator (WSO-16) 6,13E-10 1 6,13E-10
R607 Rezystor (0603) 1,00E-10 1 1,00E-10
R611 Rezystor (0603) 1,00E-10 1 1,00E-10
R613 Rezystor (0603) 1,00E-10 1 1,00E-10
R615 Rezystor (0603) 1,00E-10 1 1,00E-10
R617 Rezystor (0603) 1,00E-10 1 1,00E-10

[zrodto: opracowanie wlasne]
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Takie uszczegolowienie umozliwia fatwiejsze za-
rzadzanie zabezpieczeniem konkretnego elementu,
ale komplikuje obliczenie wynikowe]j intensywnosci
zagrozen HR.

A.dd
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Rys. 2. Dekompozycja rodzajéw uszkodzen niebezpiecznych
wykrywalnych [Zrédlo: opracowanie wlasne]

4. Obliczenie czasu ujawniania usterek
pojedynczych

Norma [5] zaleca, aby taczny czas wykrycia i blo-
kowania ¢ w przypadku pojedynczych defektow
w odpowiednich obiektach nie przekraczal wartosci:

k
< (1
1000*a
gdzie: k = 1 dla systeméw o architekturze 2 z 2, zas
a jest to suma intensywnosci uszkodzen wszystkich
elementow dla jednego kanalu przetwarzania.

tsf

Wynikowy czas nalezy traktowa¢ jako najdtuzszy
z mozliwych, wiedzac ze znaczna wiekszos¢ uszko-
dzen elementow jest wykrywana w czasie rzedu kilku
sekund lub minut.

5. Obliczenie THR

Intensywnos¢ zagrozen HR mozna obliczy¢ na
podstawie wzoru A.1 normy [5]:

HR =~ A x A

~ x(SDR, +SDR,) (2
SDR,” SDR,

Wspolczynnik bezpiecznego wylaczenia SDR jest
okreslony nastepujaca zaleznoscia

SDR = 1 3)

5 +czas _blokowania

gdzie: T oznacza czas migdzy dwoma kolejnymi te-
stami.

Przypadek opisany w normie jest o tyle idealny, ze
nie uwzglednia réznych czaséw wykrywania usterek
oraz nie zawiera intensywnosci zagrozen pochodza-
cych od uszkodzen niewykrywalnych. W rzeczywi-
stosci, rdzna dynamika przetwarzania sygnaléw po-

woduje, ze dla réznych elementéw, ktorych usterki
s3 wykrywalne, mamy rézne czasy testowania i, co za
tym idzie rézne wartosci wspotczynnika bezpieczne-
go wylaczenia SDR. Warto zatem grupowac elementy
o takim samym wspotczynnikiem bezpiecznego wy-
taczenia SDR, nastepnie policzy¢ HR dla grup i wyni-
ki sumowac.

Na potrzeby analizy systemu UniACl nalezato
przede wszystkim rozszerzy¢ wzor (2) o intensywno-
$ci uszkodzen niebezpiecznych niewykrywalnych

HR=HR_ +HR

a po uszczegolowieniu analizg rodzajow i skutkow
uszkodzen rozbi¢ HR | na kolejne trzy rodzaje uszko-
dzen, wiec mozna zapisacé, ze:

HR = HR,, + HR, + HR, +HR,, ~ (4)

Czes¢ HR_ wzoru bedzie pogrupowana na réz-
ne grupy (i) zalezne od czasu wykrywania usterek.
W efekcie mozna zapisac, ze:

Aooii Mooz
Rypinci zﬁxﬁx (SDRli + SDRZi)+ADU (5)

gdzie:

HR_; - intensywnos¢ zagrozen pochodzaca od uszko-
dzen niebezpiecznych i niewykrywalnych,

HR_ - intensywno$¢ zagrozen pochodzaca od
uszkodzen niebezpiecznych i wykrywalnych,

Ay — calkowita intensywno$¢ uszkodzen i-tej grupy
kanatu przetwarzajacego 1 wykrytych podczas
testowania i/lub przejazdu taboru w ',

Ap, — calkowita intensywno$¢ uszkodzen i-tej grupy
kanatu przetwarzajacego 2 wykrytych podczas
testowania i/lub przejazdu taboru w ',

Ay, - calkowita intensywnos$¢ uszkodzen niebez-
piecznych i niewykrywalnych,

SDR,, - wspdlczynnik bezpiecznego wylaczenia i-tej
grupy dla kanalu przetwarzajacego 1 w b,

SDR,, - wspélczynnik bezpiecznego wylaczenia i-tej
grupy dla kanalu przetwarzajacego 2 w h™'.

6. Whioski

Przedstawione rozwigzania pokazuja jak obliczy¢
intensywno$¢ zagrozen dla zlozonego systemu elek-
tronicznego. Z punktu widzenia praktycznej apli-
kacji udato si¢ opracowac podejscie racjonalne, ko-
rzystniejsze od podejscia pesymistycznego. Pierwsza
korzyscig jest uporzadkowanie rodzajow i skutkow
uszkodzen oraz uszczegétowienie tych obszaréw, kto-
re wymagaja testowania — zarzadzanie uszkodzeniami
elementu elektronicznego w jego warunkach pracy
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staje si¢ czytelne i relatywnie proste. Po drugie, czy-
telne i tatwe zarzadzanie uszkodzeniami stwarza moz-
liwos¢ optymalizowania poziomu ryzyka. Producent
moze zacza¢ zadawacd sobie pytania ile kosztuje bez-
pieczenstwo i precyzyjnie lokowa¢ lepsze (drozsze)
zabezpieczenia tak, aby otrzymac najwigksza korzysé
z dodatkowo wydanych pieniedzy. Po trzecie, otrzy-
mana wynikowa warto$¢ intensywnosci zagrozen jest
blizsza rzeczywistej dzieki pominigciu uszkodzen nie-
istotnych badz nierealnych z punktu widzenia anali-
zy. Co najwazniejsze, analiza przeprowadzona w taki
sposob réwniez spelnia wymagania poziomu niena-
ruszalnosci bezpieczenstwa SIL4.
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Fault Detection and Tolerable Hazard Rate in UniACl System

Summary

In the presentation, the hazard analysis methods considering different types of failures and a difference between
optimistic and pessimistic approach are presented. It shows analytic solutions helpful in calculation of hazard
rate for complex electronic structure, which is characterized by different dynamic of processing blocks and dif-
ferent fault detection times. What is more the presentation shows a method of adding hazard rate of undetected
failures.

Keywords: safety, railway safety, axle counting system, railway signaling, hazard analysis

O6napy>keHne fedeKTOB U JONyCKaeMblil YypPOBEeHb MHTEHCUBHOCTY YTPO3 Ha IIpuMepe
cuctemsbl UniACl1

Pesrome

B crarbe npecTaBIeHbl METOABI aHA/IN3A YTPO3 C YI€TOM Pa3HBIX BUIOB HOBpeXAeHMit. Ommcansl aHaIUTH-
JecKye pelleHNsA KOTOPbIe II03BO/IAIT BBIYMCINTD MHTEHCUBHOCTD YTPO3 /I CTIOXKHOI 57IEKTPOHHO CTPYK-
TYpBI 06/afaoleil pasHOBUHON AMHAMMKON 67I0KOB 00pabOTKM, U CIIe0BaTeNIbHO Pa3HbIMM BpeMeHaMU
0OHapy>XeHVs OTHeNbHBIX AedeKToB. IIpencTaBIeHbl Takke CIOCco6 y4eTa MHTEHCUBHOCTY YTPO3 BbITEKAI0-
I[UX 13 HeOOHAPY)KbIBaeMBIX J1e(eKTOB.

KiroueBble cmoBa: 6€30I1acHOCTD, 6€30IIACHOCTD Ha JKe/Ie3HOI JOPOre, CUCTEMBI IIOficYeTa OCell, yIIpaB/IeHe
OBVKEHMEM, aHAJIU3 YTPO3



