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Bezpieczeństwo jednokanałowych urządzeń sterowania 
ruchem kolejowym

Roman PNIEWSKI1

Streszczenie
Bramki rewersyjne pozwalają na tworzenie układów cyfrowych odpornych na uszkodzenie. Zastosowanie tych bramek 
umożliwia realizację bezpiecznych układów sterowania. Obecnie, w systemach srk, zamiast układów przekaźnikowych 
stosuje się systemy mikroprocesorowe. Zastosowanie techniki komputerowej umożliwia konstrukcję bezpiecznych sys-
temów, jednak ze względu na dużą liczbę elementów, maleje niezawodność. Rozwiązaniem alternatywnym jest wykorzy-
stanie logiki rewersyjnej w syntezie systemów cyfrowych. W artykule przedstawiono podstawowe bramki rewersyjne oraz 
przykład ich wykorzystania w syntezie systemów cyfrowych. Zaletą logiki odwracalnej jest możliwość syntezy układów 
samotestujących i odpornych na błędy. Wykorzystanie tych układów umożliwi konstrukcję bezpiecznych systemów stero-
wania. W artykule przedstawiono propozycję zastosowania logiki rewersyjnej w prostych układach sterowania. Pokazano 
sposób modelowania i symulacji układu opartego na bramkach rewersyjnych.
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1. Wprowadzenie

W latach siedemdziesiątych ubiegłego wieku do ste-
rowania ruchem na kolei (urządzenia srk) zaczęto wy-
korzystywać układy elektroniczne. Układy elektronicz-
ne, a w szczególności systemy cyfrowe, zaczęły wypie-
rać stosowane wcześniej systemy kluczowe i przekaźni-
kowe. Zwiększenie stopnia integracji w układach sca-
lonych umożliwiło budowę urządzeń srk realizujących 
coraz bardziej rozbudowane funkcje. Pojawienie  się 
sterowników przemysłowych i  przemysłowych wersji 
komputera PC (wraz z wykorzystaniem systemów ope-
racyjnych czasu rzeczywistego) umożliwiło zastosowa-
nie rozwiązań programowych do realizacji algorytmów 
działania urządzeń srk. We współczesnych, cyfrowych 
systemach srk, algorytmy sterowania, przetwarza-
nia i przechowywania danych są realizowane głównie 
w sposób programowy, zwykle w układach mikropro-
cesorowych, w  których przeprowadzenie zadanego 
algorytmu odbywa  się zgodnie z  przechowywanym 
w pamięci programem.

Przekaźnikowe systemy srk były projektowane jako 
systemy bezpieczne, oparte na regule fail-safe. Oznacza-
ło to, że żadne pojedyncze uszkodzenie nie może pro-
wadzić do błędnego wysterowania urządzeń zewnętrz-

nych (sygnalizatora, zwrotnicy). Z  tego wynika, że  w 
przekaźnikowych urządzeniach, pojedyncze uszkodze-
nie musi wymuszać zmianę stanu systemu na taki, który 
jest zdefi niowany jako stan bezpieczny. W urządzeniach 
komputerowych stosowana jest redundancja. Rozwią-
zania zastosowane w  komputerowych systemach ste-
rowania ruchem, wykorzystują zwykle dwa komputery 
realizujące ten sam algorytm sterowania i kontrolujące 
nawzajem swoje działanie [9, 11].

Alternatywą dla rozwiązań komputerowych 
(które ze względu na znaczną rozbudowę powodu-
ją zmniejszenie niezawodności) może być powrót 
do rozwiązań sprzętowych (elektronicznych), bądź 
sprzętowo-programowych (układy SOC – System On 
Chip) [5,  8], uwzględniających rozwój technologii 
specjalizowanych układów scalonych. We współcze-
snych systemach automatyki kolejowej (srk) coraz 
powszechniej są stosowane specjalizowane układy 
cyfrowe. Nadrzędnym celem układów srk jest zapew-
nienie bezpieczeństwa, dlatego metody projektowania 
tych systemów odbiegają od powszechnie stosowanej 
metodologii syntezy systemów cyfrowych. Przy pro-
jektowaniu układów cyfrowych największy nacisk 
kładzie się na minimalizację funkcji logicznych, opi-
sujących system. W  systemach srk najistotniejszym 
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jest określenie sposobu działania układu w  sposób 
zdeterminowany, a projektant powinien przewidzieć, 
jak zadziała układ w każdej możliwej sytuacji. Nieza-
leżnie od sposobu realizacji algorytmów sterowania, 
współczesne urządzenia i systemy srk muszą spełniać 
odpowiednie normy bezpieczeństwa. Dla nowych 
systemów muszą być spełnione wymagania ujęte 
w następujących normach:
1. PN-EN  50126: Zastosowania kolejowe – Specy-

fi kacja niezawodności, dostępności, podatności 
utrzymaniowej i bezpieczeństwa;

2. PN-EN 50128: Zastosowania kolejowe – Łączność, 
sygnalizacja i systemy sterowania – Programy dla 
kolejowych systemów sterowania i zabezpieczeń;

3. PN-EN 50129: Zastosowania kolejowe – Łączność, 
sygnalizacja i systemy sterowania – elektroniczne 
systemy sygnalizacji związane z bezpieczeństwem.

Normy te defi niują większość wymagań dotyczą-
cych rozwiązań sprzętowych, programowych i sprzę-
towo-programowych. I tak sprzęt stosowany w urzą-
dzeniach i  systemach srk powinien spełniać wyma-
gania norm PN-EN 50126 i PN-EN 50129, natomiast 
programy realizujące funkcje sterowania powinny być 
zgodne z wymaganiami normy PN-EN 50128.

W przytoczonych normach nie przedstawiono 
wymagań dotyczących wspomaganego komputero-
wo procesu specyfi kacji bądź wytwarzania układów 
scalonych, przeznaczonych do systemów srk. Alter-
natywą dla klasycznych układów cyfrowych może być 
zastosowanie bramek rewersyjnych, które umożliwia-
ją kontrolę stanu systemu cyfrowego. Rozwiązanie to 
pozwala na tworzenie jednokanałowych, bezpiecz-
nych systemów zależnościowych dla kolei. 

2. Bramki rewersyjne

Konwencjonalne komputery wykorzystują dwu-
wartościową logikę Boole’a. Funkcje opisujące układ 
cyfrowy wykorzystują najczęściej dwa operatory AND 
i OR. Te dwie operacje, posiadają kilka bitów wejścio-
wych i jeden wyjściowy, co powoduje zmniejszenie in-
formacji na wyjściu. Gdy układ ma mniej dostępnych 
stanów, to jego entropia staje się mniejsza [12], ponie-
waż zgodnie z drugą zasadą termodynamiki, entro-
pia w zamkniętym układzie jest stała, to zmniejszenie 
entropii w jednym miejscu musi być skompensowane 
generacją entropii w innym miejscu. Generowana en-
tropia wskutek skasowania bitu informacji wynosi:

 
ln2bS k T   .

Zatem komputery pracujące na podstawie alge-
bry Boole’a są zawsze urządzeniami rozpraszającymi 
energię nie mniejszą niż kbT·ln2.

Ta generacja ciepła w ciągu procesu obliczeniowe-
go stanowi ograniczenie możliwej szybkości kompu-
tera ze względu na ilość generowanego ciepła. Fredkin 
i  Toff oli udowodnili, że rewersyjne bramki logiczne 
mogą tworzyć podstawę dla komputera uniwersal-
nego. Kolejną zaletą (oprócz mniejszej mocy rozpra-
szanej) bramek rewersyjnych jest możliwość konstru-
owania z  nich układów samotestujących i  układów 
odpornych na uszkodzenia.

W literaturze można znaleźć wiele przykładów 
bramek odwracalnych (rewersyjnych) – od podsta-
wowych, opracowanych wiele lat temu, po ich nowsze 
odmiany (uwzględniające kontrolę parzystości wejść 
i wyjść) [2, 3, 4]. W niniejszym artykule zamieszczo-
no przykłady podstawowych bramek rewersyjnych 
wraz z tablicami prawdy i kodem w języku VHDL.

Bramka Feynmana należy do bramek dwukubito-
wych. Symbol bramki przedstawiono na rysunku  1, 
w  tablicy 1 zaś pokazano funkcję przejścia bramki 
oraz zamieszczono opis bramki w języku VHDL.

Rys. 1. Bramka Feynmana; opracowanie własne na podstawie [3]

Tablica 1
Funkcja przejść bramki Feynmana

A B P = A Q = AB

0 0 0 0

0 1 0 1

1 0 1 1

1 1 1 0
[Opracowanie własne].

Library ieee2;
Use ieee std_logic.1164..all;
Entity feynmang is
Port(A, B: in std_logic;
P, Q: out std_logic);
end feynmang;
architecture ckt of feynmang is
begin
P<= A;
Q<= A xor B;
End ckt;

2  Standardowa biblioteka typów danych.
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Bramka Toff oliego to trzykubitowa bramka kwan-
towa zwana podwójnie sterowaną negacją. Symbol 
bramki pokazano na rysunku 2, w tablicy 2 zaś przed-
stawiono funkcję przejść bramki i opis bramki w ję-
zyku VHDL.

Rys. 2. Bramka Toff oliego; opracowanie własne na podstawie [3]

Tablica 2
Funkcja przejść bramki Toff oliego 

A B C P = A Q = B R = ABC

0 0 0 0 0 0

0 0 1 0 0 1

0 1 0 0 1 0

0 1 1 0 1 1

1 0 0 1 0 0

1 0 1 1 0 1

1 1 0 1 1 1

1 1 1 1 1 0

[Opracowanie własne].

Library ieee;
Use ieee std_logic.1164..all;
Entity toff olig is
Port(A, B, C : in std_logic;
P, Q, R : out std_logic);
end toff olig;
architecture ckt of toff olig is
signal s1 : std_logic;
begin
P<= A;
Q<= B;
S1<=A and B;
R<= S1 xor C;
End ckt;

W odróżnieniu od bramki Toff oliego, która ma 
dwa bity kontrolne i jeden bit celowy, bramka Fredki-
na (rys. 3, tabl. 3) ma jeden kontrolny kubit i dwa bity 
celowe. Celowe bity wymieniają  się, jeżeli kontrolny 
bit jest równy 1, w  przeciwnym wypadku pozostają 
one bez zmian.

Rys. 3. Bramka Fredkina; opracowanie własne na podstawie [3]

Tablica 3
Funkcja przejść bramki Fredkina

A B C P = A Q = AB R = ABC

0 0 0 0 0 0

0 0 1 0 0 1

0 1 0 0 1 0

0 1 1 0 1 1

1 0 0 1 1 0

1 0 1 1 1 1

1 1 0 1 0 1

1 1 1 1 0 0
[Opracowanie własne].

Library ieee;
Use ieee std_logic.1164..all;
Entity fredking is
Port(A, B, C : in std_logic;
P, Q, R : out std_logic);
end fredking;
architecture ckt of fredking is
signal Abar, S1, S2, S3, S4 : std_logic;
begin
P<= A;
Abar<= not A;
S1<=Abar and B;
S2<= A and C;
Q<= S1 xor S2;
S3<= Abar and C;
S4<= A and B;
R<= S3 xor S4;
End ckt;

2.1. Bramki zachowujące parzystość

Istnieje wiele znanych od dawna bramek odwra-
calnych, zachowujących parzystość (jak np. podwójna 
bramka Feynmana lub Fredkina), jednak w ostatnich la-
tach pojawiły się nowe koncepcje (jak np. nowa bramka 
odporna na błędy lub bramka Islama) [1, 6, 7]. W dalszej 
części artykułu, przy tworzeniu systemu odpornego na 
błędy, wykorzystano nową bramkę odporną na błędy 
(ang. New Fault Tolerant). Na rysunku 4 przedstawiono 
symbol podwójnej bramki Feynmana w tablicy 4 zaś jej 
funkcje przejść, a na rysunku 5 symbol bramki NFT i ta-
blice prawdy. W tablicy 5 zamieszczono funkcje przejść.
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Rys. 4. Podwójna bramka Feynmana; opracowanie własne na 
podstawie [1]

Tablica 4
Funkcja przejść podwójnej bramki Feynmana

A B C P = A Q = AB R = AC

0 0 0 0 0 0

0 0 1 0 0 1

0 1 0 0 1 0

0 1 1 0 1 1

1 0 0 1 1 1

1 0 1 1 1 0

1 1 0 1 0 1

1 1 1 1 0 0

[Opracowanie własne].

Rys. 5. Bramka NFT; opracowanie własne na podstawie [1]

Tablica 5
Funkcja przejść bramki NFT

A B C P = AB Q = BC’AC’ R = BCAC’

0 0 0 0 0 0

0 0 1 0 1 0

0 1 0 1 0 0

0 1 1 1 0 1

1 0 0 1 1 1

1 0 1 1 1 0

1 1 0 0 1 1

1 1 1 0 0 1

[Opracowanie własne].

W tablicy prawdy nie trudno zauważyć, że wybra-
na bramka spełnia kryterium zachowania parzysto-
ści. Wykonując operację alternatywy rozłącznej dla 
wszystkich wartości na wejściu bramki ( A B C  ) 

i porównując ją z takim samym działaniem dla wyjść 
( P Q R  ), zawsze otrzymuje  się równość. Zależ-
ność ta okaże  się bardzo pomocna przy określaniu 
poprawności działania poszczególnych bramek.

3. Symulacja układów z bramkami 
rewersyjnymi

Analiza bezpieczeństwa systemów srk wymaga 
sprawdzenia ich działania w różnych sytuacjach, ponie-
waż konieczne jest sprawdzenie reakcji układu na wy-
stępujące błędy i zakłócenia. Nie wszystkie stany układu 
można wymusić w warunkach laboratoryjnych, dlatego 
przy opracowywaniu dowodu bezpieczeństwa często 
stosuje się symulacje komputerowe. W  Zakładzie Sys-
temów Sterowania w  Transporcie UTH opracowano 
modele symulacyjne bramek rewersyjnych dla dwóch 
symulatorów układów cyfrowych QUCS i Multisim.

Program QUCS (Quite Universal Circuit Simulator) 
jest darmowym symulatorem układów elektronicznych, 
analogowych i  cyfrowych. Pierwsza wersja programu 
była przeznaczona dla systemu Linux, aktualne wersje 
programu pracują w  systemach operacyjnych Linux 
i  Windows. Oprogramowanie jest w  pełni darmowe, 
dostępne są kody źródłowe programu, co umożliwia 
jego modyfi kację. Do symulacji układów analogowych 
wykorzystano algorytm SPICE, natomiast symulacja cy-
frowa układów przebiega wieloetapowo. Na podstawie 
schematu ideowego, program generuje listę połączeń 
i zapisuje w pliku netlist.txt. Lista jest zapisana w języ-
ku VHDL (VHSIC Hardware Description Language), 
następnie dokonywana jest konwersja na język C (przy 
wykorzystaniu środowiska FreHDL). Do kompilacji 
otrzymanego kodu źródłowego zastosowano kompilator 
Mingw. Procesem symulacji w QUCS „steruje” plik wsa-
dowy „qucsdigi.bat”. Modyfi kacja tego pliku pozwala na 
dowolne sterowanie procesem symulacji. Dzięki takie-
mu rozwiązaniu jest możliwe dołączenie do symulatora 
własnych programów działających „wsadowo”. Program 
umożliwia również włączanie do schematu plików opi-
sujących moduły w  językach Verilog i VHDL. Symbol 
dołączonego pliku tworzony jest automatycznie na pod-
stawie opisu interfejsu. Na rysunku 6 pokazano zrzut 
ekranu z projektowania modelu bramki rewersyjnej.

Program Multisim jest narzędziem do symulacji 
i analizy układów elektronicznych oraz projektowania 
obwodów drukowanych. Jest produktem fi rmy Electro-
nics Workbench wchodzącej w skład korporacji Natio-
nal Instruments. Multisim jest kompletnym systemem 
narzędzi projektowych, obejmującym między innymi:
 grafi czną edycję schematów,
 bogatą bazę elementów,
 symulację układów analogowych,
 symulację układów cyfrowych
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Do układu dołączane są przyrządy pomiarowe 
z grupy wyświetlaczy i wskaźników lub z listwy przy-
rządów. W pierwszym przypadku są to woltomierze 
i  amperomierze, natomiast w  drugim: multimetr, 
generator sygnałowy, oscyloskop, ploter Bodego, ge-
nerator słów cyfrowych i  temu podobne. Umożliwia 
to pomiar i obserwację sygnałów elektrycznych w in-

teresujących punktach obserwowanego układu elek-
tronicznego. W programie, w prosty sposób, można 
defi niować nowe elementy. Po wybraniu z menu opcji 
Tools/Component Wizard, program prowadzi przez 
cały proces projektowania (łącznie z symbolem). Na 
rysunku 7 pokazano przykład tworzenia modelu dla 
bramki Fredkina.

Rys. 6. Wprowadzanie 
modelu bramki 

Fredkina w programie 
QUCS [opracowanie 

własne]

Rys. 7. Defi niowanie 
modelu bramki 

Fredkina w programie 
Multisim [opracowanie 

własne]
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4. Bezpieczeństwo układów 

Podstawowym działaniem, umożliwiającym za-
pewnienie bezpieczeństwa, jest kontrola parzystości 
na wszystkich wyprowadzeniach (wejściach i  wyj-
ściach) bramek rewersyjnych (rys. 8). W założeniach 
jest to prosta metoda, jednak wymaga znacznego nad-
miaru sprzętowego. Do każdego wejścia i wyjścia będą 
podłączone bramki kontrolowanej negacji (CNOT), 
które będą wykonywały operację − dla wejść i − dla 
wyjść. Wynik działania jest przechowywany na kolej-
nej linii sygnałowej, która zaczyna się od wartości „0”. 
Jeżeli po przejściu przez wszystkie dodatkowe bramki 
sygnał testowy pozostanie zerem, wówczas sprawdza-
na bramka działa poprawnie. W przeciwnym wypad-
ku, szybko można zidentyfi kować wadliwą bramkę 
i dokonać wymiany jedynie uszkodzonego elementu. 
Nie jest to jednak rozwiązanie idealne – jeżeli któraś 
kontrolowana negacja zawiedzie (np. ostatnia), nawet 
w przypadku awarii nie będzie szansy szybko namie-
rzyć przyczyny.

Znając potencjalne zagrożenie, jakim może być nie-
poprawnie funkcjonująca bramka w  linii testowania, 
rozszerzono metodę klasyczną. Wiedząc, że przy za-
chowanej parzystości, wielokrotne wykonanie operacji 
XOR na linii sygnałowej nie zmieni wartości począt-
kowej, zmieniono stałą wartość „0” na sygnał, które-
go wartość jest zmieniana w czasie. W takiej sytuacji, 
zmieniając okresowo logiczne „0” na logiczne „1” lub 
wysyłając impulsy testowe można sprawdzić, czy ele-
menty CNOT działają poprawnie. Jest to znaczący skok 
w kierunku budowy niezawodnie działającego układu.

Jak już wspomniano, do zachowania bezpieczeń-
stwa i niezawodności działania układu sterowania sto-
suje się zupełnie odmienną technikę. Zwykle sygnały 
wejściowe trafi ają do dwóch niezależnych kanałów 
przetwarzania (dwóch odrębnych układów realizu-
jących tę samą funkcję). Na wyjściach tych układów 
zastosowano aktywny komparator, który porównuje 
ich wyniki. Jeżeli obie wartości są identyczne, układy 
działają poprawnie. Kiedy jednak pojawi  się różnica, 
jest to znak, że do któregoś z układów wkradł się błąd 
lub nastąpiła awaria. Jest znacznie mniejsze prawdo-
podobieństwo, że oba układy ulegną uszkodzeniu 
w tej samej chwili (i w ten sam sposób). W przypadku 

logiki odwracalnej wiadomo, że można monitorować 
poprawność działania każdego elementu z  osobna, 
a  dzięki poprawkom wprowadzonym w  linii testo-
wej, istnieje możliwość sprawdzenia, czy jej elementy 
funkcjonują bezbłędnie. Choć przedstawione metody 
wymagają sporych nakładów sprzętowych, pozwalają 
znacznie przyspieszyć i usprawnić identyfi kację uster-
ki. Mając na uwadze cechy, które wynikają z odwracal-
ności, można w jednym kanale przetwarzania osiągnąć 
efekt podobny do tego, który obecnie jest osiągany na 
dwóch kanałach. Po stworzeniu układu z elementów 
zachowujących parzystość (i uzupełnieniu go o testo-
wanie), można szeregowo podłączyć do niego ten sam 
układ w odwrotną stronę. Pokazano to na rysunku 9.

W takiej konfi guracji dwa razy zastosowano do-
kładnie ten sam układ, tylko w  lustrzanym odbiciu. 
Wszystkie wyjścia stają się wejściami – i na odwrót. 
Korzystając z  takiej metody, bezużyteczne wcześniej 
wyjścia stają się bardzo istotne. Obie części układu – 
standardowa i lustrzana – zachowują parzystość i sto-
sują te same metody testowania w  trakcie działania. 
Mając takie przygotowanie, można połączyć kompa-
ratorami oryginalne wejścia z lustrzanymi wyjściami 
– kontrolującymi tym samym poprawność przelicza-
nia każdej ze zmiennych z osobna. W przypadku wy-
stąpienia błędu, szybko można zlokalizować miejsce 
jego wystąpienia i zidentyfi kować jego przyczynę. Ta-
kie podejście nie wyklucza dołożenia kolejnego kana-
łu, aby mieć pełną redundancję na wypadek pojawie-
nia się problemu i nie ma konieczności przerywania 
działania nawet w trakcie sprawnej eliminacji usterki.

5. Podsumowanie

Logika odwracalna, która swoimi korzeniami się-
ga fi zyki kwantowej, ma wiele zastosowań w świecie 
algebry dwuwartościowej. Znacznie większe możli-
wości układów z  logiką rewersyjną w zakresie testo-
wania i  wykrywania awarii (szczególnie w  trakcie 
działania układu) są bardzo przydatne w przypadku 
syntezy odpornych na błędy układów sterowania cy-
frowego [10]. Systemy zależnościowe, wykorzystywa-
ne w układach automatyki kolejowej, realizują najczę-
ściej proste funkcje logiczne (w przeszłości do stero-

Rys. 8. Metoda kontroli parzystości w układach z bramkami rewersyjnymi [opracowanie własne]
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wania wystarczała technika przekaźnikowa). Zasto-
sowanie w  układach srk, przedstawionej w  artykule 
logiki rewersyjnej, umożliwi realizację bezpiecznych 
układów jednokanałowych. Jest to szczególnie istotne 
ze względu na możliwość realizacji funkcji sterowania 
w cyfrowych strukturach programowalnych (FPGA), 
co umożliwi znaczne zwiększenie niezawodności sys-
temów sterowania ruchem kolejowym [5, 8].
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