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Cyberbezpieczenstwo zarzadzania sieciami i partycjami
w transporcie kolejowym

Jan PROCHAZKA', Petr NOVOBILSKY?, Dana PROCHAZKOVA?

Streszczenie

Infrastruktura transportu kolejowego zapewnia codzienny przewdz duzej liczby oséb i tadunkéw. Znaczenie kolei pod
wzgledem zapewnienia sprawnosci obstugi na danym obszarze czyni z niej infrastrukture krytyczng. Obserwuje si¢ istotny
rozwoj wykorzystania technologii informatycznych na kolei, podobnie jak we wszystkich innych branzach. Z tego wzgledu
zarzadzanie kolejg, jako systemem fizycznym, nalezy zastapic zarzadzaniem koleja, jako systemem cyberfizycznym. Infra-
struktura kolejowa jest narazona na znaczace ataki zardwno w przestrzeni fizycznej, jak i w cyberprzestrzeni.

Artykul jest poswiecony zarzadzaniu sieciami komunikacyjnymi, stuzacymi do transmisji danych i partycjami, rozumianymi
jako logicznie wydzielone zasoby informatyczne (stuzace do przetwarzania danych), wykorzystywanymi na potrzeby trans-
portu kolejowego. Systemowo, wielopoziomowe, bezpieczne i niezalezne (ang. System Multiple Independent Levels of Security
— MILS) przetwarzanie danych spelnia wysokie wymagania dotyczace bezpieczenstwa systemu. MILS jest niezawodng archi-
tektura bezpieczenstwa oparta na koncepcji separacji i kontrolowanego przeptywu danych. W artykule opisano mozliwosci
wykorzystania platformy MILS w systemie teleinformatycznym i systemie sterowania ruchem kolejowym.

Stowa kluczowe: Systemy cyberfizyczne, infrastruktura krytyczna, systemowo wielopoziomowe, bezpieczne i niezalezne
przetwarzanie danych (MILS)

w cyberprzestrzeni, ktéra wraz z fizycznymi kompo-
nentami tworzy system cyberfizyczny (CPS). System
facznosci musi zapewnié¢ niezawodng i tatwo dostep-

1. Wstep

Ochrona infrastruktury krytycznej stala si¢ istot-

ng czescig zaawansowanych strategii bezpieczenstwa

systeméw tworzonych przez ludzi. Infrastruktura

krytyczna czgsto obejmuje kilka nastepujacych prze-
strzeni:

e przestrzen fizyczng - rozlegla sie¢ elementow fi-
zycznych (punktowych lub liniowych),

e przestrzen procesowq — system zarzadzania, czyn-
nik ludzki, normy techniczne, odpowiednie pra-
wodawstwo i strategia zarzadzania [3, 9, 12],

e cyberprzestrzen - sie¢ facznosci, technologia ste-
rowania.

Poniewaz ochrona fizyczna nie jest wystarczaja-
ca, nalezy zwrdci¢ uwage na bariery zabezpieczajace
dla wszystkich wymienionych rodzajéw sktadowych
(sktadowe twarde, migkkie, czynnik ludzki i normy
techniczne). Komponenty fizyczne i centra operator-
skie (systemy zarzadzania i systemy sterowania) sa po-
aczone z systemami tacznosci. Lacznos¢ odbywa sie

ng wymiane danych, zdolng do zapewnienia utrzymy-
wania przepustowosci i jednoczesnie powinien by¢
bezpieczny [2]. Celem artykulu jest przedstawienie
platformy MILS, jako uzytecznego i sprawdzonego
sposobu ochrony cyberprzestrzeni w sieciach o roz-
nym poziomie bezpieczenstwa, z uwzglednieniem
wymagan juz istniejacych i przygotowywanych norm
bezpieczenstwa cyberprzestrzeni i kolei.

Ze wzgledu na fizyczng rozleglos¢, infrastruktura
jest duzym obszarem potencjalnego ataku w prze-
strzeni fizycznej. Ma takze wysokie wymagania doty-
czace zasiegu systemu tgcznosci i dlatego infrastruk-
tura tgcznosci publicznej jest rowniez wykorzystywa-
na do facznosci miedzy elementami infrastruktury.
Wedtug Peerenbooma [10], ogrom, otwartos¢ i dy-
namizm publicznej sieci tacznosci, to takze duzy ob-
szar potencjalnego ataku w cyberprzestrzeni, jednak
z mozliwymi skutkami zaréwno w cyberprzestrzeni,
jak i w przestrzeni fizycznej. Przykladem takiej infra-
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struktury jest kolej. Projektowanie rozwigzan dla ko-
lei w cyberprzestrzeni przedstawiono w rozdziale 2.

Bezpieczenstwo bram sieciowych, wykorzystywa-
nych do przekazywania danych pokonujacych inter-
fejsy miedzy systemami, mozna zapewni¢ w standar-
dowy sposéb, np. za pomoca kluczy dostepu, haset
i zapor ogniowych. Jednak w przypadku kluczowych
elementow infrastruktury, zwykle techniki zabez-
pieczania bram sieciowych moga okazac si¢ niewy-
starczajace. Systemowo, wielopoziomowe, bezpieczne
i niezalezne przetwarzanie danych (MILS) jest w tym
przypadku wilasciwym rozwigzaniem. System z zasa-
da MILS gwarantuje, ze pokonanie jednej bariery nie
wplywa na zachowanie poufnosci danych dla pozosta-
tych. Zasady MILS sa opisane w rozdziale 3.

W rozdziale 4 oméwiono aspekty stosowania za-
sad MILS w $rodowisku kolejowym.

2. Sie¢ cybernetyczna w pociagu

Rozdzial ten jest poswiecony wewnetrznej sieci
cybernetycznej w pociagu. W celu lepszego zrozumie-
nia zagadnienia, konieczne jest ogdlne wyjasnienie
schematu dziatania sieci cybernetycznej infrastruk-
tury kolejowej, poczawszy od zasady funkcjonowania
sieci dla infrastruktury, a nastepnie na wewnetrznych
strefach sieci w pociagu.

2.1. Kolejowa sie¢ cybernetyczna
Opis kolejowej sieci cybernetycznej jest oparty na
normie prTS 50701 [13]. Do tej pory norma ta byla

przedmiotem komentarzy i opinii, zawiera jednak in-
formacje, na ktérych mozna polega¢. Gloéwnym celem
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zastosowania normy prTS 50701 jest wdrozenie wy-
magan normy [EC 62443 [7] do systemow tacznosci
w srodowisku kolejowym.

Norma dotyczaca bezpieczenstwa cybernetyczne-
go i systemow sterowania IEC 62443 dzieli sie¢ na trzy
poziomy: korporacyjny, przemystowy / korporacyjny
i przemystowy. Norma prTS 50701 zajmuje si¢ tylko
techniczna czescig sieci cybernetycznej. Czes$¢ tech-
niczna sieci jest podzielona na 4 obszary (rys. 1). Czes$¢
sieci dotyczaca eksploatacji, zarzadzania i utrzymania
odpowiada sieci przemystowej / korporacyjnej (rys. 1,
kolor z6tty), natomiast parametréw sieci korporacyj-
nej (nadrzednej), w normie nie uwzgledniono.

Rysunek 1 przedstawia przemyslowe elementy sieci
w czesdci przemystowej / korporacyjnej. Przemystowe
elementy kolei mozna podzieli¢ na czes¢ podiaczong
do kolei (rys. 1, kolor zielony) z systemami scentrali-
zowanymi na poziomie infrastruktury oraz systemami
instalowanymi wzdluz toréw. Nastepnie przemystowa
sie¢ kolejowa taczy si¢ z eksploatowanymi pociggami
(rys. 1, kolor niebieski).

Poszczegdlne segmenty sieci mozna nastepnie
wlaczy¢ w kontekst cyberprzestrzennej zaleznosci we-
dlug rysunku 2 przedstawiajacego obszar eksploata-
¢ji, zarzadzania i utrzymania, bezpiecznie polaczony
z siecig WAN. Poszczegdlne elementy infrastruktury,
takie jak stacje i systemy instalowane wzdluz toréw,
s nastepnie podlaczane do sieci WAN. Poniewaz za-
pewnienie bezpieczenstwa duzego obszaru tacznosci
stanowi powazne wyzwanie, wszystkie polaczenia
musza by¢ odpowiednio zabezpieczone. Polaczenie
pociagu z siecig obstugujaca system kolejowy jest
utrzymane dzieki stacjonarnym elementom tacznosci
instalowanym wzdluz toréw. Nalezy takze zabezpie-
czy¢ dostep na poziomie pociggdw.
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Rys. 1. Obszary cyberprzestrzeni

kolejowej wedtug prTS50701 [13]
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Rys. 2. Cyberprzestrzen kolejowa wedlug prTS50701 [13]

2.2. Segmentacja sieci kolejowej

Zasadniczo, z eksploatowanego pociggu mozna
komunikowa¢ si¢ wylacznie bezprzewodowo i cho-
ciaz istniejg sposoby zapewnienia tacznosci bezprze-
wodowej, obszar ataku pozostaje zbyt duzy. W zwiaz-
ku z tym, bezpieczenstwo musi by¢ zapewnione réw-
niez na poziomie bramy sieciowej pociagu.

Rysunek 2 przedstawia 5 réznych segmentow sieci,
ktore nalezy uwzgledni¢ w sieci pociagu. Jedna z nich
jest przeznaczona do ustug publicznych, ktére znajdu-
ja sie w otwartej przestrzeni internetowej, co determi-
nuje konieczno$¢ zapewnienia bezpiecznego rozdziela-
nia dostepu na poszczegdlne segmenty, aby niezabez-
pieczone lub mniej zabezpieczone segmenty sieci nie
zagrazaly krytycznym funkcjom w pociagu (rys. 3).

SL=xg=max{x,..xy} =4 c3
SL=x, (0)
c1 SL=x, (1)
c1 SL=x; (2)
C1 SL=x, (3)
a1 SL=xy (4) ||

Rys. 3. Brama sieciowa w pociagu zgodnie z potrzebami sieci
z rysunku 2 [13]

Segment sieciowy musi by¢ tak zabezpieczony,
aby zaklocenie w jednej czesci nie naruszato funkeji
wykonywanych przez pozostale segmenty. Aplikacja
platformy MILS [8] jest jednym ze sposobdéw zarzg-
dzania tym wymogiem. System MILS jest opisany
w rozdziale 4. Segmenty odpowiadaja poszczegolnym
kanatom sieci przedstawionym na rysunku 3:

o ustugi publiczne (nie sg czgscig wewnetrznej sieci
w pociagu),

e komfort pociggu (obecnie jest on kontrolowany
wewnetrznie w pociagu),

e systemy pomocnicze (pokladowe ustugi multime-
dialne i telematyczne, okreslane jako OMTS),

e sterowanie i nadzdr (system sterowania i nadzo-
rowania pociaggu w normalnych warunkach pracy
okreslane jako TCMS),

e systemy ochrony pociggu (system sterowania i nad-
zorowania pociggu w warunkach awaryjnych).

Istnieje réwniez segment sieci z urzadzeniami
oraz funkcjami o krytycznym znaczeniu dla bezpie-
czenstwa. Strefa ta nie moze by¢ jednak podlaczona
do sieci otwartej, a jedynie do zabezpieczonej stre-
fy systemdéw ochrony pociggu. W celu uproszczenia
wewnetrznej sieci w pociggu mozna réwniez wyko-
rzysta¢ schemat z normy IEC 61375-2-6 [6] (rys. 4).
Strefa OMTS odpowiada ukladom pomocniczym
z rysunku 2, natomiast strefa TCMS obejmuje syste-
my sterowania pociggiem w warunkach normalnych
i awaryjnych, z podziatem na strefe bezpieczenstwa,
a takze strefe nie zwigzang z bezpieczenstwem.
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Rys. 4. Uproszczone strefy bezpieczenstwa pociagéw wedlug
IEC 61375-2-6 [6]

3. Systemowo wielopoziomowe,
bezpieczne i niezalezne przetwarzanie
danych (MILS)

Rozdzial trzeci opisuje zasady dziatania, ptaszczyzny
dzialania i fizyczna realizacje MILS (MILS Community) [8].

3.1. Zasady dzialania MILS

W rozdziale 2 opisano zastosowanie interfejséw po-
miedzy podsystemami o réznych poziomach bezpie-
czenstwa w cyberprzestrzeni, a takze przestrzen za-
ufang i niezaufang. Wymiana danych pomiedzy tymi
obszarami musi by¢ zabezpieczona i konieczne jest sto-
sowanie bram bezpieczenstwa, aby zapobiega¢ naru-
szaniu zaufanych podsysteméw (rys. 5). Rodzaje barier
ochronnych sg opisane np. w normie IEC 62443 [7].
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Sie¢ niezaufana
(niskie SL)

/ \ /\

Nadzor
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zewnetrzna wewnetrzna ||
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Rys. 5. Schematyczne przedstawienie interfejsu miedzy sieciami
zaufanymi i niezaufanymi przy stosowaniu zasad MILS [7]

Norma IEC 62443 opisuje elementarne bariery bez-
pieczenistwa i procedury dla systemow sterowania i sys-
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temoéw autonomicznych w cyberprzestrzeni, ale przede
wszystkim zawiera zasady i wymogi, ktorych stosowanie
powinno by¢ spelnione. Jedng z podstawowych filozo-
fii normy IEC 62443 jest stosowanie zasady ,obrony
w glab’, co oznacza, ze dla kazdej pojedynczej bariery
bezpieczenstwa nalezy liczy¢ si¢ z mozliwoscig awarii
pozostatych barier. Wedlug Harrisona [4], zasady za-
warte w MILS spelniajag wymogi strategii obrony w glab
w obszarze bezpieczenistwa wymiany danych pomiedzy
zaufanymi i niezaufanymi obszarami cyberprzestrzeni.
Zasady MILS oznaczajg tworzenie wielu bram sie-
ciowych i procedur bezpieczenstwa, przez ktére musi
przechodzi¢ wymiana danych (rys. 3). Kazda brama
sieciowa i kazda procedura zabezpieczen ma swoje
zasoby (m.in. procesor, dysk twardy, pamige¢ RAM,
Ethernet). Z tego wzgledu zaklécenie jednej bariery
bezpieczenstwa nie zagrozi innym barierom.

3.2. Plaszczyzny dzialania MILS

Aplikacja MILS Approach zakltada, ze ustawienie
zabezpieczen rozpoczyna si¢ juz na poziomie sprze-
towym. Niezalezne dzialanie poszczegélnych bram
sieciowych i procedur wymaga réwniez przestrzega-
nia ustawien bezpieczenstwa systemu na wszystkich
plaszczyznach dzialania MILS (rys. 6). Nalezy jednak
przestrzega¢ nastepujacych zasad:

(. 'Ej':ii_'l- 7 —
P

prowadzenia Tueh
(oprogramowanie)

Ptaszc
fizyczna (sprzg
komputerowy)

ace Sepe\‘ad\‘

Yaro podied?

Rys. 6. Plaszczyzny implementacji MILS, plaszczyzna fizyczna
(sprzet), plaszczyzna dziatania (oprogramowanie), ptaszczyzna
monitorowania (procedury zabezpieczen) i plaszczyzna
konfiguracji (plik konfiguracyjny) [1]

1. System operacyjny nie moze losowo przydziela¢
zasobow, jak w przypadku konwencjonalnych sys-
temoéw operacyjnych. Musi on $cisle podazaé za
plaszczyzng konfiguracji - ,,systemami dziatajacymi
w czasie rzeczywistym z technologia hipernadzoru
separacji jadra systemu” (na przyklad PikeOS).

2. Plaszczyzna konfiguracyjna lub plik konfiguracyjny
jest najstabszym punktem systemu i dlatego musi by¢
chroniony (poniewaz dotyczy wszystkich partyciji).

3. Stabilno$¢ procedur bezpieczenstwa w plaszczyz-
nie monitorowania znaczaco wplywa na zalety sys-
temu MILS.
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W  plaszczyznach implementacji MILS czasami
obecna jest takze plaszczyzna adaptaciji (rys. 6), ktora
jest umieszczana po prawej stronie plaszczyzny konfigu-
racji, na ktéra wplywa. Plaszczyzna ta jest narzedziem
do zarzadzania aktualizacjami i usterkami, albo moze
by¢ zautomatyzowana. Automatyczna reakcja platformy
na bardziej ztozone problemy, bez naruszania procedur
bezpieczenstwa, jest nadal przedmiotem badan.

3.3. Fizyczna realizacja MILS

Znanych jest kilka sposobéw wdrazania zasad
MILS. Sposob stalej alokacji zasobow, jak potaczenie
Ethernet lub miejsce na dysku twardym jest oczy-
wisty, jednak stala alokacja procesora jest bardziej
skomplikowana.

Oczywiscie mozliwe jest posiadanie wlasnego pro-
cesora dla kazdej bariery, jest to jednak bardzo nie-
praktyczne rozwigzanie i w praktyce MILS jest wdra-
zany na jednym procesorze. Procesor moze by¢ wielo-
rdzeniowy lub jednordzeniowy. Rozdzial zasobéw dla
wielordzeniowego procesora logicznie sugeruje przy-
pisanie kazdego rdzenia do innej partycji. Wedlug Ru-
shbyego [14], w procesorze jednordzeniowym lub gdy
jest mniej rdzeni niz barier zabezpieczajacych, mozna
wykonac ,,separacje jadra” i przypisa¢ poszczegolne
partycje rdzeniowe do poszczegolnych partycji inter-
fejsu.

Do prawidlowego funkcjonowania calego syste-
mu wazne s3 rdwniez poziomy bezpieczenstwa po-
szczegblnych barier, poniewaz korzysci wynikajace
z MILS s3 znikome gdy bariery sg slabe lub nieistotne.
W polaczeniu z barierami o wysokim poziomie bez-
pieczenstwa MILS zapewnia jednak wysoki, ogdlny
poziom bezpieczenstwa, ktéry w przeciwnym razie
bytby trudny lub niemozliwy do osiagnigcia.

Bariery powinny mie¢ takze rézne ustawienia.
Zasada MILS umozliwia réwniez faczenie technolo-

gii wielu réznych partycji pochodzacych od réznych
producentdéw, dzigki czemu zadna z nich nie ma ,,klu-
czy” do calego systemu. Nastepnie mozna zmierzy¢
i poréwnac bariery poszczegélnych producentéw, aby
uzyska¢ informacje na temat ich zachowan. Nalezy
przy tym zastrzec, Ze integrator systemow musi pa-
mieta¢, ze ztozonos¢ systemu (liczba i réznorodnosé
barier) zwieksza wymagania dotyczace dziatania sys-
temu i moga pojawic sie¢ nowe zagrozenia.

4. Projekt pilotazowy

W niniejszym rozdziale przedstawiono przyktad
wdrozenia projektu pilotazowego MILS na kolejach
czeskich.

4.1. Cybernetyczna brama sieciowa pociagu

Cybernetyczng brame sieciowg pociggu mozna wy-
korzysta¢ jako przyklad platformy MILS w kontekscie
kolejowej sieci cybernetycznej, opisanej w rozdziale 2.
Platforma MILS nadaje si¢ rdwniez do segmentacji
wewnetrznej sieci w pociagu, nie tylko na wejsciu sieci
tacznosci. Na rysunku 2, na wejsciu do sieci tacznosci
pociagu, pokazano 5 roznych stref o réznych funkcjach
i wymaganiach bezpieczenstwa. Brama sieciowa moze
by¢ zabezpieczona technicznie za pomocag zespoldéw
tacznosci przedstawionej na rysunku 7.

Brama sieciowa pociagu (rys. 7) zawiera 2 nadajniki
Wi-Fi: pierwszy do facznosci ze stacjonarnymi zespota-
mi tgcznosci z urzadzeniami zainstalowanymi wzdtuz
linii (pofaczenie z centrum kontroli ruchu), drugi zas do
$wiadczenia ustug pasazerskich. Pozostale kanaly teleko-
munikacyjne sg realizowane za pomoca polaczen Ether-
net. System operacyjny bramy sieciowej, PikeOS [11],
jest hipernadzorcg zapewniajacym stalg alokacje zaso-
béw do poszczegolnych obszaréw. Alokacja zasobow

Rys. 7. Brama sieciowa pociagu [11]
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facznosci (Ethernet, Wi-Fi) do partycji na rysunku 7
jest przykladem stalej alokacji. Innym przyktadem jest
alokacja miejsca na dysku twardym pamieci operacyj-
nej lub czasu procesora.

Brama sieciowa z rysunku 7 umozliwia transfer nie-
ktorych zasobow przydzielonych w trybie normalnym
do mniej krytycznych partycji (ustugi publiczne), do
partycji o wyzszym stopniu krytycznosci (sterowanie
lub ochrona pociagu) dla trybu awaryjnego w kontek-
$cie zdolnosci adaptacyjnych.

4.2. Integracja i adaptacja

W praktyce, przedstawiona koncepcja rozwigzania nie
wystarcza do zlikwidowania probleméw technologicz-
nych, takich jak cyberataki. Niezbedny jest réwniez dobor
odpowiednich komponentéw (sprzetu i oprogramowa-
nia), sposdb ich integracji, certyfikacji, a w dynamicznym
srodowisku, takim jak cyberprzestrzen, takze procedura
dostosowywania do nowych zagrozen.

Dywersyfikacja dostawcéw i producentéw po-
szczegdlnych elementdéw systemu moze zwigkszy¢
bezpieczenstwo, jak réwniez ztozonos¢ systemu ba-
rier ochronnych. Na rysunku 8 pokazano trzy pozio-
my dostepu oraz odpowiedzialnosci, ktore dotycza
sterowania bramami sieciowymi:

e producenci poszczegolnych elementdw,
e integrator,
e operator / uzytkownik.

62443-2-1

62443-2-3
Polityka i procedury w zakresie

62443-1-3
prowadzenia ru_Ehu i utrzymania
62443-2-4 Rozwigzanie automatyczne
62443-3-3

System automatyki
przemystowej i sterowania
62443-2-4

Wyréb
62443-4-2

C J Jt Jt |

Rys. 8. Trzy poziomy odpowiedzialnosci: producenta, integratora
i operatora wedlug réznych czeéci normy IEC 62443 [7] dla
réznych zastosowan

Wymienione trzy poziomy maja wlasne zasady
(normy), ktére nimi zarzadzaja oraz organy, ktore
nimi nadzoruja.

Na potrzeby projektu pilotazowego zaprojekto-
wano uktad technologiczny MILS o nazwie ,,Com-
position-T” certMILS [1]. Uktad T-Composition jest
opisany w raporcie 8.1 projektu certMILS. Weryfika-
cja mozliwosci zastosowania MILS T-Composition

Prochazka J., Novobilski P.,, Prochazkova D.

w systemach kolejowych jest jednym z dzialan pro-

jektowych.

Nastepnym krokiem w projekcie CertMILS jest
certyfikacja. Certyfikacja w odniesieniu do zdolnosci
adaptacyjnych (lub zdolnosci adaptacji w odniesieniu
do certyfikacji) jest przedmiotem osobnego artykutu.
Producent, integrator i operator muszg przestrzegac
réznych norm dotyczacych dzialania w zaleznosci od
obszaru ich dzialania. Normy nie tylko nakfadajg na
nich obowiazki, ale takze stawiaja wymagania dla po-
przedniego segmentu przetwarzania i przekazywania
danych (patrz rysunek 7).

Obszar cyberbezpieczenstwa jest objety wlasnymi
normami, jednak w artykule opisano gtéwnie norme
IEC 62443 [7]. Norma IEC 62443 nie jest prawnie
wigzaca w Europie, ale zawiera wskazowki, jak po-
stepowac lub czego si¢ spodziewaé po poprzednich
segmentach przetwarzania i przekazywania danych
z punktu widzenia poszczegélnych czesci technolo-
gicznych, a takze z punktu widzenia integracji catego
systemu. Mimo tego, Grupa robocza CENELEC pra-
cuje np. nad norma dotyczaca cyberbezpieczenstwa
systemoéw kolejowych, prTS 50701 [13], oparta na
normie IEC 62443.

Bezpieczenstwo cybernetyczne poszczegdlnych
komponentéw moze by¢ réwniez znormalizowane
w normie IEC 15408 [5] za pomocg wspdlnych kryte-
riéw. Obie wymienione normy IEC 62443 i IEC 15408
s3 uwzglednione w europejskich projektach certMILS.

Mozliwos¢ ponownej konfiguracji opartej na wy-
maganiach eksploatacyjnych i mozliwosci adaptacji
jest jedna z najwazniejszych cech systemu, w prak-
tyce, wdrozenie takiego rozwigzania wymaga jednak
znacznych srodkow finansowych. Konieczne jest przy-
gotowanie i zastosowanie procesow, ktore umozliwiag
tatwa weryfikacje i wdrazanie nowych konfiguracji.
Rozwigzaniem moze by¢ konfiguracja technologiczna
MILS o nazwie ,,I-composition”, dostarczana w wersji
8.1 z projektu certMILS. Konfiguracja I-composition
jest certyfikowang podstawa systemu i moze by¢ roz-
szerzana o kolejne dodatki, az do osiggniecia pozada-
nej konfiguracji T-composition.

Zdolno$¢ systemu do adaptacji ma kilka pozio-
mow: system w pelni samoadaptacyjny, system cze-
$ciowo samoadaptacyjny i system adaptowalny ma-
nualnie.

1. System, ktory potrafi oceni¢ sytuacje, okresli¢ naj-
bardziej optymalng konfiguracje, zapewni¢ bez-
pieczne wylaczenie i uzyska¢ certyfikacje bez in-
gerencji czlowieka, stoi na najwyzszym poziomie
samokonfiguracji dynamicznej. Trudnos¢ w two-
rzeniu w pelni samoadaptacyjnego systemu polega
na zachowaniu niezaleznos$ci poszczegolnych barier
bezpieczenstwa i certyfikacji w czasie rzeczywistym.

2. Cze$ciowo samoadaptacyjny system jest tatwiejszy
do skonfigurowania. Ma on kilka ,,dopuszczalnych
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stanow” rozdzielania zasobow. Wszystkie dopusz-
czalne stany sg wcze$niej weryfikowane i certyfi-
kowane. System moze przefaczac sie¢ tylko pomie-
dzy dopuszczalnymi stanami. Nalezy przygotowac
bezpieczng procedure przelaczania.

3. System adaptacji manualnej jest najmniej pro-
gresywny z opisanych sposobow adaptacji, ale
wigze si¢ réwniez z mniejszym ryzykiem, zwig-
zanym z procedurami bez nadzoru. System ada-
ptacji manualnej wykorzystuje konfiguracje
I-composition. Zweryfikowana i certyfikowana
jednostka I-compositon jest skrzynka z miejscem
na karty. Karte mozna tatwo wyja¢, zmodyfikowac
i ponownie wlozy¢. Skrzynka i karty tworza razem
jednostke T-composition.

5. Wnioski

Wedlug A. Torunia [15], krytyczno$¢ elementéw
infrastruktury, jak réwniez podatnos¢ na zagrozenia
wzrasta wraz z rosngcym uzaleznieniem funkcjono-
wania infrastruktury od systeméw tworzonych przez
ludzi. Infrastruktura cybernetyczna jest jednym z ta-
kich obszaréw, gdzie dynamicznie pojawiaja sie¢ nowe,
szkodliwe zjawiska. Awaria bezpieczenstwa spowodo-
wana przez nieznanego sprawce, producenta sprzetu
lub tworce oprogramowania cieszy sie dzi§ sporym
zainteresowaniem medidw, cho¢ zjawiska te wystepu-
ja juz od diuzszego czasu.

Ochrona przetwarzania oraz wymiany danych wy-
acznie na poziomie danych za pomocg oprogramo-
wania nie jest wystarczajaca. Konieczne sg rowniez
srodki sprzetowe na poziomie bezpieczenstwa cyber-
netycznego. Systemy cyberfizyczne CPS sg szczegol-
nie narazone na cyberataki, poniewaz s3 zwigzane ze
swiatem fizycznym i oddziatywaniem fizycznym.

Wzrost krytycznosci infrastruktury i pojawie-
nie si¢ nowych, szkodliwych zjawisk cybernetycznych
wymaga zastosowania zaawansowanych procedur
bezpieczenstwa. Koncepcja MILS umozliwia skutecz-
ne osiggniecie wysokiego ogdlnego poziomu bezpie-
czenstwa. Sposob certyfikacji i adaptacji musi by¢
przygotowany w $rodowisku dynamicznym, jakim
jest cyberprzestrzen.
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