Wytyczne dot. cyberbezpieczenstwa dla pracownikéw

. odmiotéw kolejowych
Aktorzy zagrozen P i

Osoby fizyczne lub organizacje moga umysinie
lub nieumyslnie ujawniac i wykorzystywac
podatnosci, ktére mogg potencjalnie
powodowac incydenty i wptywaé na ustugi
transportowe, w tym na ich bezpieczenstwo,
ochrone, dziatanie, finanse i reputacje. Aktorzy
zagrozen to miedzy innymi grupy sponsorowane
przez organy panstwowe, cyberprzestepcy,
cyberterrorysci, haktywisci, hakerzy (w tym
skrypt krakerzy?) oraz osoby legalnie posiadajace
dostep do wewnetrznych informacji (w tym
uprzywilejowane osoby posiadajace legalny
dostep do takich informacji).

Najwazniejszymi destrukcyjnymi aktorami
celowo atakujgcymi organizacje transportowe s
cyberprzestepcy, osoby legalnie posiadaja

Legalnie posiadajacy dostep do wewnetrznych
informaciji znajg specyfike organizacji, dla
ktérych pracuja, i czesto doskonale zdajg sobie
sprawe z subtelnych luk w zabezpieczeniach.
Wewnetrzni aktorzy zagrozen to miedzy innymi
niezadowoleni pracownicy, dostawcy i
indywidualni wykonawcy. W miare wzrostu
globalnych napieé geopolitycznych, panstwa
narodowe i grupy sponsorowane przez organy
panistwowe stawiajg sobie dtugoterminowe cele
strategiczne. Czesto probuja one ukry¢ sie w
gtebi struktury organizacji i gromadzi¢ wrazliwe
informacje. Po zdobyciu przyczétkéw w
systemach cyfrowych, napastnicy sponsorowani
przez organy panstwowe starajg sie zaja¢
pozycje, ktére zagwarantujg spowodowanie jak

dostep do wewnetrznych informacji, panstwa
narodowe i grupy sponsorowane przez organy
paristwowe. Przeciwnicy, tacy jak
cyberprzestepcy, przeprowadzaja zmasowane
kampanie cyberatakéw i czesto starajg sie
uzyskiwac pieniezne profity.

Pojawiajgce sie

Istnieje wiele cyber-zagrozen ukierunkowanych
na transport: rozproszone blokowania ustug
(DDoS), blokowania ustugi (DoS), kradzieze
danych, rozpowszechnianie ztosliwego
oprogramowania (malwaru), phishing,
manipulacje oprogramowaniem, nieuprawniony
dostep, ataki destrukcyjne, fatszowanie lub
obchodzenie proceséw decyzyjnych
angazujacych operatoréw cyberbezpieczenstwa,
maskarady tozsamosci, naduzywanie
przywilejéw dostepu, inzynieria spoteczna,
niszczenie wizerunku, podstuchy, niewtasciwe
wykorzystywanie aktywdw, czy manipulacje
sprzetem.

W oparciu o obszerne badania literaturowe
publicznie dostepnych dokumentdw oraz
wywiady z ekspertami uznano, ze do

najwiekszych szkdd. Na przyktad, moga
zaatakowac systemy innych organizacji,
wykorzystujgc potgczenia sieciowe
zinfiltrowanej organizacji.

Do aktoréw zagrozen zalicza sie takze osoby
posiadajace dostep do wewnetrznych informacji,

cyber-zagrozenia

najpilniejszych pojawiajacych sie cyber-zagrozen
majacych wptyw na transport naleza: ztosliwe
oprogramowanie (malware), (rozproszone)
blokowania ustug (DDoS & DoS), nieuprawnione
uzyskiwanie dostepu, kradzieze oraz manipulacje
oprogramowaniem.
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ktére mogg nieumyslnie lub przypadkowo
podejmowac dziatania skutkujace zdarzeniami
zwigzanymi z cyberbezpieczeristwem, a w
najgorszych przypadkach incydentami
cybernetycznymi majgcymi wptyw na
bezpieczenstwo i ochrone ustug transportowych.

1 haktywisci to osoby, ktére uzywajg komputeréw i sieci do promowania celéw spotecznych i politycznych, zwtaszcza wolnosci stowa, praw cztowieka i dostepu do informacji,
2 skrypt krakerzy to osoby ktére uzywajg programoéw i skryptéw napisanych przez innych bez dogtebnej znajomosci zasad ich dziatania, jedynie po to, aby uzyskaé¢
nieuprawniony dostep do komputerowych kont uzytkownikéw lub plikdw lub zeby przeprowadza¢ ataki na systemy komputerowe.
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ory 1

Zagrozenie #1.:
ztosliwe opro-
gramowanie
(Malware)

Ztosliwe oprogramowanie,
ktére moze mieé
potencjalny wptyw na
osoby lub organizacje w
réznych rodzajach
transportu.

Zagrozenie #2:
(rozproszone)
blokowanie
ustugi ((D)DoS)

Ataki cybernetyczne
uniemozliwiajgce osobom
fizycznym lub
organizacjom dostep do
odpowiednich ustug i
zasobow transportowych.

Zagrozenie #3:
nieuprawniony
dostep i kradziez

Nieuprawniony dostep,
przywtaszczenie

i wykorzystanie
krytycznych zasobdw.

Zagrozenie #4: G
manipulacje
oprogramo-

waniem

Ataki cybernetyczne
na oprogramowanie
w celu zmiany jego
dziatania i
przeprowadzania
specyficznych atakow.

Wytyczne dla pracownikow zarzqdcow infrastruktury kolejowej, przewoznikéw kolejowych, podmiotow
odpowiedzialnych za utrzymanie i innych przedsiebiorstw realizujgcych prace na rzecz transportu kolejowego
oparte na , Transport cybersecurity toolkit” Komisji Europejskiej przyjete przez ISAC-Kolej w dniu 23.04.2021.
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Zagrozenle #1 ztosliwe oprogramowanie (Malware) - Commission
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Ztosliwe oprogramowanie (Malware) obejmuje
szkodliwe programy, ktére moga obejmowac
rézne rodzaje aplikacji, takie jak wirusy, trojany,
robaki, ransomware, cryptocurrency-miners oraz
wszelkie aplikacje, ktére mogg potencjalnie mie¢
negatywny wptyw na organizacje lub osoby
prywatne w réznych rodzajach transportu.

Ograniczanie rozprzestrzeniania sie ztosliwego
oprogramowania przeznaczonego do celowego
uszkadzania komputeréw, serwerdw, klientow,
sieci lub wszystkich tych elementéw jest jednym
z gtéwnych priorytetéw cyberbezpieczenstwa we
wszystkich rodzajach transportu. Typowy wektor
ataku moze obejmowac wiadomosci

e-mail typu phishing skierowane do
pracownikéw. Inne wektory ataku moga
obejmowac rézne i wyrafinowane strategie
inzynierii spotecznej, takie jak podtaczenie

klucza USB do wolnego portu (np. w celu
natadowania telefonu komérkowego). Klikajac
hipertacza w podejrzanych wiadomosciach
e-mail lub otwierajgc zataczniki z plikami,
uzytkownik moze nieswiadomie instalowac
oprogramowanie lub $wiadomie narazac ustugi
i zasoby transportowe na niebezpieczeristwo.

Na przyktad, cyberatak ransomware WannaCry
dotknat ponad 150 krajow i zainfekowat ponad
230 000 systemoéw. Chodzito o oprogramowanie
ransomware, ktére zwykle rozprzestrzenia sie za
posrednictwem wiadomosci e-mail typu phishing
zawierajacych ztosliwe zataczniki lub hipertacza.
Ten rodzaj ataku wykorzystuje socjotechnike w
celu wprowadzenia w btad uzytkownikéw
systemu, aby zainstalowali (lub aktywowali)
okreslone ztosliwe oprogramowanie.

Dobre praktyki przeciw ztosliwemu oprogramowaniu

Mozesz pomdc w ochronie swojej organizacji,
stosujac dobre praktyki w zakresie identyfikacji

i zapobi ia rozprzestrzenianiu sig ztosliwego
oprogramowania, takie jak:

QO Przestr ie zasad bezpi ! takich
jak skanowanie nosnikéw pamieci i plikow w
poszukiwaniu wiruséw, unikanie otwierania
i wysytania pocztg elektroniczng okreslonych
typow plikow (np. plikéw wykonywalnych,
takich jak .exe, .bat.com itp.), instalowanie
wyfacznie autoryzowanego oprogramowania,
upewnianie sig, ze oprogramowanie (w tym
antywirusowe) jest aktualne i dziata
prawidtowo, oraz przestrzeganie innych
zasad.

O Regularne tworzenie kopii zapasowych
danych przy wykorzystaniu bezpiecznych
(oraz jednoczesnie autoryzowanych)
urzadzen lub ustug przechowywania danych,
ktére powinny obstugiwaé mechanizmy
szyfrowania w celu ochrony przechowy-
wanych danych i zapewniac ich dostepnos¢
dla procedur przywracania danych.

O Stosowanie ochrony za pomocg
odpowiednich srodkéw bezpieczenstwa
(np. haset, szyfrowania itp.) wszystkich
systemdw, w tym urzgdzen mobilnych
i urzadzen koricowych, oraz przestrzeganie
bezpiecznego zamykania (fizycznego i
logicznego) wszystkich systemdow, wéwczas
gdy pozostaja bez nadzoru.

O Unikanie otwierania zatgcznikéw i klikania
hipertaczy zawartych w nieoczekiwanych
wiadomosciach e-mail i podejrzanych
wyskakujgcych oknach przegladarek
internetowych z dziwnymi tekstami lub
pochodzacych od nieznanych nadawcéw oraz
z niezaufanych domen internetowych.

O Unikanie podtaczania do komputera
niezaufanych lub nieznanych urzadzen
wymiennych, takich jak pamigci USB, dyski
twarde i inne urzadzenia pamieci masowe;j.

O Unikanie wytaczania zabezpieczen przed
ztodliwym oprogramowaniem (np.
wytaczania oprogramowania

antywirusowego, oprogramowania
filtrujacego tresci, zapor sieciowych itp.)

Regularne akt
oprogramowania do najnowszych dostep-
nych wersji (ktére osoby odpowiedzialne za
bezpieczenstwo informacji lub administra-
torzy systeméw mogg udostepniaé¢ w formie
regularnych aktualizacji).

Unikanie uzywania uprzywilejowanych kont
(np. na poziomie administratora) i poswiad-
czen do regularnych dziatan i eksploatacji.

Zgtaszanie osobom odpowiedzialnym za
bezpieczenstwo informacji lub
administratorom systeméw wszelkich
podejrzanych wiadomosci e-mail lub
nieoczekiwanych zachowan systeméw.

Zwracanie uwagi na bezpieczeristwo
informacji w codziennej pracy w celu
rozpoznawania problemoéw zwigzanych
z bezpieczeristwem IT i odpowiedniego
reagowania.

Wytyczne dla pracownikow zarzqdcow infrastruktury kolejowej, przewoznikéw kolejowych, podmiotow
odpowiedzialnych za utrzymanie i innych przedsiebiorstw realizujgcych prace na rzecz transportu kolejowego
oparte na ,, Transport cybersecurity toolkit” Komisji Europejskiej przyjete przez ISAC-Kolej w dniu 23.04.2021.



Zagrozenie #2 (rozproszone) blokowanie ustugi

Ataki typu rozproszone blokowanie ustugi (DDoS
—ang. Distributed Denial of Service) oraz
blokowanie ustugi (DoS — ang. Denial of Service)
wptywaja na dostepnos¢ i osiggalnosé danych,
ustug, systemow i innych zasobdéw. Tego typu
ataki moga trwac przez rézny czas i moga by¢
skierowane na wiecej niz jedng ustuge lub
system jednoczesnie. Ataki DDoS wykorzystujg
wiele systemow (lub kanatéw ataku) w celu
przecigzenia docelowych ustug lub systemoéw
zgdaniami. Udane ataki wptywaja na zdolnosci
ustug i mozliwosci systemdéw w zakresie obstugi
niespodziewanej liczby zadan. Skutkuje to
blokowaniem dostepu do ustug i zasobow.

Nalezy zauwazy¢, ze dotkniete ustugi i systemy
nalezace do organizacji transportowych moga
by¢ wykorzystywane do przeprowadzania
atakéw DDoS i DoS, ktérych celem sg okreslone
systemy eksploatacyjne lub inne organizacje.
Zaatakowane moga zostac na przyktad,
korporacyjne systemy informacyjne (takie jak
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komputery osobiste i specjalizowane
urzadzenia) w celu uzyskania dostgpu do
technologicznych rozwiazar eksploatacyjnych,
ktére moga by¢ podtaczone do internetu lub do
sieci dostepowej w celu przesytania danych
eksploatacyjnych. Potgczenia miedzy réznymi
systemami i sieciami (takimi jak sieci
korporacyjne, technologiczne rozwigzania
eksploatacyjne i zdalny dostep serwisowy) moga
stanowi¢ podatnosci na ataki DDoS lub DoS na
krytyczne ustugi i systemy transportowe.
Przyktadowo, ataki DDoS i DoS moga
wykorzystywac powszechnie stosowane
protokoty sieciowe i komunikacyjne, takie jak
Web Services Dynamic Discovery (WS Discovery),
ktére urzagdzenia loT moga wykorzystywac do
automatycznego wykrywania kazdego wezta w
sieciach lokalnych (LAN). Jesli urzadzenia loT
posiadaja podatnosci na ataki, osoby atakujace
moga je wykorzystac do wykrycia innych
podtaczonych urzgdzen i przeprowadzenia
atakow DDoS lub DoS.

"Error 404

Dobre praktyki przeciw (rozproszonemu) blokowaniu ustugi

Mozesz pomdc w ochronie swojej organizacji,
identyfikujac ataki typu rozproszone blokowanie
ustugi (DDoS) i blokowanie ustugi (DoS). Nalezy
niezwtocznie skontaktowac sie z zespotami ds.
bezpieczenstwa i zespotami IT w przypadku
wykrycia lub doswiadczenia ktéregokolwiek

z ponizszych wskaznikéw potencjalnie
$wiadczacych o trwajgcym ataku DDoS i/lub

DoS na twoje ustugi lub systemy:

O Wzrost zadan zuzywajacych przepustowosé
sieci (postrzegany jako powolna realizacja
ustugi czy dtugi czas odpowiedzi) powodujgcy
awarie ustug lub systemu z powodu
przeciazenia.

O Wazrost zapotrzebowania na korzystanie z
zasobow pamieci bez wyraznej przyczyny.

O Nieoczekiwane zachowanie ustug
i systemow, czeste awarie i dziwne

komunikaty o btedach spowodowane
destrukcyjnym zuzyciem zasobéw
obliczeniowych lub potgczer sieciowych.

O Obnizona wydajnosé urzadzen, dtugi czas
wykonywania prostych zadan oraz
zauwazalne zmiany dziatania (np. gtosno
pracujacy wentylator przy wolno dziatajacych
urzadzeniach).

Q Ni ki pot ia inter lub
utrata potaczen z ustugami i systemami.

O Subtelne zmiany w zachowaniu urzadzenr
sterujgcych lub technologii, powodujace
uszkodzenia fizyczne.

O 0dmowy dostepu do kont uprzywilejo-
wanych lub administracyjnych w celu
blokowania odtworzeniowych procedur
reagowania na incydenty.

Wytyczne dla pracownikow zarzqdcow infrastruktury kolejowej, przewoznikéw kolejowych, podmiotow
odpowiedzialnych za utrzymanie i innych przedsiebiorstw realizujgcych prace na rzecz transportu kolejowego
oparte na , Transport cybersecurity toolkit” Komisji Europejskiej przyjete przez ISAC-Kolej w dniu 23.04.2021.
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Zagrozenie #3 nieuprawniony dostep i kradziez

Aktorzy zagrozen moga chciec uzyskac logiczny
lub fizyczny dostep bez zezwolenia do sieci,
systemu, aplikacji, danych lub innego zasobu

w celu przeprowadzenia destrukcyjnych dziatan,
w tym kradziezy wrazliwych danych lub zasobéw
(w tym zasobdw fizycznych).

Zagrozenia zwigzane z nieuprawnionym
dostepem i kradziezg dotyczg aktywéw poufnych
i zastrzezonych (w tym identyfikatoréw
osobistych, danych uwierzytelniajacych do kont
uprzywilejowanych czy systemow oraz réznego
typu poufnych i zastrzezonych informacji).
Zagrozenia te mogg wykorzystywac luki

w systemach, jak réwniez nieswiadome osoby
ujawniajgce dane wrazliwe, takie jak dane
uwierzytelniajace (login, hasto itp.) lub

dane osobowe (e-mail, osobisty numer
identyfikacyjny itp.).

W odniesieniu do
nieuprawnionego dostepu
kradziez tozsamosci polega
na bezprawnym
wykorzystaniu danych
osobowych lub
niepowtarzalnych
identyfikatorow w celu
podszywania si¢ pod osoby
lub pod ustugi czy systemy,
w celu uzyskania dostepu do
zasobow prywatnych lub
zastrzezonych (w tym np.
zasobow finansowych

i fizycznych). Takie cyber-
zagrozenia mogg by¢
réwniez skierowane
przeciwko aktywom
fizycznym we wszystkich
rodzajach transportu.
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Dobre praktyki przeciw nieuprawnionemu dostepowi i kradziezy

W celu zapobiegania atakom polegajacym na
nieuprawnionym dostepie i kradziezy, konieczne
jest przestrzeganie zasad takich jak ,tylko
niezbedna wiedza” (ang. ,need to know”) oraz
,domyslnie z ochrong i zapewnieniem
prywatnosci” (ang. ,security and privacy by
default”), ktére podkreslaja, ze wrazliwe i poufne
aktywa (w tym dane osobowe i dane wrazliwe
oraz dane i aktywa systemow transportowych
itp.) powinny by¢ dostepne tylko dla tych, ktdrzy
potrzebuja praw dostepu w celu wykonywania
swoich obowigzkdw.

Mozesz poméc w ochronie swojej organizacji,
stosujac dobre praktyki w zakresie identyfikacji
i zapobiegania nieuprawnionemu dostepowi i
kradziezom, takie jak:

QO Przestrzeganie organizacyjnych polityk
dotyczacych bezpieczenstwa.

O Unikanie udostepniania i publikowania
danych uwierzytelniajacych i osobowych
online, w tym zdje¢, ktére mogg zawierac
takie informacje.

O Unikanie uzywania lub przesytania do
niezaufanych i niezabezpieczonych sieci,
urzadzer lub ustug internetowych (np. stron
internetowych, ktére uzywaja niezabezpie-
czonych protokotéw lub adreséw http://,

a nie bezpiecznych adreséw https://) danych
uwierzytelniajgcych i danych osobowych
(oraz innych danych wrazliwych).

O Nieuj; ianie nigdy i nik swoich
danych uwierzytelniajacych (np. loginu i
hasta), nawet przez e-mail lub telefon.

QO cChronienie wrazliwych danych wpisywanych
na klawiaturach lub wyswietlanych na
ekranach (w tym na urzadzeniach mobilnych)
przed nieupowaznionymi osobami,
korzystanie z ekrandw chronigcych
prywatnosé (filtréw prywatyzujacych),
unikanie pracy w miejscach publicznych z
prywatnymi urzadzeniami oraz unikanie
pozostawiania jakichkolwiek urzadzen
odblokowanych i bez nadzoru.

O Uzywanie ztozonych haset (np. wystarczajaco

dtugich haset taczacych znaki alfanumeryczne
i specjalne) zgodnych z odpowiednia polityka
bezpieczenstwa organizacji, aby zapobiec
nieuprawnionemu dostepowi.

Zmienianie domysinych haset podtaczonych
systemow i urzadzen (np. drukarek, route-
réw, kamer, inteligentnych zamkdw itp.)

Unikanie uzywania tych samych danych
uwierzytelniajacych (np. loginu i hasta) do
wielu ustug i systemow oraz unikanie
uzywania tych samych danych
uwierzytelniajacych do ustug i systemow,
ktére wymagaja kont uprzywilejowanych.

Wysytanie haset i kluczy do przesytanych
plikéw chronionych (np. archiwéw ZIP) tylko
kanatem catkowicie niezaleznym (np.
wiadomoscig SMS przez GSM lub rozmowa
telefoniczng) i nigdy poczta elektroniczng.

Jesli mozliwe, aktywowanie uwierzytelniania
dwusktadnikowego (2FA) lub wielosktadniko-
wego (MFA).

il

Wytyczne dla pracownikow zarzqdcow infrastruktury kolejowej, przewoznikéw kolejowych, podmiotow
|21 odpowiedzialnych za utrzymanie i innych przedsiebiorstw realizujgcych prace na rzecz transportu kolejowego
oparte na ,, Transport cybersecurity toolkit” Komisji Europejskiej przyjete przez ISAC-Kolej w dniu 23.04.2021.
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Zagrozenle #4 manipulacja oprogramowaniem - Commission

Transport cybersecurity toolkit

Nieprawidtowe konfiguracje i manipulacje Na przykfad atakujacy moga celowaé w kanaty
oprogramowaniem oraz powigzanymi z nim komunikacyjne producentéw w celu przesytania
systemami lub sktadnikami moga mie¢ destrukcyjnych aktualizacji oprogramowania
bezposredni wptyw na stan bezpieczeristwa ustug i systemow (w tym technologii
ustug i systemow transportowych. Ataki eksploatacyjnych) w czasie eksploatacji.
cybernetyczne wykorzystujace manipulacje Atakujacy wykorzystujg naruszone
oprogramowaniem modyfikuja ustawienia poswiadczenia autoryzacji, aby uzyskac dostep
oprogramowania lub wptywaja na integralno$¢ do zabezpieczonego interfejsu sieciowego
danych w celu zmiany zachowania systemoéw zdalnego serwisu w celu zainstalowania
i ustug. zmanipulowanego oprogramowania i dalszego
narazania na utrate bezpieczeristwa innych 0
Atakujacy mogg celowo manipulowa¢ dostepnych ustug i systemoéw. Nastepnie
oprogramowaniem (lub jego czescig) w celu instalujg zmanipulowane oprogramowanie, ktore H
uzyskania korzysci z dostepu do wrazliwych narusza bezpieczeristwo docelowych ustug i

zasobdw (np. uzyskania nieuprawnionego systemdw lub atakuja inne podtaczone ustugi
dostepu, uniemozliwienia uprawnionym osobom i/lub systemy.

lub systemom dostepu do niezbednych zasobow,

gromadzenia poufnych informacji, wprowadza-

nia zmian w sposobie realizacji funkgji itp.).

Dobre praktyki przeciw manipulacjom oprogramowaniem

Mozesz pomdc w ochronie swojej organizacji O Odinstalowywanie niepotrzebnego lub
poprzez przestrzeganie dobrych praktyk w ostatnio nieuzywanego oprogramowania
zakresie identyfikacji i zapobiegania manipulacji i wytgczanie niepotrzebnych potaczeri (np.
oprogramowaniem, takich jak: protokotéw i ustug sieciowych), w tym
dostepu do ustug zdalnych (np. ustug

QO Unikanie instalowania niewiarygodnego przechowywania danych w chmurze).
oprogramowania na systemach i
urzadzeniach (w tym komputerach O Skanowanie wszelkiego oprogramowania
osobistych, serwerach, urzadzeniach i urzadzer pamieci masowej za pomoca
peryferyjnych, urzadzeniach sieciowych, niezawodnego i zaktualizowanego
smartfonach itp.). programu antywirusowego.

QO Instalowanie zawsze oprogramowania O Pobieranie bezpiecznego oprogramowania
i aktualizacji z oficjalnych zrédet i stron przemystowego (np. aktualizacji, poprawek,
internetowych (np. producentéw, nowych produktéw itp.) od zaufanych
repozytoriéw firmowych itp.). dostawcow, stosujac zasade biatej stacji.

O Unikanie pobierania oprogramowania O Aktualizowanie catego zainstalowanego
i aplikacji (oraz wszelkich plikdéw) oprogramowania zgodnie z zasadami
z nielegalnych Zrédet. i praktykami danej organizacji.

Wytyczne dla pracownikow zarzqdcow infrastruktury kolejowej, przewoznikéw kolejowych, podmiotow
| == odpowiedzialnych za utrzymanie i innych przedsiebiorstw realizujqcych prace na rzecz transportu kolejowego
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