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Bezpieczenstwo przechowywania i przetwarzania danych,
istotnych dla funkcjonowania transportu kolejowego, w przypadku
korzystania z ustug chmurowych

Marek PAWLIK!

Streszczenie

Nie ma watpliwosci, ze transport kolejowy musi by¢ bezpieczny. To wymaganie zyskalo nowy wymiar w zwiazku z tym, ze
obecnie transport kolejowy w coraz wigkszym stopniu korzysta z ustug chmurowych. Artykut wychodzi od zdefiniowania
i opisania bezpieczenstwa transportu kolejowego oraz ustug chmurowych, a nastepnie szeroko przedstawia bezpieczefistwo

kolei w kontekscie korzystania z tego rodzaju ustugi.

Stowa kluczowe: bezpieczenstwo, ustugi chmurowe, przetwarzanie danych, transport kolejowy

1. Istotne dane funkcjonowania transportu
kolejowego - tytulem wstepu

Mimo, ze uzytkownikom (pasazerom i nadawcom
tadunkéw) moze wydawac sig, ze transport kolejowy,
jako dziewietnastowieczny wynalazek nie korzysta
z cyfrowego przetwarzania danych, w praktyce bar-
dzo wiele obszaréw tego rodzaju transportu jest zdi-
gitalizowane. Kolej, podobnie jak i inne rodzaje trans-
portu, obejmuje trzy komponenty:

e infrastrukture transportowa — instalacje stale ko-
nieczne do funkcjonowania transportu (w przy-
padku kolei s3 to: dworce kolejowe, stacje kolejo-
we, linie kolejowe, stacje postojowe, stacje rozrza-
dowe, rampy zaladowcze itd.);

e drodki transportu - pojazdy zdolne do porusza-
nia si¢ po infrastrukturze transportowej (w przy-
padku kolei sg to: lokomotywy, wagony pasazer-
skie i towarowe, elektryczne i spalinowe zespo-
ty trakcyjne, a takze eksploatowane pojedynczo
i w sktadach tworzacych skltady manewrowe oraz
pociagi);

e organizacj¢ transportu — przepisy, procedury, per-
sonel oraz dokumentacj¢ eksploatacji i utrzymania
infrastruktury transportowej i srodkéw transportu
(w przypadku kolei sg to liczne przepisy: rucho-
we, sygnalizacyjne, porzadkowe itd., a takze per-
sonel zaangazowany w eksploatacj¢ np. dyzurni
ruchu, dréznicy, maszynisci, druzyny pociaggowe

oraz personel zaangazowany w utrzymanie, np. re-
widenci taborowi, komisarze odbiorczy, toromi-
strze, automatycy kolejowi, a takze zasady tworze-
nia dokumentacji i sama dokumentacja eksploata-
cyjna i utrzymaniowa).

W kazdym z tych komponentéw wykorzystywane
s3 liczne rozwigzania cyfrowe. Jako przyklady mozna
wskaza¢ komputerowe systemy sterowania ruchem,
systemy zdalnego sterowania zasilaniem, systemy
bezprzewodowego gromadzenia danych na potrzeby
rozliczania energii trakcyjnej, przytorowe systemy de-
tekeji standw awaryjnych taboru, sterowanie silnika-
mi, drzwiami, o$wietleniem, naglo$nieniem w tabo-
rze, systemy $ledzenia taboru, cyfrowe systemy lacz-
nosci, systemy gromadzenia i analizowania danych
z systemow diagnostycznych, systemy dyspozytorskie
- lokalne centra sterowania i centra zarzadzania kry-
zysowego, systemy tworzenia rozkladéw jazdy (dla
ruchu pasazerskiego gtéwnie dlugookresowych, ale
réwnolegle dla pociagéw towarowych tworzenie ty-
siecy indywidualnych rozkladéw dziennie), systemy
informacji pasazerskiej na dworcach, stacjach i przy-
stankach, a takze w taborze i do udostepniania w In-
ternecie, systemy rezerwacji miejsc i sprzedazy bile-
tow w kasach, w automatach, w Internecie.

Systemy zapewniajace ich pelne bezpieczenstwo
byty w dwudziestym wieku budowane jako fizycznie
wydzielone i przeznaczone wylacznie dla transportu
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kolejowego. Podejscie, tylko ze wzgledow ekonomicz-
nych zostato niemal catkowicie zarzucone w skali glo-
balnej. Obecnie koleje korzystajg zaréwno z technolo-
gii cyfrowych wykorzystywanych w réznych galeziach
gospodarki (np. standardowe wzmacniacze sygnatow
czy przelaczniki-sieciowe (ang. switche), jak i srodkow
transmisji wykorzystywanych do wielu celéw i pozo-
stajacych poza kontrola podmiotéw kolejowych (np.
swiattowodéw wykorzystywanych dla potrzeb telefo-
nii komoérkowej i Internetu).

Kilkudziesigcioletnie cykle zycia systeméw kolejo-
wych (np. czterdziestoletnie okresy eksploatacji tabo-
ru lub trzydziestoletnie okresy eksploatacji komputero-
wych systemow sterowania ruchem kolejowym) w po-
taczeniu z kilkuletnimi cyklami Zycia kolejnych gene-
racji systemow informatycznych (np. systeméw ope-
racyjnych), a takze dynamiczny ciagly rozwéj technik
komputerowych (np. sztucznej inteligencji, ztosliwego
oprogramowania, technologii big data), a takze szyb-
ki wzrost dostepnosci wielu sprzetowych i programo-
wych rozwigzan cyfrowych (np. generatoréw sygnatow,
systemOw tamania hasel, serwiséw omawiajacych po-
datnosci, serwiséw oferujacych mozliwos$¢ zamawiania
ustug hackerskich za kryptowaluty) powoduja, ze za-
grozenie utrata dostgpnosci, autentycznosci, integral-
nosci i/lub poufnosci danych musi by¢ bardzo powaz-
nie traktowane. Od poczatku 2022 roku liczba atakéw
roénie lawinowo, miedzy innymi w zwigzku z wyko-
rzystywaniem botéw do szukania stabiej zabezpieczo-
nych miejsc oraz sytuacja geopolityczng (zmaganiami
miedzy panstwami/blokami panstw w cyberprzestrze-
ni okreslanymi mianem cyberwojny).

Niezaleznie od rozwigzan cyfrowych wspottwo-
rzacych system kolei obecnych w kazdym z trzech
komponentéw wspoéltworzacych kolej jako system
transportu (infrastruktura, $rodki transportu, organi-
zacja transportu), podmioty kolejowe, w tym w szcze-
gllnosci zarzadcy infrastruktury i przewoznicy ko-
lejowi jako powazne i czgsto duze przedsiebiorstwa,
wykorzystuja rozwigzania cyfrowe do wspomagania
swojej dzialalnosci (np. systemy finansowo-ksiegowe,
wspomagajace zarzadzanie majatkiem, zarzadzanie
personelem, komunikacje pomigedzy pracownikami
oraz z kontrahentami i klientami). Takze te systemy
s3 obecnie narazone na cyberataki i takze w przypad-
ku takich systemow utrata dostepnosci, autentyczno-
$ci, integralnosci i/lub poufnosci danych moze pro-
wadzi¢ do powaznych konsekwencji.

Nie ma wigc watpliwosci, ze konieczne jest
zapewnienie cyberbezpieczenstwa definiowanego
jako (...) odpornosé¢ sieci oraz systemow informacyj-
nych (IT) i systemoéw eksploatacyjnych (OT), przy da-
nym poziomie zaufania, na wszelkie dziatania naru-
szajgce dostgpnosé, autentycznosé, integralnosé lub po-
ufnos¢ przechowywanych lub przekazywanych, lub
przetwarzanych danych lub zwigzanych z nimi ustug
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oferowanych lub dostgpnych poprzez te sieci i systemy
(...). Wyzwaniem w tym zakresie pozostaje tylko i az
tylko okreslenie i zapewnienie poziomu zaufania od-
powiedniego dla transportu kolejowego.

2. Bezpieczenstwo w transporcie
kolejowym oraz bezpieczenstwo
a transport kolejowy

Jak juz wspomniano, rozwigzania cyfrowe oparte
na przetwarzaniu danych sg wykorzystywane w trans-
porcie kolejowym w bardzo wielu obszarach. Dla za-
pewnienia bezpieczenstwa ruchu czyli minimalizacji
wystepowania i skutkéw ewentualnego wystapienia
wypadkow i wydarzen kolejowych; dla zapewnienia
bezpieczenstwa transportu i bezpieczenstwa na ob-
szarach kolejowych czyli minimalizacji, wykrywania
i wspomagania reagowania na wtamania, pozary, kra-
dzieze itd.; dla zapewnienia bezpieczenstwa danych,
w szczegolnosci dochowania przepisow RODO w od-
niesieniu do danych osobowych np. udostepnianych
przez pasazerdw przy zakupie biletow.

Te wszystkie aspekty sg dostrzegane i uwzglednia-
ne w dzialaniach podmiotéw kolejowych. Szczegdlna
uwage przyklada si¢ przy tym do bezpieczenstwa ru-
chu, czyli systemdéw sterowania i facznosci. Obowia-
zuje przy tym zasada, ze nie korzysta si¢ z systemow
niesprawnych lub takich, ktorych prawidlowe dziata-
nie jest watpliwe, zastepujac prace systemow w sytu-
acjach awaryjnych personelem i odpowiednimi pro-
cedurami. Powoduje to spadek przepustowosci (moz-
liwosci realizacji przewozow) a wiec opdznienia i nie-
kiedy koniecznos¢ odwotywania lub przekierowywa-
nia czesci polaczen. Z punktu widzenia bezpieczen-
stwa ruchu, a takze bezpieczenstwa transportu i prze-
pisow RODO takie podejscie uznaje si¢ za stuszne,
chociaz nie budujace dobrego wizerunku kolei.

Nalezy jednak spojrze¢ na transport kolejowy
z punktu widzenia roli jaka spelnia w gospodarce,
obronie kraju oraz funkcjonowaniu spoteczenstwa.
W tym kontekscie nalezy wspomnie¢, ze:

e Wiele podmiotéw gospodarczych zalezy od spraw-
nego i terminowego realizowania ustug transpor-
towych. Rozwoj gospodarki w ostatnich dekadach
w duzym stopniu opieral si¢ na doskonaleniu lo-
gistyki i wykorzystaniu ustug typu dostawa drzwi-
drzwi, czy dostawa na okreslony czas zaréwno
w lancuchach dostaw od poddostawcow, jak i ob-
studze klientéw. Dluzsze zakldcenia w funkcjo-
nowaniu kolei, takze te powodowane przez nie-
uprawnione ingerencje cyfrowe, zagrazaja wiec
wielu podmiotom gospodarczym.

e Cyfrowe ingerencje w transport kolejowy moga
bardzo powaznie wplywac na zdolnosci operacyjne
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wojska oraz wsparcie udzielane sojusznikom. Ko-
lej pelnila i nadal pelni istotng role w ewakuacji
uchodzcéw, dostawie i przemieszczaniu sprzetu
wojskowego, dostawach amunicji i czesci zamien-
nych. Przyktadowo, naruszanie poufnosci danych
moze stuzy¢ $ledzeniu przygotowan do dziatan
militarnych, a utrata autentycznosci danych dez-
informacji.

e Cyfrowe ingerencje w transport kolejowy moga
dramatycznie obniza¢ zdolno$ci operacyjne roz-
nego rodzaju stuzb w przypadku katastrof. Doty-
czy to zaréwno katastrof naturalnych, jak i sztucz-
nie wywolywanych katastrof budowlanych ta-
kich, jak np. zniszczenie tamy. W okreslonych sy-
tuacjach w czarnych scenariuszach widag, ze jesli
jednoczesnie sparalizowany zostanie transport ko-
lejowy, to skutki beda o wiele powazniejsze.

e Transport kolejowy od lutego 2022 r. jest wykorzy-
stywany w celach dyplomatycznych. Kilkaset dele-
gacji rzadowych, wielu premieréw i prezydentoéw
z prezydentem USA wlacznie, korzystajac z trans-
portu kolejowego odwiedzito Kijow. Korzystanie
w tym zakresie z pociagdw jest bezpieczniejsze niz
korzystanie z innych $rodkéw transportu. Takze
z tego punktu widzenia, ewentualne nieuprawnio-
ne cyfrowe ingerencje w funkcjonowanie trans-
portu kolejowego sg nie do zaakceptowania.

e Transport kolejowy, takze w warunkach poko-
ju, wykorzystywany jest do transportu tadunkow
niebezpiecznych (fatwopalnych, wybuchowych,
zracych, radioaktywnych itd.). Wiele z tych ta-
dunkéw przemieszcza si¢ takze po drogach koto-
wych. Zabezpieczenia w transporcie kolejowym
definiuja przepisy RID, a w transporcie drogo-
wym przepisy ADR. Wykorzystywane przez za-
rzadcow infrastruktury kolejowej systemy sledze-
nia towaré6w wysokiego ryzyka oraz wykorzysty-
wane przez przewoznikéw kolejowych systemy
wykrywania wykolejen i przeciwdziatania wyko-
lejeniom, to systemy cyfrowe, a przewozone jed-
nym pociagiem ilosci niebezpiecznych tadunkéw
bywaja nawet o dwa rzedy wielkosci wieksze niz
w transporcie drogowym (tir z naczepg do 42/44
ton, pociagi towarowe do 3600/4000 ton). Nadto
pociagi woza niekiedy rozne fadunki w réznych
wagonach, a interakcje réznych niebezpiecznych
tadunkéw moga by¢ bardzo grozne. Z takimi in-
terakcjami w innych rodzajach transportu nie
mamy do czynienia.

e Transportem kolejowym wiele 0séb codziennie do-
jezdza do pracy lub szkoly. Transport kolejowy mie-
dzy miastami to takze bardzo istotny czynnik roz-
woju gospodarczego, naukowego i spolecznego.

Patrzenie na transport kolejowy jako na element
nieodzowny do sprawnego funkcjonowania panstwa

w réznych warunkach, w tym w momentach krytycz-
nych pokazuje, ze z jednej strony nalezy zachowac (ze
wzgledu na bezpieczenstwo pasazeréw, pracownikow
i 0s6b postronnych) zasade zastepowania systemow
niesprawnych personelem i procedurami, ale z dru-
giej zad nalezy dobrze zabezpiecza¢ si¢ przed ewentu-
alnymi cyberatakami, ktére przy nieduzym zaangazo-
waniu atakujacych i minimalnych zagrozeniach bez-
pieczenstwa ruchu tatwo moga prowadzi¢ do powaz-
nych utrudnien w funkcjonowaniu wojska, panstwa
i jego stuzb.

3. Uslugi chmurowe, krdotka
charakterystyka i wyzwanie w zakresie
cyberbezpieczenstwa

W élad za ,Fundamentals of Azure” (wydanie 2,
Microsoft Press 2016, ISBN: 978-1-5093-0296-3)
ogolng charakterystyke i zalety ustug chmurowych
mozna przedstawi¢ nastepujaco:

(...) Chmura obliczeniowa stanowi nowoczesng
alternatywe dla tradycyjnego lokalnego centrum da-
nych. Dostawca chmury publicznej jest catkowicie od-
powiedzialny za zakup i konserwacje sprzetu i zazwy-
czaj zapewnia szerokg game ustug chmurowych, z kté-
rych mozna korzystaé. Uzytkownik wynajmuje sprzet
i oprogramowanie w zaleznosci od potrzeb, zamienia-
jac w ten sposob wydatek kapitatowy na zakup sprzetu
na wydatek operacyjny. Dostawcy ustug chmurowych
umozliwiajg réwniez dzierzawe dostepu do zasobow
sprzetowych i oprogramowania, ktorych zakup bytby
zbyt kosztowny. Klient ustug chmurowych jest ograni-
czony do sprzetu udostepnianego przez dostawce chmu-
ry, ale zaplaci tylko wéwczas, gdy go uzywa. Srodowi-
ska chmurowe zazwyczaj zapewniajq dostgp do porta-
lu online, utatwiajgc uzytkownikom zarzqdzanie zaso-
bami obliczeniowymi, pamiecig masowg, siecig i apli-
kacjami. Przyktadowo, uzytkownik moze uzy¢ portalu
do utworzenia konfiguracji maszyny wirtualnej (VM),
okreslajgc nastgpujgce elementy: rozmiar wezta obli-
czeniowego (w odniesieniu do procesora, pamieci RAM
i dyskow lokalnych), system operacyjny, wszelkie wcze-
sniej wdrozone oprogramowanie, konfiguracje sieci i lo-
kalizacje wezta. Uzytkownik moze nastgpnie wdrozyc
maszyne wirtualng w oparciu o tg konfiguracje i w cig-
gu kilku minut uzyskac dostgp do uruchomionego we-
zta obliczeniowego. Takie szybkie uruchomienie wypa-
da korzystnie w poréwnaniu z poprzednim mechani-
zmem wdrazania maszyny wirtualnej, ktéry mogt za-
jaé tygodnie tylko na cykl zakupu. (...).

Mozna wskaza¢ wielu dostawcéw ustug chmuro-
wych, ktérzy z pewnoscig byliby zainteresowani ofe-
rowaniem ustug dla tak duzego klienta jakim jest
transport kolejowy. Wsrdd potencjalnych dostawcow
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wymieni¢ nalezy: Alibaba Cloud, Amazon Web Servi-
ces, Baidu Cloud, Cisco, Dell, Google, HPE, Huawei
Cloud, IBM Cloud, Microsoft Azure, Oracle Cloud,
Rackspace, Red Hat, SAP, Tencent, VMware. Dostaw-
cow ustug chmurowych podano w porzadku alfabe-
tycznym jako neutralnym, gdyz ich udzialy w rynku
zalezg od sposobu szacowania udziatu i istotnie zmie-
niaja si¢ w kolejnych latach.

Zasadniczym pytaniem nie jest jednakze to, czy
ustugi chmurowe sg tansze i wygodniejsze od dotych-
czas stosowanych klasycznych rozwigzan, ale to w jaki
sposob w warunkach, w ktorych konieczne jest za-
pewnienie bezpieczenstwa informacji przy wzro$cie
iloéci cyberatakéw i incydentéw zwiazanych z bez-
pieczenstwem informacji, mozna zapewni¢ nie tyl-
ko utrzymanie, ale i wzrost bezpieczenstwa informa-
cji wykorzystywanych przez kolejowe systemy infor-
macyjne (IT) i eksploatacyjne (OT). Nalezy przy tym
zauwazy¢, ze zgodnie z ,,Threat Landscape: Transport
Sector” wydanym w marcu 2023 r. przez Agencje Unii
Europejskiej do spraw Cyberbezpieczenstwa ENISA
obejmujacym lata 2021/2022, w przypadku transpor-
tu nalezy uwzglednia¢ nastepujace typy cyberatakow:
ransomware (ransomware), threats against data (za-
grozenia dla danych), malware (zlosliwe oprogramo-
wanie), denial of service (ataki DoS, DDoS, RDoS),
vulnerability exploitation (wykorzystywanie podatno-
$ci), social engineering (inzynieria spoteczna), attacks
to suppliers and supply-chain attacks (ataki na dostaw-
cow i na lancuchy dostaw), breach/intrusion (naru-
szenia/wlamania), credential harvesting (zbieranie da-
nych uwierzytelniajacych) oraz spoofing of geolocation
(falszowanie geolokalizacji).

4. Zabezpieczenia informacji ze
szczegélnym uwzglednieniem uslug
chmurowych

PKP Polskie Linie Kolejowe S.A. oraz PKP Car-
go S.A. posiadaja obecnie formalny status operatorow
ustug kluczowych nadany w odniesieniu do dyrekty-
wy NIS (dyrektywa UE 2016/1148). Status taki uzy-
skaja z mocy prawa w polowie przyszlego roku nie-
mal wszyscy zarzadcy infrastruktury i przewozni-
cy kolejowi w odniesieniu do dyrektywy NIS2 (dy-
rektywy UE 2022/2555). Dyrektywa w sprawie §rod-
kéw na rzecz wysokiego wspdlnego poziomu bezpie-
czenstwa sieci i systemoéw informatycznych wymaga
od operatoréw kluczowych ustug wilasciwego zabez-
pieczenia si¢ przed cyberzagrozeniami, podejmowa-
nia odpowiednich dziatan w przypadkach cyberata-
kéw oraz incydentéw i wymieniania stosownych da-
nych z wlasciwymi organami. Definiowanie i dosko-
nalenie odpowiednich procedur realizuje si¢ przez
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wdrozenie Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI). Najwieksze przedsiebiorstwa ko-
lejowe juz maja takie systemy. Pozostali bedg musieli
wdrozy¢ je w nieodlegtej przysztosci.

System SZBI, to przede wszystkim procedury
zwigzane z zarzadzaniem bezpieczenstwem informa-
cji weryfikowane na zgodno$¢ z wymaganiami normy
PN-EN ISO/IEC 27001:2017-06 [1]. Niezaleznie od
polityki i procedur podczas wdrazania SZBI, koniecz-
ne jest okreslenie odpowiednich zabezpieczen dla sys-
temow przechowywania i przetwarzania danych. Wy-
bor zabezpieczen zalezy od decyzji podmiotu i powi-
nien opiera¢ si¢ na kryteriach akceptowalnosci ryzy-
ka. Zabezpieczenia wybiera si¢ uwzgledniajac ocene
ryzykaiwycene ryzyka oraz zasady zabezpieczania in-
formacji. Zasady oceny i wyceny ryzyka dla transportu
kolejowego definiuje rozporzadzenie (UE) 402/2013.
Natomiast zasady zabezpieczania informacji defi-
niuje norma PN-EN ISO/IEC 27002:2017-06 [2].
W odniesieniu do ustug chmurowych zapisy PN-EN
ISO/IEC 27002 uzupelniono zapisami normy PN-
ISO/IEC 27017 [3] okreslajacej zasady zabezpiecza-
nia informacji dla ustug w chmurze. Obie normy
27002 i 27017 odnosza si¢ do tych samych czternastu
rodzajow zabezpieczen, ktére krétko oméwiono na
podstawie tych norm w nastgpnych podrozdzialach
odnoszac si¢ do zapiséw ogolnych i przeznaczonych
dla ustug chmurowych. Norma 27017:2017-06 zawie-
ra takze dodatkowe wymagania dla ustug chmuro-
wych, ktoére przedstawiono w podrozdziale 4.15.

Zaznaczy¢ nalezy, ze wszystkie trzy normy, na ktd-
rych opiera si¢ niniejszy artykul zostaly zastgpione
nowymi wydaniami w latach 2021-2023. Nadto, nor-
ma podstawowa 27001 z 2023 roku zostala zmieniona
w 2024 roku (szczegdly wskazano w literaturze).

Podejmowanie wigzacych decyzji i analizy pro-
wadzone w odniesieniu do konkretnych ustug, kto-
re mialyby by¢ realizowane z wykorzystaniem ustug
chmurowych, musza by¢ prowadzone na bazie norm
aktualnych na czas prowadzenia prac. Nie zmienia to
postrzegania zagrozen zwigzanych z korzystaniem
z ustlug chmurowych na potrzeby transportu kolejo-
wego. Tak wiec artykut z premedytacja opiera si¢ na
zapisach nieaktualnych norm, szczegélnie Ze norma
27017 jest do$¢ obszernie cytowana. Tymczasem nie
jest intencja udostepnienie tekstu normy, a zwroce-
nie uwagi P.T. czytelnikéw na wyzwania i zagrozenia
zwigzane z wykorzystywaniem ustug chmurowych na
potrzeby transportu kolejowego.

Przed analizg zapiséw normy 27017, nalezy jeszcze
zwrdci¢ uwage na koniecznos¢ uwzglednienia w przy-
sztym wykorzystywaniu ustug chmurowych takze wy-
magan normy EN ISO/IEC 27018:2020, odnosza-
cej sie do styku ustug chmurowych i ochrony danych
osobowych bazujacych na informacjach o identyfiko-
walnych osobach (PII).
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4.1. Polityka bezpieczenstwa informacji

Cel wedlug 27002:2017-06:

Zapewnienie przez kierownictwo wytycznych i wspar-
cia dla dzialan na rzecz bezpieczeristwa informacji,
zgodnie z wymaganiami biznesowymi oraz wlasciwy-
mi normami prawnymi i regulacjami.

Polityka powinna by¢ przyjeta przez kierownictwo
i zakomunikowana pracownikom. Powinna réwniez
uwzglednia¢ wymagania wywodzace si¢ ze strategii biz-
nesowej, z regulacji i przepiséw prawnych oraz zapiséw
umow, a takze z biezacego i przewidywanego srodowiska,

w ktérym wystepuja zagrozenia dla bezpieczenstwa in-
formacji. Dla transportu kolejowego naturalne wyda-
je sie powiazanie zarzadzania bezpieczenstwem infor-
magji z systemem zarzadzania bezpieczenstwem (okre-
$lanym jako SMS z jez. ang. Safety Management System),
o ktérym moéwi dyrektywa w sprawie bezpieczenstwa
w transporcie kolejowym (dyrektywa UE 798/2016). Po-
wigzanie SZBI i SMS w przypadku mniejszych podmio-
tow pozwoli w naturalny sposéb korzysta¢ obu syste-
mom z tych samych zasobéw i obja¢ stosownymi zapisa-
mi zaréwno systemy IT, jak i systemy OT. W przypadku
duzych podmiotéw wykorzystujacych wiele zréznicowa-
nych rozwigzan technicznych obstugiwanych, nadzoro-
wanych i utrzymywanych przez rézne stuzby wewnetrz-
ne Iaczenie SZBI i SMS moze by¢ niezasadne.

Dla ustug chmurowych w odniesieniu do polityki bezpieczenstwa 27017:2017-06 zwraca uwagg, ze:

Klient ustug chmurowych

Polityka bezpieczeristwa informacji w chmurze po-
winna by¢ zdefiniowana jako polityka klienta ustugi
w chmurze dotyczgca konkretnego obszaru. Polityka
bezpieczeristwa informacji klienta ustugi w chmurze
powinna byc zgodna z akceptowalnymi poziomami
ryzyka bezpieczenstwa informacji organizacji - dla
Definiujgc polityke bezpieczeristwa informacji dla
przetwarzania w chmurze, klient ustugi w chmurze
powinien wzigc pod uwage nastepujgce kwestie:

— informacje przechowywane w Srodowisku chmury
mogq podlegac dostepowi i zarzgdzaniu przez do-
stawce ustug w chmurze;

— nie tylko informacje ale takze narzedzia mogg by¢
utrzymywane w chmurze, np. programy aplikacyj-
ne;

— procesy mogg byc¢ uruchamiane w zwirtualizowa-
nej ustudze chmury z wieloma dzierzawcami;

— uzytkownicy ustugi w chmurze i kontekst, w kto-
rym korzystajg z ustugi w chmurze;

— administratoréw chmury, ktérzy majg uprzywile-
jowany dostep;

— lokalizacje geograficzne dostawcy ustugi w chmu-
rze i kraje, w ktorych dostawca ustugi w chmurze
moze przechowywaé dane klienta (nawet tymcza-
sowo).

Przywolane zapisy 27017:2017-06 odnoszace si¢
do polityki bezpieczenstwa nalezy zestawic z zapisami
dyrektywy 798/2016 w sprawie bezpieczenstwa ko-
lei, ktore jasno przesadzajg, ze zaréwno zarzadca in-
frastruktury kolejowej, jak i przewoznik kolejowy
odpowiadajg za wszystkie ryzyka niezaleznie od tego
czy dzialania ograniczajace wystepowanie ryzyka i/lub
dzialania ograniczajace konsekwencje wystgpienia

Dostawca ustug chmurowych

Dostawca ustug w chmurze powinien rozszerzyc¢ swo-
jg polityke bezpieczenistwa informacji w celu uwzgled-
nienia swiadczenia ustug i korzystania z ustug

w chmurze, biorgc pod uwage nastepujgce kwestie:

— podstawowe wymogi bezpieczenistwa informa-
cji majgce zastosowanie do projektu i wdrozenia
ustugi w chmurze;

— zagroZenia ze strony autoryzowanych pracowni-
kow wtasnych dostawcy;

— multi-tenancy i izolacja klienta ustugi w chmurze
(w tym wirtualizacja);

— dostep do zasobow klienta ustugi w chmurze przez
personel dostawcy;

— procedury kontroli dostgpu, np. silne uwierzytel-
nianie w celu uzyskania dostepu administracyjne-
go do ustug w chmurze;

— komunikacja z klientami ustug w chmurze pod-
czas zarzgdzania zmianami;

— bezpieczenstwo wirtualizacji;

— dostep do danych klienta ustugi w chmurze i ich
ochrona;

— zarzgdzanie cyklem zycia kont klientéw ustug
w chmurze;

— informowanie o naruszeniach i wytyczne dotyczg-
ce udostgpniania informacji w celu wsparcia do-
chodzen i kryminalistyki.

ryzyka realizowane sg przez stuzby wewnetrzne czy
zlecone innemu podmiotowi/innym podmiotom.
Zgodnie z zapisami dyrektywy 798/2016 oraz rozpo-
rzadzen definiujacych tzw. wspdlne metody bezpie-
czenstwa dzialania istotne z punktu widzenia bez-
pieczenstwa moga by¢ zlecane, ale wowczas zarzadca
infrastruktury i/lub przewoznik kolejowy powinien
nadzorowac ich realizacje.
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Stosunkowo fatwo mozna sobie wyobrazi¢, ze pod-
mioty kolejowe wymusza na dostawcach ustug chmu-
rowych rézne zabezpieczenia, za co oczywiscie beda
musialy odpowiednio zaplaci¢, ale za znacznie mniej
prawdopodobne uznac nalezy, ze zarzadcy infrastruk-
tury kolejowej i przewoznicy kolejowi beda w stanie
nadzorowac¢ dziatania dostawcow ustug chmurowych.

4.2. Organizacja bezpieczenstwa informacji

Cele wedlug 27002:2017-06:

—  Ustanowic strukture zarzgdzania w celu zainicjo-
wania oraz nadzorowania wdrazania i eksploata-
cji bezpieczeristwa informacji w organizacji.

Pawlik M.

— Zapewnic bezpieczeristwo telepracy i stosowa-
nia urzgdzen mobilnych.

Odpowiedzialnos¢ za bezpieczenstwo informacji po-
winna by¢ okreslona i przypisana. Obejmuje to zaréwno
dziatania w pelni wewnetrzne, jak i wspotprace z organa-
mi, zaréwno tymi odpowiedzialnymi za bezpieczenstwo
informacji, jak i tymi odpowiedzialnymi za bezpieczen-
stwo kolei, jak i wspoprace z innymi podmiotami kluczo-
wymi dla funkcjonowania podmiotu, w przypadku trans-
portu kolejowego w szczegdlnosci wspotprace i wymiane
informacji pomiedzy zarzadcami i przewoznikami.

Wieloletnie do$wiadczenia we wspdtpracy z pod-
miotami kolejowymi i informatycznymi wskazu-
ja, ze podmioty informatyczne i ich pracownicy nie

Dla ustug chmurowych w odniesieniu do organizacji bezpieczenstwa 27017:2017-06 zwraca uwage, Ze:

Klient ustug chmurowych

Odbiorca ustug w chmurze powinien uzgodnic z do-
stawcg ustug w chmurze odpowiedni podziat rol

i obowigzkéw w zakresie bezpieczetistwa informa-
cji oraz potwierdzic, Ze jest w stanie wywigzac sie

z przydzielonych mu rol i obowigzkéw. Role i obo-
wigzki obu stron w zakresie bezpieczeristwa informa-
cji powinny zostac okreslone w umowie.

Klient ustugi w chmurze powinien zidentyfikowac

i zarzgdzad swoimi relacjami z dziatem wsparcia

i obstugi klienta dostawcy ustugi w chmurze.

Klient ustugi w chmurze powinien zidentyfikowac or-
gany istotne dla potgczonego dziatania klienta ustugi
w chmurze i dostawcy ustugi w chmurze.

rozumiejg ryzyk, jakie dla transportu kolejowego moga
wynika¢ z ewentualnej utraty dostepnosci, autentycz-
nosci, integralnosci i/lub poufnosci danych. Z dru-
giej strony wykorzystywanie ustug chmurowych dla
czesci ustug jest jak najbardziej zasadne, ale wymaga
odpowiednich zasobow i kompetencji. Dlatego za na-
turalne nalezaloby uzna¢ dazenie do zdefiniowania
podmiotu kolejowego odpowiedzialnego za ustugi
chmurowe. Podmiot taki w mysl zapisow dyrekty-
wy 797/2016 moglby zosta¢ uznany za zarzadce in-
frastruktury, jako podmiot odpowiedzialny za czes¢
infrastruktury konieczna dla bezpiecznego funkcjo-
nowania transportu kolejowego. Wéwczas dostawca
ustug chmurowych nie bylby nadzorowany przez wie-
lu zarzadcow infrastruktury kolejowej i wielu przewoz-
nikéw kolejowych, ale tak jak zarzadcy i przewoznicy
przez krajowy organ odpowiedzialny za bezpieczen-
stwo kolei — przez Urzad Transportu Kolejowego.

Dostawca ustug chmurowych

Dostawca ustug w chmurze powinien uzgodnic i udo-
kumentowac odpowiedni podziat rél i obowigz-

kow w zakresie bezpieczeristwa informacji ze swo-
imi klientami ustug w chmurze, dostawcami ustug

w chmurze i dostawcami.

Dostawca ustug w chmurze powinien poinformo-
wac klienta ustugi w chmurze o lokalizacjach geogra-
ficznych organizacji dostawcy ustug w chmurze oraz
krajach, w ktérych dostawca ustug w chmurze moze
przechowywaé dane klienta ustugi w chmurze.

Norma 27002:2017-06, w odniesieniu do organizacji,
definiuje takze wymagania w zakresie telepracy, kto-
re zgodnie z zapisami 27017:2017-06 maja zastosowanie
takze wowczas gdy wykorzystywane sa ustugi chmurowe.

4.3. Bezpieczenstwo zasobow ludzkich

Cele wedlug 27002:2017-06:

- Zapewnic, zeby pracownicy i kontrahenci rozu-
mieli swojg odpowiedzialnos¢ i byli odpowiedni-
mi kandydatami do wypetnienia rdl, do ktorych
sq przewidziani.

- Zapewnic, zeby pracownicy i kontrahenci byli
Swiadomi swoich obowigzkéw dotyczgcych bez-
pieczeristwa informacji i wypetniali je.

— Zabezpieczy¢ interesy organizacji w trakcie pro-
cesu zmiany lub zakoticzenia zatrudnienia.
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Konieczne jest weryfikowanie kandydatéw do
pracy i oséb uzyskujacych dostep do danych wraz-
liwych z uwzglednieniem charakteru takich danych
i ryzyk zwigzanych z ich ewentualnym nieupraw-
nionym uzyciem. Dotyczy to zaréwno organizacji

macierzystej, jak i kontrahentéw. Odpowiedzialno$¢
stron powinna by¢ formalnie uregulowana. Szcze-
g6lna uwage nalezy zwrdci¢ na reguly postepowania
przy ewentualnych zwolnieniach dyscyplinarnych
czy zerwania umoéw.

Dla ustug chmurowych w odniesieniu do bezpieczenstwa zasobow 27017:2017-06 zwraca uwage, ze:

Klient ustug chmurowych

Klient ustug chmurowych powinien doda¢ nastgpujg-

ce elementy do programéw podnoszenia swiadomo-

sci, edukacji i szkoleri dla menedzeréw biznesowych
ustug w chmurze, administratorow ustug w chmurze,
integratoréw ustug w chmurze i uzytkownikow ustug

w chmurze, w tym odpowiednich pracownikéw i wy-

konawcow:

— standardy i procedury korzystania z ustug
w chmurze;

— zagrozen dla bezpieczeristwa informacji zwigza-
nych z ustugami w chmurze i sposobu zarzgdza-
nia tymi zagrozZeniami;

— zagrozenia dla systemu i Srodowiska sieciowego
zwigzane z korzystaniem z ustug w chmurze;

— obowigzujgce wzgledy prawne i regulacyjne.

Swiadomos¢ bezpieczetistwa informacji, wiedza i pro-
gramy szkoleniowe dotyczgce ustug chmurowych po-
winny by¢ zapewniane kierownictwu i nadzorujg-
cym menedzerom, w tym menedzerom jednostek biz-
nesowych. Dzialania takie wspierajg skuteczng koor-
dynacje dzialan zwigzanych z bezpieczeristwem in-
formacji.

W $wietle przepiséw kolejowych oraz przy uwzgled-
nieniu szerokiego rozumienia bezpieczenstwa w trans-
porcie kolejowym wskaza¢ nalezy, ze zarzadcy infra-
struktury kolejowej i przewoznicy kolejowi korzystaja-
cy z ustug chmurowych oferowanych przez zewnetrz-
ne podmioty powinni nadzorowa¢, co najmniej pro-
cedury zatrudniania, szkolenia i zwalniania pracow-
nikéw przez dostawce takich ustug oraz zasady wspot-
pracy takiego dostawcy z jego poddostawcami. Alter-
natywa jest budowanie wlasnych zasobéw lub chmu-
ry kolejowej prowadzonej przez podmiot nadzorowa-
ny zaréwno przez organ wlasciwy do bezpieczenstwa
danych, jak i organ wlasciwy do bezpieczenstwa kolei.

4.4. Zarzadzanie aktywami

Cele wedlug 27002:2017-06:

Dostawca ustug chmurowych

Dostawca ustug chmurowych powinien uswiadamiac,
edukowac i szkoli¢ pracownikéw oraz wymagac tego
samego od podwykonawcéw w zakresie wlasciwe-

go postepowania z danymi klienta ustug chmurowych
i zwigzanych z nimi danych. Dane takie mogqg zawie-
ra¢ informacje poufne klienta ustugi chmurowej lub
podlega¢ okreslonym ograniczeniom, w tym ograni-
czeniom regulacyjnym, w zakresie dostepu i wykorzy-
stania przez dostawce ustug chmurowych.

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
tan po stronie dostawcy ustug chmurowych.

— Zidentyfikowaé aktywa organizacji i zdefinio-
waé wlasciwg odpowiedzialnos¢ w dziedzinie
ich ochrony.

— Zapewnic przypisanie informacjom odpowied-
niego poziomu ochrony, zgodnego z ich wagg
dla organizacji.

— Zapobiec nieuprawnionemu ujawnieniu, mo-
dyfikacji, usunigciu lub zniszczeniu informacji
zapisanych na nosnikach.

Konieczne jest identyfikowanie informagji i akty-
wow zwigzanych z informacjami oraz srodkéw prze-
twarzania informacji, a takze sporzadzenie i utrzymy-
wanie aktualnej ewidencji takich aktywow.

Przywotane zapisy, a takze zwigzane z nimi wska-
zOowki zawarte w normach wskazuja, ze zarzad-
cy infrastruktury kolejowej i przewoznicy kolejowi



62

Pawlik M.

Dla ustug chmurowych w odniesieniu do zarzadzania aktywami 27017:2017-06 zwraca uwage, Ze:

Klient ustug chmurowych

Inwentaryzacja aktywéw klienta ustugi chmurowej
powinna uwzglednia¢ informacje i powigzane ak-
tywa przechowywane w srodowisku przetwarzania
w chmurze. Zapisy inwentaryzacji powinny wskazy-
wac miejsce przechowywania aktywow, np. identyfi-
kacje ustugi chmurowej.

Klient ustugi w chmurze powinien oznaczac infor-
macje i powigzane zasoby utrzymywane w srodowi-
sku przetwarzania w chmurze zgodnie z przyjetymi
przez klienta ustug w chmurze procedurami dotyczg-
cymi oznaczania. W stosownych przypadkach moz-
na przyjgc funkcje zapewniane przez dostawce ustug
w chmurze, ktore obstugujqg etykietowanie.

powinni nadzorowaé aktywa powigzane z infor-
macjami. Nalezy przy tym przypomniec, ze raport
Agencji Unii Europejskiej do spraw Cyberbezpie-
czenstwa (Agencji ENISA), wydany w listopadzie
2020 r. i przeznaczony dla transportu kolejowe-
go, zwracal uwage miedzy innymi na cyberataki na
transport kolejowy w Wielkiej Brytanii, ktore nastg-
pily pomiedzy lipcem 2015 r. a lipcem 2016 r. Zada-
niem tych atakéw bylo gromadzenie i przekazywa-
nie w nieznanym kierunku licznych danych wymie-
nianych pomiedzy systemami kolejowymi w celu
przygotowania zaawansowanego cyberataku typu
APT (ang. Advanced Persistent Threat) prawdopo-
dobnie na zlecenie organéw krajowych wrogiego
panstwa. Ewentualna utrata kontroli nad aktywa-
mi, np. no$nikami z danymi historycznymi mogta-
by skroci¢ czas konieczny do przygotowania celo-
wanego cyberataku na transport kolejowy do poje-
dynczych dni koniecznych np. do przeanalizowania
zgromadzonych danych przez sztuczng inteligencje.

Dostawca ustug chmurowych

Wykaz aktywow dostawcy ustug chmurowych powi-
nien wyraznie okreslac:

- dane klienta ustugi chmurowej;

- dane pochodne ustugi chmurowej.

Dostawca ustug w chmurze powinien udokumento-
wacé i ujawnic wszelkie funkcje ustug, ktore zapewnia,
umozliwiajgc klientom ustug w chmurze klasyfikowanie
i oznaczanie ich informacji i powigzanych zasobow.

4.5. Kontrola dostepu

Cele wedlug 27002:2017-06:

- Ograniczy¢ dostep do informacji i srodkéw prze-
twarzania informacji.

- Zapewnic dostep uprawnionym uzytkownikom
i zapobiec nieuprawnionemu dostgpowi do sys-
temow i ustug.

- Zapewnic rozliczalnos¢ uzytkownikow w celu
ochrony ich informacji uwierzytelniajgcych.

- Zapobiec nieuprawnionemu dostgpowi do syste-
mow i aplikacji.

Zapewnienie odpowiedniej kontroli dostepu jest w za-
sadzie oczywiste, ale nie tak tatwe jak mogloby si¢ wyda-
wac ze wzgledu na ciagly wyscig pomiedzy technologiami
dotyczacymi zabezpieczen i technikami tamania zabez-
pieczen oraz coraz bardziej wymyslnymi probami pozy-
skiwania danych uwierzytelniajacych, na przyklad z wy-
korzystaniem sieci spolecznosciowych i socjotechniki.

Dla ustug chmurowych w odniesieniu do kontroli dostepu 27017:2017-06 zwraca uwagg, ze:

Klient ustug chmurowych

Zasady kontroli dostepu klienta do ustugi w chmurze
dotyczgce korzystania z ustug sieciowych powinny okre-
sla¢ wymagania dotyczgce dostgpu uzytkownika do kaz-
dej oddzielnej ustugi w chmurze, ktora jest uzywana.

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
tan po stronie klienta ustug chmurowych.

Dostawca ustug chmurowych

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
tan po stronie dostawcy ustug chmurowych.

Aby zarzgdzac dostgpem do ustug chmurowych przez
uzytkownikow, dostawca ustug chmurowych powi-
nien zapewnic klientowi funkcje rejestracji i wyreje-
strowywania uzytkownikéw oraz specyfikacje doty-
czqgce korzystania z tych funkcji.
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Klient ustug chmurowych

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
tan po stronie klienta ustug chmurowych.

Klient ustug chmurowych powinien stosowac wystar-
czajgce techniki uwierzytelniania (np. uwierzytelnia-
nie wielosktadnikowe) w celu uwierzytelniania admi-
nistratoréw ustug w chmurze klienta w zakresie moz-
liwosci administracyjnych ustugi chmurowej zgodnie
ze zidentyfikowanymi zagrozeniami.

Klient ustug chmurowych powinien zweryfikowac,
czy procedura zarzgdzania dostawcy ustug chmu-
rowych dotyczqgca przydzielania tajnych informacji
uwierzytelniajgcych, takich jak hasta, spetnia wyma-
gania klienta ustug chmurowych.

Klient ustug chmurowych powinien zapewnic, ze do-
step do informacji w ustudze w chmurze moze by¢
ograniczony zgodnie z jego politykg kontroli doste-
pu i ze takie ograniczenia sq realizowane. Obejmuje
to ograniczenie dostepu do ustug w chmurze, funkcji
ustugi w chmurze i danych klienta ustugi chmurowej
przechowywanych w ustudze.

Jezeli korzystanie z programéw narzedziowych jest
dozwolone, klient ustug chmurowych powinien zi-
dentyfikowa¢ programy narzedziowe, ktére majg by¢
uzywane w jego srodowisku przetwarzania w chmu-
rze, i upewnic sig, Ze nie zaktécajq one kontroli ustu-
gi w chmurze.

Dobor sposobu i sity mechanizméw uwierzytelnia-
jacych musi by¢ powigzany z ryzykami w transporcie
kolejowym, ktére moze prowadzi¢ do naruszenia sze-
roko rozumianego bezpieczenstwa kolejowego, a jest
zwiazane z dostegpem do danych biezacych i/lub hi-
storycznych. Przyjmowane, stosowane i nadzorowane
mechanizmy uwierzytelniania wymagaja wigc specja-
listycznej wiedzy kolejowej dotyczacej relacji pomie-
dzy informacjami a ryzykami. Nadto, zarzadcy infra-
struktury i przewoznicy kolejowi musza nadzorowac
dziatania dostawcy ustug chmurowych w tym zakre-
sie, wzglednie dostawca powinien by¢ nadzorowany
zaréwno przez organ odpowiedzialny za bezpieczen-
stwo informacji, jak i organ odpowiedzialny za bez-
pieczenstwo kolei.

Dostawca ustug chmurowych

Dostawca ustug chmurowych powinien zapewnic funk-
cje zarzgdzania prawami dostgpu uzytkownikow klienta
oraz specyfikacje dotyczqgce korzystania z tych funkcji.

Dostawca ustug chmurowych powinien zapewnié¢ wy-
starczajgce techniki uwierzytelniania w celu uwie-
rzytelnienia administratorow ustug w chmurze klien-
ta w zakresie mozliwosci administracyjnych ustu-

gi w chmurze, zgodnie ze zidentyfikowanymi zagroze-
niami. Dostawca ustug chmurowych moze na przyktad
zapewnic mozliwosci uwierzytelniania wielosktadniko-
wego lub umozliwic korzystanie z mechanizméw uwie-
rzytelniania wielosktadnikowego stron trzecich.

Dostawca ustug chmurowych powinien dostarczy¢ in-
formacje na temat procedur zarzgdzania tajnymi in-
formacjami uwierzytelniajgcymi klienta, w tym pro-
cedur przydzielania takich informacji i uwierzytel-
niania uzytkownikow.

Dostawca ustug chmurowych powinien zapewnic
kontrolg dostgpu, ktéra umozliwia klientowi ustugi
ograniczenie dostepu do jego ustug w chmurze, funk-
cji ustugi w chmurze i danych klienta ustugi chmuro-
wej przechowywanych w ustudze.

Dostawca ustug w chmurze powinien okresli¢ wyma-
gania dotyczgce wszelkich programow narzedziowych
wykorzystywanych w ramach ustug chmurowych.
Dostawca ustug chmurowych powinien zapewnic, ze ko-
rzystanie z programow narzedziowych umozliwiajgcych
obejscie normalnych procedur operacyjnych lub proce-
dur bezpieczenistwa jest scisle ograniczone do upowaz-
nionego personelu oraz ze korzystanie z takich progra-
mow jest regularnie weryfikowane i kontrolowane.

4.6. Kryptografia

Cel wedtug 27002:2017-06:

Zapewni¢ wiasciwe i skuteczne wykorzystanie
kryptografii do ochrony poufnosci, autentycznosci
i/lub integralnosci informacji.

Norma 27002:2017-06 zaleca zaréwno opracowanie
i wdrozenie polityki stosowania zabezpieczen krypto-
graficznych do ochrony informacji, jak i polityki doty-
czacej korzystania, ochrony i okreséw waznosci kluczy
kryptograficznych i wdrozenie jej na wszystkich eta-
pach cyklu zycia kluczy. Nalezy przy tym wspomniec,
ze klucze kryptograficzne sg obecnie wykorzystywane
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przez kolejowe systemy bezpiecznej kontroli jazdy,
przekazujac elektroniczne zezwolenia na jazde wyswie-
tlane na pulpicie w kabinie maszynisty oraz wykorzy-
stywane do biezgcego nadzoru nad prowadzeniem po-
ciaggébw przez maszynistow. Klucze kryptograficzne
moga by¢ wykorzystywane takze do wielu innych ce-
16w, np. do nadzoru nad uprawnieniem w konkretnym

Pawlik M.

czasie dla konkretnych oséb, np. powigzania maszyni-
stow z pojazdami kolejowymi tak, aby niemozliwe byto
uruchomienie i wykorzystywanie pojazdu bez uzyska-
nia polecenia/zgody.

Kryptografia moze takze stuzy¢ do zabezpieczenia
ustug w chmurze, jesli jest to uzasadnione odpowied-
nig analizg ryzyka.

Dla ustug chmurowych w odniesieniu do kryptografii 27017:2017-06 zwraca uwagg, ze:

Klient ustug chmurowych

Klient ustug chmurowych powinien wdrozy¢ kontrole
kryptograficzne w celu korzystania z ustug w chmu-
rze, jezeli jest to uzasadnione analizg ryzyka. Me-
chanizmy kontrolne powinny byc¢ wystarczajgco silne,
aby ograniczy¢ zidentyfikowane zagrozZenia, niezalez-
nie od tego, czy sq one dostarczane przez klienta ustu-
gi w chmurze, czy przez dostawce ustugi w chmurze.
Jezeli dostawca ustugi w chmurze oferuje kryptogra-
fie, klient ustugi w chmurze powinien dokonac prze-
glgdu wszelkich informacji dostarczonych przez do-
stawce ustugi w chmurze w celu potwierdzenia, czy
mozliwosci kryptograficzne:
— spelniajg wymagania polityki klienta ustugi

w chmurze;
— sq zgodne z wszelkimi innymi zabezpieczenia-

mi kryptograficznymi stosowanymi przez klienta

ustugi w chmurze;
— majq zastosowanie do danych przechowywanych

i przesylanych do, z i w ramach ustugi w chmurze.

Klient ustugi w chmurze powinien zidentyfikowac
klucze kryptograficzne dla kazdej ustugi w chmurze

i wdrozy¢ procedury zarzgdzania kluczami.

Jezeli ustuga w chmurze zapewnia funkcje zarzgdza-
nia kluczami do uzytku klienta ustugi w chmurze,
klient ustugi w chmurze powinien zazgdac nastepujg-
cych informacji na temat procedur stosowanych do za-
rzgdzania kluczami zwigzanymi z ustugg w chmurze:
— procedury zarzgdzania kluczami do stosowania
przez klienta ustugi w chmurze.

Klient ustugi w chmurze nie powinien zezwala¢ do-
stawcy ustugi w chmurze na przechowywanie kluczy
szyfrujgcych i zarzgdzanie nimi na potrzeby operacji
kryptograficznych, jezeli klient ustugi w chmurze sto-
suje wlasne zarzgdzanie kluczami lub odrebng ustuge
zarzgdzania kluczami.

Nalezy spodziewa¢ sie, ze skala wykorzystywania
kryptografii przez zarzadcéw infrastruktury i przewoz-
nikéw kolejowych bedzie w kolejnych latach wyraznie
rosta w zwigzku z postepujaca cyfryzacja transportu

Dostawca ustug chmurowych

Dostawca ustug w chmurze powinien przekazac
klientowi ustugi w chmurze informacje dotyczgce
okolicznosci, w ktorych wykorzystuje kryptografie do
ochrony przetwarzanych przez siebie informacji. Do-
stawca ustug w chmurze powinien réwniez przeka-
za¢ klientowi ustugi w chmurze informacje na temat
wszelkich zapewnianych przez siebie mozliwosci, kto-
re mogg pomoc klientowi ustugi w chmurze w stoso-
waniu wlasnej ochrony kryptograficznej.

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
tan po stronie dostawcy ustug chmurowych.

kolejowego oraz ciaglym wzrostem zagrozen miedzy
innymi w zwigzku z szybkim rozwojem technik kom-
puterowych i ciaglym wzrostem dostepnosci cyfro-
wych narzedzi sprzetowych i programowych.
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4.7. Bezpieczenstwo fizyczne i Srodowiskowe

Cele wedlug 27002:2017-06:

— Zapobiec nieuprawnionemu fizycznemu doste-
powi, szkodom i zakloceniom w informacjach
i Srodkach przetwarzania informacji nalezgcych
do organizacji.

— Zapobiec utracie, uszkodzeniu, kradziezy lub
utracie integralnosci aktywow oraz zaktoce-
niom w dziataniu organizacji.

Norma 27002:2017-06 wskazuje i omawia aspek-
ty zwigzane z obszarami bezpiecznymi, w tym definio-
waniem ich granic, zabezpieczaniem wejs¢, zabezpie-
czaniem biur, pomieszczen i obiektdw oraz obszaréw

dostaw i zaladunku, jak i ochrong przed zagrozeniami
zewnetrznymi i $rodowiskowymi. Definiuje takze
zalecenia w zakresie umieszczania i ochrony sprzetu
uwzgledniajac zaréwno zagrozenia srodowiskowe, jak
i okazje do nieuprawnionego dostepu. Uwzglednia
ochrong przed awariami zasilania i awariami systemoéw
wspomagajacych (np. zabezpieczen przeciwpozaro-
wych), bezpieczenstwo okablowania, wyzwania zwigza-
ne z konserwacja sprzetu, wynoszeniem aktywoéw i ich
bezpieczenstwem poza obszarem bezpiecznym, a tak-
ze zbywanie aktywow (np. dyskow twardych czy matryc
dyskowych) i przekazywaniem ich do utylizacji lub do
ponownego uzycia. Uwzglednia takze wyzwania zwia-
zane z ewentualnym pozostawianiem sprzetu bez opieki
oraz tzw. polityke czystego biurka. Wszystkie te wyma-
gania maja zastosowanie takze do ustug chmurowych.

Dodatkowo dla ustug chmurowych w odniesieniu do bezpieczenstwa fizycznego i srodowiskowego
27017:2017-06 zwraca uwage, ze:

Klient ustug chmurowych

Klient ustug chmurowych powinien zazgdac potwier-
dzenia, Ze dostawca ustug chmurowych posiada po-
lityki i procedury dotyczgce bezpiecznego usuwania
lub ponownego wykorzystywania zasobow.

W odniesieniu do zakresu dziatalnoéci zarzgdcéw
infrastruktury i przewoznikéw kolejowych raz jeszcze
wskaza¢ nalezy na ryzyko gromadzenia danych dla po-
trzeb atakow typu APT, ale takze na ryzyko utraty danych
i atakéw typu ransomware oraz zniszczenia reputacji.

4.8. Bezpieczna eksploatacja

Cele wedlug 27002:2017-06:
— Zapewni¢ poprawng i bezpieczng eksploatacje
srodkow przetwarzania informacji.

— Zapewnic informacjom i srodkom przetwarza-
nia informacji ochrong przed szkodliwym opro-
gramowaniem.

— Chroni¢ przed utratg danych.

— Rejestrowac zdarzenia i zbierac materiat dowo-
dowy.

— Zapewnicintegralnosc systemow produkcyjnych.

— Zapobiec wykorzystywaniu podatnosci tech-
nicznych.

— Zminimalizowacé wptyw dziatan audytu na sys-
temy produkcyjne.

Dostawca ustug chmurowych

Dostawca ustug chmurowych powinien zapewnic,
ze dokonano ustalent dotyczgcych bezpiecznego usu-
wania lub ponownego wykorzystania zasobow (np.
sprzetu, przechowywania danych, plikéw, pamieci)
w odpowiednim czasie.

Norma 27002:2017-06 szeroko definiuje bezpieczen-
stwo eksploatacji i zwigzane z nim zalecenia uwzgled-
niajagc w szczegolnosci takie kwestie jak dokumento-
wanie eksploatacji, zarzadzanie zmianami, zarzadzanie
pojemnoscia, separowanie/wydzielanie srodowisk roz-
wojowych, testowych i produkcyjnych, zabezpieczanie
przed zlosliwym oprogramowaniem, tworzenie kopii
zapasowych danych i oprogramowania oraz odzyskiwa-
nie danych i oprogramowania z kopii, rejestrowanie zda-
rzen, ochrona informacji zapisanych w dziennikach (lo-
gach), rejestrowanie dziatant administratoréw i operato-
réw, synchronizacja zegaréw, a takze nadzor nad opro-
gramowaniem produkcyjnym, w tym instalowaniem
i aktualizowaniem oprogramowania, zarzadzaniem po-
datnosciami i minimalizacjg ryzyk zwigzanych z audyta-
mi systemoéw cyfrowych.

Z punktu widzenia transportu kolejowego na
szczegdlng uwage zastuguja zardwno zabezpieczenia
zapewniajace bezpieczenstwo eksploatacji, jak ich po-
wigzanie z rozwigzaniami przeznaczonymi do zapew-
nienia cigglosci dzialania, ktére przedstawiono w roz-
dziale 4.13.
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Dla ustug chmurowych w odniesieniu do bezpiecznej eksploatacji 27017:2017-06 zwraca uwagg, ze:

Klient ustug chmurowych

Proces zarzgdzania zmianami klienta ustugi w chmu-
rze powinien uwzgledniac wplyw wszelkich zmian
wprowadzonych przez dostawce ustugi w chmurze.

Klient ustugi w chmurze powinien zapewnic, ze
uzgodniona pojemnos¢ zapewniana przez ustu-

ge w chmurze spetnia wymagania klienta ustugi

w chmurze.

Klient ustugi w chmurze powinien monitorowac ko-
rzystanie z ustug w chmurze i prognozowac swoje po-
trzeby w zakresie przepustowosci, aby zapewnic wy-
dajnos¢ ustug w chmurze w czasie.

Jezeli dostawca ustugi w chmurze zapewnia mozli-
wos¢ tworzenia kopii zapasowych jako czes¢ ustu-

gi w chmurze, klient ustugi w chmurze powinien za-
zgdaé specyfikacji mozliwosci tworzenia kopii zapa-
sowych od dostawcy ustugi w chmurze. Klient ustugi
w chmurze powinien rowniez zweryfikowaé, czy spet-
niajg one jego wymagania dotyczgce tworzenia kopii
zapasowych.

Klient ustugi w chmurze jest odpowiedzialny za
wdrozenie mozliwosci tworzenia kopii zapasowych,
gdy dostawca ustugi w chmurze ich nie zapewnia.

Dostawca ustug chmurowych

Dostawca ustugi w chmurze powinien dostarczyc

klientowi ustugi w chmurze informacje dotyczgce

zmian w ustudze w chmurze, ktére mogg mieé nega-

tywny wplyw na ustuge w chmurze. Ponizsze infor-

macje pomogq klientowi ustugi w chmurze okresli¢

wplyw zmian na bezpieczeristwo informacji:

— kategorie zmian;

— planowana data i godzina wprowadzenia zmian;

— opis techniczny zmian w ustudze w chmurze i sys-
temach bazowych;

— powiadomienie o rozpoczeciu i zakoriczeniu
zmian.

Gdy dostawca ustug w chmurze oferuje ustuge

w chmurze, ktéra zalezy od rownorzednego dostawcy

ustug w chmurze, wowczas dostawca ustug w chmu-

rze moze by¢ zobowigzany do poinformowania klien-

ta ustugi w chmurze o zmianach spowodowanych

przez rownorzednego dostawce ustug w chmurze.

Dostawca ustug w chmurze powinien monitorowac
catkowitg pojemnosc zasobow, aby zapobiegac incy-
dentom zwigzanym z bezpieczeristwem informacji
spowodowanym niedoborem zasobow.

Dostawca ustug w chmurze powinien dostarczy¢

klientowi ustugi w chmurze specyfikacje swoich moz-

liwosci tworzenia kopii zapasowych. Specyfikacje po-

winny zawierac nastepujgce informacje, stosownie do

przypadku:

— zakres i harmonogram tworzenia kopii zapaso-
wych

— metody tworzenia kopii zapasowych i formaty da-
nych, w tym szyfrowanie, jesli dotyczy;

— okresy przechowywania danych kopii zapasowych;

— procedury weryfikacji integralnosci danych kopii
zapasowych;

— procedury i ramy czasowe zwigzane z przywraca-
niem danych z kopii zapasowej;

— procedury testowania mozliwosci tworzenia kopii
zapasowych;

— miejsce przechowywania kopii zapasowych.

Dostawca ustug w chmurze powinien zapewnic bez-

pieczny i oddzielny dostep do kopii zapasowych, ta-

kich jak wirtualne migawki, jesli taka ustuga jest ofe-

rowana klientom ustug w chmurze.
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Klient ustug chmurowych

Klient ustugi w chmurze powinien zdefiniowac swoje
wymagania dotyczgce rejestrowania zdarze# i zweryfi-
kowaé, czy ustuga w chmurze spetnia te wymagania.

Jesli operacja uprzywilejowana jest delegowana do
klienta ustugi w chmurze, operacja i wykonanie tych
operacji powinny byc rejestrowane. Klient ustugi

w chmurze powinien okresli¢, czy mozliwosci rejestro-
wania zapewniane przez dostawce ustugi w chmurze
sqg odpowiednie, czy tez klient ustugi w chmurze po-
winien wdrozy¢ dodatkowe mozliwosci rejestrowania.

Klient ustugi w chmurze powinien zazgda¢ informa-
cji na temat synchronizacji zegara uzywanej w syste-
mach dostawcy ustugi w chmurze.

Klient ustugi w chmurze powinien zazgda¢ od do-
stawcy ustugi w chmurze informacji na temat za-
rzgdzania lukami technicznymi, ktore mogg mie¢
wplyw na swiadczone ustugi w chmurze. Klient ustu-
gi w chmurze powinien zidentyfikowa¢ luki technicz-
ne, za zarzgdzanie ktorymi bedzie odpowiedzialny,

i jasno zdefiniowac proces zarzgdzania nimi.

Zaréwno zarzadcy infrastruktury, jak i przewozni-
cy kolejowi muszg bez zadnych watpliwosci zapewnic
bezpieczenstwo informacji w systemach informacyj-
nych (IT), jak i eksploatacyjnych (OT). Ryzyka, a co
za tym idzie zabezpieczenia zaleza od rodzajow za-
grozen, a te powinny by¢ identyfikowane i analizo-
wane przy uwzglednieniu zaréwno bezpieczenstwa
ruchu, ochrony zycia, zdrowia i mienia, przepisow
RODO, utrzymywania zdolnosci operacyjnych woj-
ska i stuzb ratunkowych, jak réwniez bezpieczenstwa
obywateli i funkcjonowania panstwa.

4.9. Bezpieczenstwo komunikacji

Cele wedlug 27002:2017-06:

- Zapewnic ochroneg informacji w sieciach oraz
wspomagajgcych je Srodkach przetwarzania in-
formagiji.

- Utrzymac bezpieczeristwo informacji przesy-
tanych wewngtrz organizacji i wymienianych
z podmiotami zewnetrznymi.
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Dostawca ustug chmurowych

Dostawca ustug w chmurze powinien zapewnic klien-
towi ustugi w chmurze mozliwosci rejestrowania.

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
tan po stronie dostawcy ustug chmurowych.

Dostawca ustugi w chmurze powinien przekazac
klientowi ustugi w chmurze informacje dotyczg-

ce zegara uzywanego przez systemy dostawcy ustu-

gi w chmurze oraz informacje o tym, w jaki sposob
klient ustugi w chmurze moze zsynchronizowac lokal-
ne zegary z zegarem ustugi w chmurze.

Dostawca ustug w chmurze powinien udostepnic¢
klientowi ustugi w chmurze informacje na temat za-
rzgdzania lukami technicznymi, ktore mogg mie¢
wplyw na swiadczone ustugi w chmurze.

Odpowiedni poziom bezpieczenstwa wymiany da-
nych musi by¢ zabezpieczony w szczegoélnosci przez
ochrone informacji w systemach i aplikacjach, ochro-
ne ustug sieciowych przed nieautoryzowanym doste-
pem, wlasciwy dobér zabezpieczen sieciowych, czy za-
pewnienie odpowiednich pozioméw $wiadczenia ustug.
Zaleca sie takze rozdzielanie w strukturze sieci ustug in-
formacyjnych, uzytkownikéw i systeméw informacyj-
nych. Z punktu widzenia analiz ryzyk w transporcie ko-
lejowym zasadne bedzie takze wydzielanie systemoéw
eksploatacyjnych potencjalnie z podziatem na poziomy
ochrony zalezne od identyfikowanych ryzyk, jesli syste-
my eksploatacyjne beda bazowaly na ustugach chmu-
rowych. W przypadku transportu kolejowego koniecz-
ne bedzie wdrozenie formalnej polityki przesytania in-
formacji, procedur i zabezpieczen w celu ochrony in-
formacji przesylanych z uzyciem wszystkich rodzajow
srodkow tacznosci. Uwzglednic przy tym nalezy przesy-
tanie informacji pomiedzy wspotpracujacymi podmio-
tami, odpowiednig ochrong informacji przekazywanych
elektronicznie, a takze umowy o zachowaniu poufnosci.
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Dla ustug chmurowych w odniesieniu do bezpieczenstwa komunikacji 27017:2017-06 zwraca uwage, Ze:

Klient ustug chmurowych

Klient ustugi w chmurze powinien zdefiniowac swoje
wymagania dotyczgce segregacji sieci w celu osiggnie-
cia izolacji dzierzawcéw we wspotdzielonym srodowi-
sku ustugi w chmurze i zweryfikowac, czy dostawca
ustugi w chmurze spetnia te wymagania.

W przypadku transportu kolejowego zréznicowa-
nie zastosowan rozwigzan cyfrowych oraz skala wyko-
rzystania systemow informacyjnych i eksploatacyjnych
w analizach wymagaja uwzgledniania ryzyka, a w §lad za
nimi w zabezpieczeniach, mozliwosci ograniczania za-
grozen przez segmentacje sieci i mikresegmentacje sieci.

4.10. Pozyskiwanie, rozwoj i utrzymanie
systemow

Cele wedlug 27002:2017-06:
- Zapewnic, zeby bezpieczeristwo informacji byto
nieodlgczng czescig systemow informacyjnych

Dostawca ustug chmurowych

Dostawca ustug w chmurze powinien egzekwowac se-
gregacje dostepu do sieci w nastepujgcych przypad-
kach:
— segregacja miedzy dzierzawcami w srodowisku
z wieloma dzierzawcami;
— segregacja miedzy wewnetrznym Srodowiskiem
administracyjnym dostawcy ustug w chmurze
a srodowiskiem przetwarzania w chmurze klienta
ustugi w chmurze.
W stosownych przypadkach dostawca ustug w chmu-
rze powinien pomoc klientowi ustugi w chmurze zwe-
ryfikowaé segregacje wdrozong przez dostawce ustug
w chmurze.

w catym cyklu zycia. Dotyczy to rowniez wy-
magan wobec systemow informacyjnych, do-
starczajgcych ustug w sieciach publicznych.

- Zapewnic projektowanie i wdroZenie bezpie-
czetistwa informacji w ramach cyklu zycia sys-
temow informacyjnych.

— Zapewnic ochrong danych stosowanych do
testow.

W przypadku transportu kolejowego, zawarte
W normie wymagania majg zastosowanie réwniez do
systemow eksploatacyjnych (OT).

Dla ustug chmurowych w odniesieniu do pozyskiwania, rozwoju i utrzymania systemoéw 27017:2017-06
Zwraca uwage, ze:

Klient ustug chmurowych

Klient ustug chmurowych powinien okreslic swoje wy-
magania dotyczgce bezpieczeristwa informacji dla
ustug w chmurze, a nastgpnie ocenié, czy ustugi ofe-
rowane przez dostawce ustug chmurowych mogq spet-
ni¢ te wymagania.

Na potrzeby tej oceny klient ustug chmurowych powi-
nien zazgdac od dostawcy ustug chmurowych infor-
macji na temat mozliwosci w zakresie bezpieczeristwa
informacji.

Klient ustug chmurowych powinien zazgdac od do-
stawcy ustugi w chmurze informacji na temat stoso-
wania przez dostawce ustug w chmurze bezpiecznych
procedur i praktyk rozwoju.

Dostawca ustug chmurowych

Dostawca ustug chmurowych powinien dostarczac
klientom ustug chmurowych informacje na temat wy-
korzystywanych przez niego mozliwosci w zakresie
bezpieczenistwa informacji. Informacje te powinny
miec charakter informacyjny bez ujawniania infor-
macji, ktore moglyby byc przydatne dla kogos o ztych
zamiarach.

Dostawca ustug chmurowych powinien przekazywaé
informacje o stosowaniu przez niego procedur i prak-
tyk bezpiecznego rozwoju w zakresie zgodnym z jego

politykg ujawniania informacji.
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Dostawcy ustug chmurowych z oczywistych wzgle-
doéw beda prawdopodobnie chcieli deklarowa¢, ze bez-
pieczenstwo informacji jest nieodfaczng czescia ich sys-
teméw w calym cyklu zycia. Istnieje jednak powazna
obawa w kontekscie braku wiedzy o ryzykach w trans-
porcie kolejowym po stronie dostawcodw ustug chmuro-
wych. Przyktadowo wskaza¢ mozna, ze cyfrowe systemy
instalowane u jednego z polskich zarzadcow infrastruk-
tury w zakresie sprzetowym sg produkowane przez ame-
rykanski podmiot na terenie Chin. Ich oprogramowa-
nie powstaje w Unii Europejskiej, a zaufany pracownik
z Europy kazdorazowo, w ramach odbioru sprzetu po-
jawia si¢ w fabryce, instaluje oprogramowanie, sprawdza
sprzet, a nastgpnie catkowicie wymazuje oprogramowa-
nie. Dzialanie takie stuzy zapewnieniu stuprocentowej
pewnosci braku zlosliwego oprogramowania w oprogra-
mowaniu ukladowym, dzieki wgrywaniu w pelni spraw-
dzonego oprogramowania do w pelni wyczyszczonego
sprzetu (ang. hardwar) podczas instalacji i konfigurowa-
nia systemu w miejscu przyszlej jego pracy. Istnieje wat-
pliwos$¢, czy takie podejécie jest osiagalne w przypadku
korzystania z ustug chmurowych od dostawcow z ryn-
ku informatycznego. To czy i na jakg skale takie podej-
$cie bedzie konieczne zalezy od tego jakie ustugi i infor-
macje beda korzystaly z ustug chmurowych.

4.11. Relacje z dostawcami

Cele wedlug 27002:2017-06:

- Zapewnié ochrong aktywéw organizacji udo-
stepnianych dostawcom.

- Utrzymac uzgodniony poziom bezpieczeristwa
informacji i Swiadczonych ustug zgodnie z umo-
wami z dostawcami.

Norma 27002:2017-06 zwraca uwage na polity-
ke bezpieczenstwa, uwzglednianie bezpieczenstwa
w umowach z dostawcami oraz fancuchy dostaw dla
technologii informacyjnych i telekomunikacyjnych.
W przypadku transportu kolejowego podobne regu-
ty powinny mie¢ zastosowanie do systeméw eksplo-
atacyjnych (OT). Raport ENISA z listopada 2020 r.
zwraca uwage na fakt, ze zarzadcy infrastruktury
kolejowej maja ograniczone mozliwosci w zakre-
sie monitorowania i oddzialywania na tancuchy do-
staw w odniesieniu do systemdéw eksploatacyjnych,
w szczegolnosci ze wzgledu na pozycje przemystu si-
gnallingowego.

Dla ustug chmurowych w odniesieniu do relacji z dostawcami 27017:2017-06 zwraca uwage, ze:

Klient ustug chmurowych

Klient ustug chmurowych powinien uwzglednic do-
stawce ustugi w chmurze jako rodzaj dostawcy w swo-
jej polityce bezpieczeristwa informacji dotyczqcej rela-
¢ji z dostawcami. Pomoze to ograniczy¢ ryzyko zwig-
zane z dostepem dostawcy ustug w chmurze do danych
klienta ustug w chmurze i zarzgdzaniem nimi.

Klient ustugi w chmurze powinien potwierdzic role i obo-

wigzki w zakresie bezpieczeristwa informacji zwigzane

z ustugg w chmurze, jak opisano w umowie o swiadczenie

usiug Mogg one obejmowac nastgpujgce procesy
ochrona przed ztosliwym oprogramowaniem

— tworzenie kopii zapasowych;

— kontrole kryptograficzne;

— zarzgdzanie lukami w zabezpieczeniach;

— zarzgdzanie incydentami;

— kontrola zgodnosci technicznej;

— testowanie bezpieczeristwa;

— audyt;

— gromadzenie, utrzymywanie i ochrona dowodow,
w tym dziennikow i Sciezek audytu;

— ochrona informacji po rozwigzaniu umowy
o swiadczenie ustug;

— uwierzytelnianie i kontrola dostgpu;

— zarzgdzanie tozsamosciq i dostgpem.

Dostawca ustug chmurowych

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
tan po stronie dostawcy ustug chmurowych.

Dostawca ustug chmurowych powinien okresli¢ w ra-
mach umowy odpowiednie srodki bezpieczeristwa in-
formacji, ktére dostawca ustug w chmurze wdrozy,
aby zapewnic brak nieporozumieri migdzy dostawcg
ustug w chmurze a klientem ustugi w chmurze.
Odpowiednie Srodki bezpieczenistwa informacji, kto-
re dostawca ustug chmurowych wdrozy, mogg sig réz-
ni¢ w zaleznosci od rodzaju ustugi w chmurze, z kté-
rej korzysta klient ustug chmurowych.
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Klient ustug chmurowych Dostawca ustug chmurowych

Jesli dostawca ustug chmurowych korzysta z ustug

w chmurze $wiadczonych przez réwnorzednych dostaw-
cow ustug chmurowych, to powinien zapewnic¢ utrzyma-
nie lub przekroczenie poziomow bezpieczeristwa infor-
macji dla wlasnych klientow ustug w chmurze.

Jesli dostawca ustug chmurowych swiadczy ustugi

w chmurze w oparciu o taricuch dostaw, to powinien
przedstawié dostawcom cele w zakresie bezpieczeri-
stwa informacji i zazgdac od kazdego z dostawcow
przeprowadzenia dzialan w zakresie zarzgdzania ry-
zykiem w celu osiggnigcia przyjetych celow.

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
tan po stronie klienta ustug chmurowych.

W przypadku s$wiadczenia ustug chmurowych
z wykorzystaniem tancucha dostaw, reguty dotyczace
fancuchow dostaw maja zastosowanie takze do ustug
chmurowych. Stwierdzenie to jest bardzo istotne
w kontekscie ewentualnego wykorzystywania ustug
chmurowych (oferowanych na rynku przez firmy in-
formatyczne) przez operatora ewentualnej chmury
kolejowej. Taki operator kolejowy, korzystajac z wie-
dzy i doswiadczenia zwigzanych z ryzykami w trans-
porcie kolejowym, moégtby uwzgledniajac charak-
ter i skale ryzyk decydowa¢ o sposobie korzystania
z chmury/chmur publicznych oraz informacjach i ich
zabezpieczeniach w takich przypadkach. Mozliwos¢
taka bedzie zapewne szczegdlnie cenna w okresach
budowy, rozbudowy i prac utrzymaniowych ewentu-
alnej chmury kolejowe;j.

4.12. Zarzadzanie incydentami zwigzanymi
z bezpieczenstwem informacji

Cel wedtug 27002:2017-06:
Zapewnic spojne i skuteczne podejscie do zarzg-
dzania incydentami zwigzanymi z bezpieczen-
stwem informacji, z uwzglednieniem informowa-
nia o zdarzeniach i stabosciach.

Norma 27002:2017-06 definiuje wymagania w za-
kresie procedur i proceséw zgtaszania zdarzen, zgla-
szania sfabo$ci/niedoskonatosci oraz procedur oceny
i procesow decyzyjnych w zakresie reagowania na cy-
berataki i incydenty zwigzane z bezpieczenstwem in-
formacji, a takze wycigganiem wnioskéw, podejmo-
waniem dzialan zabezpieczajacych na przesztos¢ oraz
gromadzeniem materialéw dowodowych.

Dla ustug chmurowych w odniesieniu do zarzadzania incydentami 27017:2017-06 zwraca uwagg, ze:

Klient ustug chmurowych

Klient ustug chmurowych powinien zweryfikowac po-
dziat obowigzkow w zakresie zarzgdzania incydenta-

mi zwigzanymi z bezpieczefistwem informacji i upew-
nic sig, Ze spetnia on wymagania klienta ustug chmu-

rowych.

Dostawca ustug chmurowych

W ramach specyfikacji ustug dostawca ustug chmuro-

wych powinien okresli¢ podziat obowigzkéw i proce-

dur w zakresie zarzgdzania incydentami zwigzanymi

z bezpieczenstwem informacji pomiedzy klienta ustug

chmurowych a dostawce ustug chmurowych.

Dostawca ustug chmurowych powinien dostarczyc klien-

towi ustug chmurowych dokumentacje obejmujgcg:

— zakres incydentow zwigzanych z bezpieczeristwem
informacji, ktére dostawca ustug chmurowych be-
dzie zglaszat klientowi ustug chmurowych;

— poziom ujawniania informacji o wykryciu incy-
dentow zwigzanych z bezpieczeristwem informacji
i zwigzanych z nimi odpowiedzi;
docelowe ramy czasowe, w ktorych bedg dokony-
wane powiadomienia o incydentach naruszenia
bezpieczenstwa informacji;

— procedure powiadamiania o incydentach zwigza-
nych z bezpieczeristwem informacji;

— informacje kontaktowe dotyczqce obstugi kwestii
zwigzanych z incydentami zwigzanymi z bezpie-
czenistwem informacji;

— wszelkie Srodki zaradcze, ktore mogg miec zastoso-
wanie w przypadku wystgpienia okreslonych incy-
dentoéw zwigzanych z bezpieczeristwem informacji.
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Klient ustug chmurowych

Klient ustug chmurowych powinien zazgdac od do-
stawcy ustug chmurowych informacji na temat me-
chanizmow stuzgcych do:

— zglaszania dostawcy ustug w chmurze przez klien-
ta ustugi w chmurze wykrytego przez niego zda-
rzenia zwigzanego z bezpieczeristwem informacji;

— otrzymywania przez dostawce ustug w chmu-
rze raportow dotyczgcych zdarzenia zwigzane-
£0 z bezpieczenistwem informacji wykrytego przez
dostawce ustug w chmurze;

— Sledzenia przez klienta ustugi w chmurze statusu
zgloszonego zdarzenia zwigzanego z bezpieczen-
stwem informacji.

Dostawca ustug chmurowych

Dostawca ustug chmurowych powinien zapewnic¢ me-

chanizmy umozliwiajgce:

— zglaszanie przez klienta ustug chmurowych do-
stawcy ustug chmurowych zdarzen zwigzanych
z bezpieczeristwem informacji;

— zglaszanie przez dostawce ustug chmurowych
klientowi ustug chmurowych zdarzen dotyczgcych
bezpieczenistwa;

— Sledzenia przez klienta ustug chmurowych statusu
zgloszonego zdarzenia zwigzanego z bezpieczen-
stwem informacji.

Klient ustug chmurowych i dostawca ustug chmurowych powinni uzgodnic¢ procedury reagowania na zgdania
dotyczgce potencjalnych dowodow cyfrowych lub innych informacji ze srodowiska przetwarzania w chmurze.

W transporcie kolejowym obowigzujace s3 szcze-
gétowe regulacje dotyczace dziatan w przypadkach
wypadkow i wydarzen kolejowych. Reguly stosowa-
ne w tym zakresie zdefiniowano w dyrektywie (UE)
798/2016 w sprawie bezpieczenstwa kolei. Sg one
przeniesione do Ustawy o transporcie kolejowym.
Istotng role w tym zakresie odgrywa Panstwowa Ko-
misja Badania Wypadkéw Kolejowych PKBWK oraz
komisje wypadkowe powolywane przez zarzadcow
infrastruktury i przewoznikéw kolejowych. Komple-
mentarne reguly monitorowania stanu bezpieczen-
stwa zawiera Decyzja 2009/460/WE w sprawie wspol-
nej metody oceny bezpieczenstwa stuzacej stwierdze-
niu, czy osiggni¢to wymagania bezpieczenstwa.

Cyberataki i incydenty zwigzane z bezpieczen-
stwem informacji moga wplywaé na bezpieczenstwo
ruchu i/lub ochrong zycia, zdrowia i mienia w trans-
porcie kolejowym, szczegélnie jesli beda dotyczyly sys-
temow eksploatacyjnych (OT). W zwiazku z tym, co
najmniej zagrozenia dla bezpieczenstwa ruchu oraz
ochrony zycia, zdrowia i mienia powinny by¢ uwzgled-
niane przy okreslaniu regul wspoéltpracy dostawcow
i klientéw ustug chmurowych.

4.13. Aspekty bezpieczenstwa informacji
w zarzadzaniu cigglo$cig dzialania

Cele wedlug 27002:2017-06:

- Zaleca si¢ uwzglednienie cigglosci bezpieczen-
stwa informacji w systemach zarzgdzania cig-
gloscig dzialania organizacji.

- Zapewnié dostgpnos¢ Srodkow przetwarzania
informacji.

Nie ma watpliwosci, ze konieczne jest podejmowa-
nie stosownych dziatan w celu zapewnienia cigglosci
dzialania transportu kolejowego. Dzialania takie po-
winny miedzy innymi obejmowaé kwestie ciaglosci
bezpieczenstwa informacji oraz zapewnianie dostep-
nosci srodkow przetwarzania informacji. Szczegélnego
znaczenia nabierajg one w sytuacjach awarii cyfrowych
urzadzen i systemow, zaktdcen eksploatacyjnych w ru-
chu kolejowym, a takze wypadkéw i wydarzen. Oczy-
wiscie takze w przypadkach cyberatakéw i incydentéw
zwigzanych z bezpieczenstwem informacji. W sposob
szczegdlny dotyczy to atakéw typu DoS, DDoS, RDoS.

Stosowne wymagania zdefiniowane w normie
27002:2017-06 maja oczywiscie zastosowanie takze
w przypadku korzystania z ustug chmurowych, ale
norma 27017:2017-06 nie definiuje zadnych dodatko-

wych wymagan.
4.14. Zgodnos¢

Cel wedtug 27002:2017-06:

Unika¢é naruszenia zobowigzan prawnych, regula-
cyjnych lub umownych zwigzanych z bezpieczen-
stwem informacji oraz innych wymagan dotyczg-
cych bezpieczenistwa.

W tym zakresie norma 27002:2017-06 zawiera za-
pisy wskazujace na koniecznos¢ porzadkowania i do-
kumentowania wymagan prawnych i umownych,
uwzgledniania praw wiasnosci intelektualnej, ochro-
ne zapisow, prywatno$¢ i ochrone danych osobowych,
a takze regulacje dotyczace zabezpieczen kryptogra-
ficznych. Zawiera takze szereg zapisow dotyczacych
przegladow bezpieczenstwa informacji.
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Dla ustug chmurowych w odniesieniu do zgodnos$ci 27017:2017-06 zwraca uwage, Ze:

Klient ustug chmurowych

Klient ustug chmurowych powinien wzigc pod uwage,
ze odpowiednie przepisy prawa i regulacje mogqg by¢
przepisami i regqulacjami obowigzujgcymi dostawce
ustug chmurowych, a takze przepisami i regulacjami
obowigzujgcymi klienta ustug chmurowych.

Klient ustug chmurowych powinien zazgdac dowo-
dow zgodnosci dostawcy ustug chmurowych z od-
powiednimi przepisami i standardami wymagany-
mi dla dziatalnosci klienta ustug chmurowych. Taki-
mi dowodami mogg byc certyfikaty wydane przez ze-
wnetrznych audytoréw.

Instalowanie oprogramowania licencjonowanego ko-
mercyjnie w ustudze w chmurze moze spowodowac
naruszenie warunkow licencji na to oprogramowanie.
Klient ustug chmurowych powinien posiada¢ procedu-
re identyfikacji wymogow licencyjnych specyficznych
dla ustugi chmurowej przed zezwoleniem na zainsta-
lowanie licencjonowanego oprogramowania w ustu-
dze chmurowej. Szczegdlng uwage nalezy zwrocic na
przypadki, w ktérych ustuga chmurowa jest elastyczna
i skalowalna, a oprogramowanie moze by¢ uruchamia-
ne na wiekszej liczbie systemow lub rdzeni procesora
niz jest to dozwolone w warunkach licencji.

Klient ustug chmurowych powinien zazgdac od do-
stawcy ustug chmurowych informacji na temat ochro-
ny zapiséw gromadzonych i przechowywanych przez
dostawce ustug chmurowych, ktore sq istotne dla ko-
rzystania z ustug w chmurze przez klienta.

Klient ustug chmurowych powinien zweryfikowac,
czy zestaw kontroli kryptograficznych majgcych za-
stosowanie do korzystania z ustug chmurowych jest
zgodny z odpowiednimi umowami, przepisami i regu-
lacjami.

Klient ustug chmurowych powinien zazgda¢ udoku-
mentowanych dowodow na to, ze wdrozenie kontro-
li bezpieczeristwa informacji i wytycznych dotyczg-
cych ustug w chmurze jest zgodne z wszelkimi twier-
dzeniami dostawcy ustug chmurowych. Takie dowody
mogg obejmowac certyfikaty zgodnosci z odpowied-
nimi normami.

Dostawca ustug chmurowych

Dostawca ustug chmurowych powinien poinformo-
wac klienta ustug chmurowych o jurysdykcjach praw-
nych regulujgcych ustugi chmurowe.

Dostawca ustug chmurowych powinien okresli¢ wlasne
odpowiednie wymogi prawne (np. dotyczgce szyfrowa-
nia w celu ochrony informacji umozliwiajgcych identy-
fikacje osoby) Informacje te powinny by¢ rowniez prze-
kazywane klientowi ustugi w chmurze na jego zZgdanie.
Dostawca ustug chmurowych powinien przedstawi¢
klientowi ustug chmurowych dowody swojej biezgcej
zgodnosci z obowigzujgcymi przepisami prawa i wy-
mogami urmownymi.

Dostawca ustug chmurowych powinien ustanowic¢
proces reagowania na skargi dotyczgce praw wlasno-
sci intelektualnej.

Dostawca ustug chmurowych powinien przekazac
klientowi ustug chmurowych informacje na temat
ochrony dokumentacji gromadzonej i przechowywa-
nej przez dostawce ustug w chmurze w zwigzku z ko-
rzystaniem z ustug chmurowych przez klienta.

Dostawca ustug chmurowych powinien dostarczy¢
klientowi ustug chmurowych opisy kontroli krypto-
graficznych wdroZonych przez dostawce ustug chmu-
rowych w celu sprawdzenia zgodnosci z obowigzujg-
cymi umowami, przepisami prawa i regulacjami.
Dostawca ustug chmurowych powinien przedstawié
klientowi ustug chmurowych udokumentowane do-
wody potwierdzajgce, Ze wdrozyt srodki kontroli bez-
pieczenistwa informacji.

W przypadku, gdy indywidualne audyty klientow ustug
chmurowych sqg niepraktyczne lub mogg zwigkszy¢ ry-
zyko dla bezpieczenstwa informacji, dostawca ustug
chmurowych powinien przedstawic niezalezne dowody
na to, ze bezpieczeristwo informacji jest wdrozone i ob-
stugiwane zgodnie z politykami i procedurami dostawcy
ustug chmurowych. Dowody te powinny zostaé udostep-
nione potencjalnym klientom ustug chmurowych przed
zawarciem umowy. Odpowiedni niezalezny audyt wy-
brany przez dostawce ustug chmurowych powinien za-
zwyczaj stanowic akceptowalng metode realizacji intere-
su klienta ustug chmurowych w zakresie przeglgdu ope-
racji dostawcy ustug chmurowych, pod warunkiem za-
pewnienia wystarczajqgcej przejrzystosci. Jezeli nieza-
lezny audpyt jest niepraktyczny, dostawca ustug chmu-
rowych powinien przeprowadzi¢ samooceng i ujawnic
klientowi ustug chmurowych jej proces i wyniki.
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W tym zakresie transport kolejowy, w przeciwien-
stwie do wielu innych obszaréw wykorzystywania
ustug chmurowych, moze wymaga¢ sprawdzen wia-
$ciwych dla organu nadzorujacego bezpieczenstwo
w transporcie kolejowym. W Polsce role taka pelni
Prezes Urzedu Transportu Kolejowego.

4.15. Wymagania dodatkowe dla ustug
chmurowych

Zalgcznik A do normy 27017:2017-06 definiuje
nastepujace cele dodatkowe:
- Zaleca sig jasne okreslenie relacji dotyczgcych
wspélnych 1ol i obowigzkéow miedzy klien-
tem ustug chmurowych a dostawcg ustug

chmurowych w zakresie zarzgdzania bezpie-
czeristwem informacii.

— Zaleca si¢ ograniczanie ryzyk zwigzanych
z bezpieczenistwem informacji podczas korzy-
stania ze wspdtdzielonego chmurowego Srodo-
wiska wirtualnego.

Oraz odnosi si¢ do celéw przywotanych w podroz-
dziatach 4.2., 4.4, 4.8., oraz 4.9.

Zalacznik A do normy 27017:2017-06 definiuje do-
datkowe wymagania dla ustug chmurowych w zakresie
bezpieczenstwa informacji. Zalacznik ten ma charakter
normatywny, co oznacza, ze jego zapisy nalezy traktowac
tak samo jak zapisy samej normy. Norma posiada takze
zalgcznik B, ale ten zalacznik ma charakter informacyjny.

Dla ustug chmurowych w odniesieniu do tych celéw 27017:2017-06 zwraca uwage, Ze:

Klient ustug chmurowych

Klient ustug chmurowych powinien zdefiniowa¢ lub
rozszerzy¢ swoje istniejgce zasady i procedury zgod-
nie z korzystaniem z ustug w chmurze oraz uswiado-
mic¢ uzytkownikom ustug chmurowych ich role i obo-
wigzki zwigzane z korzystaniem z ustug chmuro-
wych.

W przypadku usuwania ustug klienta z chmury:

Klient ustug chmurowych powinien zazgdac udokumen-
towanego opisu procesu zakoticzenia Swiadczenia ustu-
gi, ktéry obejmuje zwrot i usuniecie zasobow klienta ustu-
gi w chmurze, a nastgpnie usunigcia wszystkich kopii tych
zasobow z systemow dostawcy ustug chmurowych.

W opisie nalezy wymienic wszystkie zasoby i udoku-
mentowac harmonogram zakoticzenia swiadczenia
ustugi, ktore powinno nastgpic w odpowiednim czasie.

Dostawca ustug chmurowych

Dostawca ustug chmurowych powinien udokumento-
wac i poinformowac o swoich mozliwosciach w zakre-
sie bezpieczeristwa informacji, rolach i obowigzkach
zwigzanych z korzystaniem z jego ustug chmurowych,
wraz z rolami i obowigzkami w zakresie bezpieczen-
stwa informacji, ktére klient ustug chmurowych bedzie
musiat wdrozyc¢ i ktorymi bedzie musial zarzgdzac

w ramach korzystania z ustug chmurowych.

Dostawca ustug chmurowych powinien dostarczyc infor-
macje na temat ustaler dotyczgcych zwrotu i usunigcia
wszelkich aktywow klienta ustugi w chmurze po rozwig-
zaniu umowy o korzystanie z ustug chmurowych.
Uzgodnienia dotyczgce zwrotu i usuniecia aktywow
powinny by¢ udokumentowane w umowie i powinny
by¢ wykonywane terminowo. Ustalenia powinny okre-
sla¢ aktywa, ktére majg zostaé zwrécone i usuniete.

W przypadku korzystania ze wspotdzielonego chmurowego srodowiska wirtualnego:

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
tan po stronie klienta ustug chmurowych.

Dostawca ustug chmurowych powinien egzekwowac
odpowiednig logiczng segregacje danych klientéw
ustug chmurowych, zwirtualizowanych aplikacji, sys-
temow operacyjnych, pamieci masowej i sieci dla:

— zapewnienia separacji zasobow uzywanych przez
réznych klientow ustug chmurowych w srodowi-
skach z wieloma klientami;

— zapewnienia odseparowania wewnetrznego admini-
strowania dostawcy ustug chmurowych od zasobéw
wykorzystywanych przez klientow ustug chmurowych.

W przypadku gdy ustuga w chmurze obejmuje wie-

lu klientow, dostawca ustug chmurowych powinien

wdrozy¢ mechanizmy kontroli bezpieczeristwa infor-
macji w celu zapewnienia odpowiedniej separacji za-
sobéw wykorzystywanych przez réznych klientow.

Dostawca ustug chmurowych powinien brac pod

uwage ryzyka zwigzane z uruchamianiem w chmurze

oprogramowania dostarczonego przez klientow ustug
chmurowych w ramach ustug w chmurze oferowa-
nych przez dostawce ustug chmurowych.
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Klient ustug chmurowych

Wzmacnianie (ang. hardening) maszyn wirtualnych:

Pawlik M.

Dostawca ustug chmurowych

Podczas konfigurowania maszyn wirtualnych klienci i dostawcy ustug chmurowych powinni upewniac sig, ze
odpowiednie aspekty sqg wzmocnione (np. ze dostepne sq tylko te porty, protokoty i ustugi, ktore sq potrzebne)
oraz Ze istniejg odpowiednie srodki techniczne dla kazdej uzywanej maszyny wirtualnej (np. ochrona przed
ztosliwym oprogramowaniem, odnotowywanie zdarzen w rejestrach/logach).

Bezpieczeristwo operacyjne administratora:

Klient ustug chmurowych powinien udokumentowac
procedury dotyczqgce operacji krytycznych, w przy-
padku ktérych awaria moze spowodowac nieodwra-
calne uszkodzenie zasobow w srodowisku przetwa-
rzania w chmurze.
Przykfadamz operacji krytycznych sg:
instalacja, zmiany i usuwanie zwirtualizowanych
urzqdzen, takich jak serwery, sieci i pamieé ma-
sowa;
— procedury zakoriczenia korzystania z ustug
w chmurze;
— tworzenie kopii zapasowych i przywracanie.
Dokument powinien przesgdzac, ze administrator po-
winien monitorowac te operacje.

Monitorowanie ustug chmurowych:

Klient ustugi chmurowych powinien zazgdac od do-
stawcy ustug chmurowych informacji o mozliwo-
Sciach monitorowania ustug dostgpnych dla kazdej
ustugi w chmurze.

Dostawca ustug chmurowych powinien dostarczyé
dokumentacje dotyczgcg krytycznych operacji i pro-
cedur klientom ustug chmurowych, ktérzy tego wy-
magajg.

Dostawca ustug chmurowych powinien zapewnic roz-
wigzania, ktore umozliwiajq klientowi ustug chmuro-
wych monitorowanie okreslonych aspektéw dziatania
ustug w chmurze, istotnych dla klienta ustug chmuro-
wych. Na przyktad w celu monitorowania i wykrywa-
nia, czy ustuga w chmurze jest wykorzystywana jako
platforma do atakowania innych oséb lub czy z ustu-
gi w chmurze wyciekajq dane wrazliwe.

Odpowiednie mechanizmy kontroli dostgpu powin-
ny zabezpieczac korzystanie z funkcji monitorowania.
Funkcje te powinny zapewniac dostep wylgcznie do
informacji o wlasnych instancjach ustugi w chmurze
klienta ustug chmurowych.

Dostawca ustug chmurowych powinien dostarczy¢
klientowi ustug chmurowych dokumentacje dotyczg-
cg mozliwosci monitorowania ustugi. Monitorowanie
powinno zapewniac dane zgodne z dziennikami/lo-
gami zdarzen i pomagac w przestrzeganiu warunkow
umowy SLA.

Dostosowanie zarzgdzania bezpieczenistwem dla sieci wirtualnych i fizycznych:

UWAGA: Zakres wskazany w tym wierszu w kolum-
nie obok nie wymaga komplementarnych dzialan po
stronie klienta ustug chmurowych.

Dostawca ustug chmurowych powinien zdefiniowa¢

i udokumentowac polityke bezpieczeristwa informa-
cji dla konfiguracji sieci wirtualnej spojng z polity-
kg bezpieczenistwa informacji dla sieci fizycznej. Do-
stawca ustug chmurowych powinien zapewnic, ze
konfiguracja sieci wirtualnej jest zgodna z polity-

kg bezpieczenistwa informacji niezaleznie od srodkéw
uzytych do utworzenia konfiguracji.
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Przywolane zapisy zalacznika A do normy
27017:2017-06 formalnie beda mialy zastosowanie
niezaleznie od tego, czy zarzadcy infrastruktury i prze-
woznicy kolejowi beda korzysta¢ z chmury publicznej
czy przeznaczonej dla transportu kolejowego oferowa-
nej przez podmiot posiadajacy wiedze i doswiadcze-
nie pozwalajace na uwzglednianie réznego rodzaju
ryzyk zwigzanych z transportem kolejowym. W tym
pierwszym przypadku podmioty kolejowe beda zalez-
ne od dostawcdw, a ewentualne dochodzenia odszko-
dowan po ewentualnych zdarzeniach moga by¢ zaréw-
no dlugotrwale, jak i ograniczone zapisami umowny-
mi. W tym drugim przypadku dostawca ustug chmu-
rowych nie tylko posiadatby wiedze i doswiadczenie
kolejowe, ale takze bytby nadzorowany nie tylko przez
organ odpowiedzialny za bezpieczenstwo informacji,
ale takze przez organ odpowiedzialny za bezpieczen-
stwo w transporcie kolejowym. Bedzie to szczegolnie
istotne wowczas, gdy ustugi chmurowe bedg wykorzy-
stywane nie tylko do systemoéw informacyjnych (IT),
ale takze dla systeméw eksoloatacyjnych (OT).

5. Podsumowanie

Norma 27002:2017-06 zwraca uwage, ze bardzo
wazne jest, aby organizacja okreslita swoje wymaga-
nia zwigzane z bezpieczetistwem, wskazujac, ze istnie-
jg trzy ich gtéwne Zrédta:

a) szacowanie ryzyka  dotyczgcego  organizacji,
z uwzglednieniem catosciowej strategii biznesowej
i celow organizacji. Dzigki szacowaniu ryzyka moz-
na zidentyfikowac zagrozenia dla aktywoéw, oceni¢
podatnos¢ na zagrozenia i prawdopodobieristwo ich
wystgpienia oraz estymowaé potencjalne skutki;

b) przepisy prawne, regulacje, zobowigzania umowne,
jakie organizacja, jej partnerzy handlowi, kontra-
henci oraz dostawcy ustug majg wypetnic oraz sro-
dowisko spoteczno-kulturowe, w jakim funkcjonujg;

c) zbiér zasad, celow i wymaga# dotyczgcych przetwa-
rzania informacji, ktére organizacja wypracowata
dla wsparcia swojej dziatalnosci;

oraz zwraca uwagg, ze zasoby zastosowane do wdroze-

nia zabezpieczeri powinny by¢ odpowiednie dla praw-

dopodobnej szkody dla biznesu, ktéra moze by¢ rezul-
tatem braku tych zabezpieczen.

Nie ma wigc watpliwosci, ze dostawca ustug chmu-
rowych dla transportu kolejowego musi mie¢ wdro-
zong polityke bezpieczenstwa, organizacje bezpie-
czenstwa i wiele zabezpieczen dostosowanych do ry-
zyk zidentyfikowanych przez kazdego obstugiwane-
go zarzadce infrastruktury kolejowej i kazdego obstu-
giwanego przewoznika kolejowego. Takie ryzyka mu-
sza by¢ wypracowane przy uwzglednieniu bezpieczen-
stwa w transporcie kolejowym rozumianego jako bez-
pieczenstwo informacji wykorzystywanych na potrze-
by systeméw wspomagajacych bezpieczenstwo, syste-
mow wspomagajacych ochrone zycia, zdrowia i mie-
nia, dane osobowe, a takze jako bezpieczenstwo wszel-
kich informacji, ktére moglyby zosta¢ wykorzystane
w celu obnizenia zdolnosci operacyjnych wojska, stuzb
ratunkowych, bezpieczenistwa obywateli, czy podejmo-
wania préb ingerencji w funkcjonowanie panstwa.
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