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Bezpieczeństwo przechowywania i przetwarzania danych, 
istotnych dla funkcjonowania transportu kolejowego, w przypadku 

korzystania z usług chmurowych

Marek PAWLIK1

Streszczenie
Nie ma wątpliwości, że transport kolejowy musi być bezpieczny. To wymaganie zyskało nowy wymiar w związku z tym, że 
obecnie transport kolejowy w coraz większym stopniu korzysta z usług chmurowych. Artykuł wychodzi od zdefi niowania 
i opisania bezpieczeństwa transportu kolejowego oraz usług chmurowych, a następnie szeroko przedstawia bezpieczeństwo 
kolei w kontekście korzystania z tego rodzaju usługi.
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1.  Istotne dane funkcjonowania transportu
kolejowego – tytułem wstępu
Mimo, że użytkownikom (pasażerom i nadawcom

ładunków) może wydawać się, że transport kolejowy, 
jako dziewiętnastowieczny wynalazek nie korzysta 
z  cyfrowego przetwarzania danych, w  praktyce bar-
dzo wiele obszarów tego rodzaju transportu jest zdi-
gitalizowane. Kolej, podobnie jak i inne rodzaje trans-
portu, obejmuje trzy komponenty:
 infrastrukturę transportową – instalacje stałe ko-

nieczne do funkcjonowania transportu (w przy-
padku kolei są to: dworce kolejowe, stacje kolejo-
we, linie kolejowe, stacje postojowe, stacje rozrzą-
dowe, rampy załadowcze itd.);

 środki transportu – pojazdy zdolne do porusza-
nia się po infrastrukturze transportowej (w przy-
padku kolei są to: lokomotywy, wagony pasażer-
skie i  towarowe, elektryczne i  spalinowe zespo-
ły trakcyjne, a  także eksploatowane pojedynczo
i w składach tworzących składy manewrowe oraz
pociągi);

 organizację transportu – przepisy, procedury, per-
sonel oraz dokumentację eksploatacji i utrzymania
infrastruktury transportowej i środków transportu
(w przypadku kolei są to liczne przepisy: rucho-
we, sygnalizacyjne, porządkowe itd., a  także per-
sonel zaangażowany w  eksploatację np. dyżurni
ruchu, dróżnicy, maszyniści, drużyny pociągowe

oraz personel zaangażowany w utrzymanie, np. re-
widenci taborowi, komisarze odbiorczy, toromi-
strze, automatycy kolejowi, a także zasady tworze-
nia dokumentacji i sama dokumentacja eksploata-
cyjna i utrzymaniowa).

W każdym z tych komponentów wykorzystywane 
są liczne rozwiązania cyfrowe. Jako przykłady można
wskazać komputerowe systemy sterowania ruchem, 
systemy zdalnego sterowania zasilaniem, systemy 
bezprzewodowego gromadzenia danych na potrzeby 
rozliczania energii trakcyjnej, przytorowe systemy de-
tekcji stanów awaryjnych taboru, sterowanie silnika-
mi, drzwiami, oświetleniem, nagłośnieniem w  tabo-
rze, systemy śledzenia taboru, cyfrowe systemy łącz-
ności, systemy gromadzenia i  analizowania danych 
z systemów diagnostycznych, systemy dyspozytorskie 
– lokalne centra sterowania i centra zarządzania kry-
zysowego, systemy tworzenia rozkładów jazdy (dla
ruchu pasażerskiego głównie długookresowych, ale
równolegle dla pociągów towarowych tworzenie ty-
sięcy indywidualnych rozkładów dziennie), systemy
informacji pasażerskiej na dworcach, stacjach i przy-
stankach, a także w taborze i do udostępniania w In-
ternecie, systemy rezerwacji miejsc i  sprzedaży bile-
tów w kasach, w automatach, w Internecie.

Systemy zapewniające ich pełne bezpieczeństwo 
były w dwudziestym wieku budowane jako fi zycznie 
wydzielone i przeznaczone wyłącznie dla transportu 
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kolejowego. Podejście, tylko ze względów ekonomicz-
nych zostało niemal całkowicie zarzucone w skali glo-
balnej. Obecnie koleje korzystają zarówno z technolo-
gii cyfrowych wykorzystywanych w różnych gałęziach 
gospodarki (np. standardowe wzmacniacze sygnałów 
czy przełączniki sieciowe (ang. switche), jak i środków 
transmisji wykorzystywanych do wielu celów i pozo-
stających poza kontrolą podmiotów kolejowych (np. 
światłowodów wykorzystywanych dla potrzeb telefo-
nii komórkowej i Internetu).

Kilkudziesięcioletnie cykle życia systemów kolejo-
wych (np. czterdziestoletnie okresy eksploatacji tabo-
ru lub trzydziestoletnie okresy eksploatacji komputero-
wych systemów sterowania ruchem kolejowym) w po-
łączeniu z kilkuletnimi cyklami życia kolejnych gene-
racji systemów informatycznych (np. systemów ope-
racyjnych), a także dynamiczny ciągły rozwój technik 
komputerowych (np. sztucznej inteligencji, złośliwego 
oprogramowania, technologii big data), a  także szyb-
ki wzrost dostępności wielu sprzętowych i programo-
wych rozwiązań cyfrowych (np. generatorów sygnałów, 
systemów łamania haseł, serwisów omawiających po-
datności, serwisów oferujących możliwość zamawiania 
usług hackerskich za kryptowaluty) powodują, że za-
grożenie utratą dostępności, autentyczności, integral-
ności i/lub poufności danych musi być bardzo poważ-
nie traktowane. Od początku 2022 roku liczba ataków 
rośnie lawinowo, między innymi w  związku z  wyko-
rzystywaniem botów do szukania słabiej zabezpieczo-
nych miejsc oraz sytuacją geopolityczną (zmaganiami 
między państwami/blokami państw w cyberprzestrze-
ni określanymi mianem cyberwojny).

Niezależnie od rozwiązań cyfrowych współtwo-
rzących system kolei obecnych w  każdym z  trzech 
komponentów współtworzących kolej jako system 
transportu (infrastruktura, środki transportu, organi-
zacja transportu), podmioty kolejowe, w tym w szcze-
gólności zarządcy infrastruktury i  przewoźnicy ko-
lejowi jako poważne i  często duże przedsiębiorstwa, 
wykorzystują rozwiązania cyfrowe do wspomagania 
swojej działalności (np. systemy fi nansowo-księgowe, 
wspomagające zarządzanie majątkiem, zarządzanie 
personelem, komunikację pomiędzy pracownikami 
oraz z kontrahentami i klientami). Także te systemy 
są obecnie narażone na cyberataki i także w przypad-
ku takich systemów utrata dostępności, autentyczno-
ści, integralności i/lub poufności danych może pro-
wadzić do poważnych konsekwencji.

Nie ma więc wątpliwości, że konieczne jest 
zapewnienie cyberbezpieczeństwa definiowanego
jako (…) odporność sieci oraz systemów informacyj-
nych (IT) i systemów eksploatacyjnych (OT), przy da-
nym poziomie zaufania, na wszelkie działania naru-
szające dostępność, autentyczność, integralność lub po-
ufność przechowywanych lub przekazywanych, lub 
przetwarzanych danych lub związanych z  nimi usług 

oferowanych lub dostępnych poprzez te sieci i systemy 
(…). Wyzwaniem w tym zakresie pozostaje tylko i aż 
tylko określenie i zapewnienie poziomu zaufania od-
powiedniego dla transportu kolejowego.

2.  Bezpieczeństwo w transporcie 
kolejowym oraz bezpieczeństwo 
a transport kolejowy

Jak już wspomniano, rozwiązania cyfrowe oparte 
na przetwarzaniu danych są wykorzystywane w trans-
porcie kolejowym w bardzo wielu obszarach. Dla za-
pewnienia bezpieczeństwa ruchu czyli minimalizacji 
występowania i  skutków ewentualnego wystąpienia 
wypadków i  wydarzeń kolejowych; dla zapewnienia 
bezpieczeństwa transportu i  bezpieczeństwa na ob-
szarach kolejowych czyli minimalizacji, wykrywania 
i wspomagania reagowania na włamania, pożary, kra-
dzieże itd.; dla zapewnienia bezpieczeństwa danych, 
w szczególności dochowania przepisów RODO w od-
niesieniu do danych osobowych np. udostępnianych 
przez pasażerów przy zakupie biletów.

Te wszystkie aspekty są dostrzegane i uwzględnia-
ne w działaniach podmiotów kolejowych. Szczególną 
uwagę przykłada się przy tym do bezpieczeństwa ru-
chu, czyli systemów sterowania i  łączności. Obowią-
zuje przy tym zasada, że nie korzysta się z systemów 
niesprawnych lub takich, których prawidłowe działa-
nie jest wątpliwe, zastępując pracę systemów w sytu-
acjach awaryjnych personelem i odpowiednimi pro-
cedurami. Powoduje to spadek przepustowości (moż-
liwości realizacji przewozów) a więc opóźnienia i nie-
kiedy konieczność odwoływania lub przekierowywa-
nia części połączeń. Z punktu widzenia bezpieczeń-
stwa ruchu, a także bezpieczeństwa transportu i prze-
pisów RODO takie podejście uznaje  się za słuszne, 
chociaż nie budujące dobrego wizerunku kolei.

Należy jednak spojrzeć na transport kolejowy 
z  punktu widzenia roli jaką spełnia w  gospodarce, 
obronie kraju oraz funkcjonowaniu społeczeństwa. 
W tym kontekście należy wspomnieć, że:
 Wiele podmiotów gospodarczych zależy od spraw-

nego i terminowego realizowania usług transpor-
towych. Rozwój gospodarki w ostatnich dekadach 
w dużym stopniu opierał się na doskonaleniu lo-
gistyki i wykorzystaniu usług typu dostawa drzwi-
drzwi, czy dostawa na określony czas zarówno 
w łańcuchach dostaw od poddostawców, jak i ob-
słudze klientów. Dłuższe zakłócenia w  funkcjo-
nowaniu kolei, także te powodowane przez nie-
uprawnione ingerencje cyfrowe, zagrażają więc 
wielu podmiotom gospodarczym.

 Cyfrowe ingerencje w  transport kolejowy mogą 
bardzo poważnie wpływać na zdolności operacyjne 
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wojska oraz wsparcie udzielane sojusznikom. Ko-
lej pełniła i  nadal pełni istotną rolę w  ewakuacji 
uchodźców, dostawie i  przemieszczaniu sprzętu 
wojskowego, dostawach amunicji i części zamien-
nych. Przykładowo, naruszanie poufności danych 
może służyć śledzeniu przygotowań do działań 
militarnych, a  utrata autentyczności danych dez-
informacji.

 Cyfrowe ingerencje w  transport kolejowy mogą 
dramatycznie obniżać zdolności operacyjne róż-
nego rodzaju służb w przypadku katastrof. Doty-
czy to zarówno katastrof naturalnych, jak i sztucz-
nie wywoływanych katastrof budowlanych ta-
kich, jak np. zniszczenie tamy. W określonych sy-
tuacjach w czarnych scenariuszach widać, że jeśli 
jednocześnie sparaliżowany zostanie transport ko-
lejowy, to skutki będą o wiele poważniejsze.

 Transport kolejowy od lutego 2022 r. jest wykorzy-
stywany w celach dyplomatycznych. Kilkaset dele-
gacji rządowych, wielu premierów i prezydentów 
z prezydentem USA włącznie, korzystając z trans-
portu kolejowego odwiedziło Kijów. Korzystanie 
w tym zakresie z pociągów jest bezpieczniejsze niż 
korzystanie z  innych środków transportu. Także 
z tego punktu widzenia, ewentualne nieuprawnio-
ne cyfrowe ingerencje w  funkcjonowanie trans-
portu kolejowego są nie do zaakceptowania.

 Transport kolejowy, także w  warunkach poko-
ju, wykorzystywany jest do transportu ładunków 
niebezpiecznych (łatwopalnych, wybuchowych, 
żrących, radioaktywnych itd.). Wiele z  tych ła-
dunków przemieszcza się także po drogach koło-
wych. Zabezpieczenia w  transporcie kolejowym 
defi niują przepisy RID, a  w  transporcie drogo-
wym przepisy ADR. Wykorzystywane przez za-
rządców infrastruktury kolejowej systemy śledze-
nia towarów wysokiego ryzyka oraz wykorzysty-
wane przez przewoźników kolejowych systemy 
wykrywania wykolejeń i przeciwdziałania wyko-
lejeniom, to systemy cyfrowe, a przewożone jed-
nym pociągiem ilości niebezpiecznych ładunków 
bywają nawet o dwa rzędy wielkości większe niż 
w transporcie drogowym (tir z naczepą do 42/44 
ton, pociągi towarowe do 3600/4000 ton). Nadto 
pociągi wożą niekiedy różne ładunki w różnych 
wagonach, a interakcje różnych niebezpiecznych 
ładunków mogą być bardzo groźne. Z takimi in-
terakcjami w  innych rodzajach transportu nie 
mamy do czynienia.

 Transportem kolejowym wiele osób codziennie do-
jeżdża do pracy lub szkoły. Transport kolejowy mię-
dzy miastami to także bardzo istotny czynnik roz-
woju gospodarczego, naukowego i społecznego.

Patrzenie na transport kolejowy jako na element 
nieodzowny do sprawnego funkcjonowania państwa 

w różnych warunkach, w tym w momentach krytycz-
nych pokazuje, że z jednej strony należy zachować (ze 
względu na bezpieczeństwo pasażerów, pracowników 
i  osób postronnych) zasadę zastępowania systemów 
niesprawnych personelem i  procedurami, ale z  dru-
giej zaś należy dobrze zabezpieczać się przed ewentu-
alnymi cyberatakami, które przy niedużym zaangażo-
waniu atakujących i minimalnych zagrożeniach bez-
pieczeństwa ruchu łatwo mogą prowadzić do poważ-
nych utrudnień w  funkcjonowaniu wojska, państwa 
i jego służb.

3.  Usługi chmurowe, krótka 
charakterystyka i wyzwanie w zakresie 
cyberbezpieczeństwa

W ślad za „Fundamentals of Azure” (wydanie 2, 
Microsoft  Press 2016, ISBN: 978-1-5093-0296-3) 
ogólną charakterystykę i  zalety usług chmurowych 
można przedstawić następująco:

(…) Chmura obliczeniowa stanowi nowoczesną 
alternatywę dla tradycyjnego lokalnego centrum da-
nych. Dostawca chmury publicznej jest całkowicie od-
powiedzialny za zakup i konserwację sprzętu i zazwy-
czaj zapewnia szeroką gamę usług chmurowych, z któ-
rych można korzystać. Użytkownik wynajmuje sprzęt 
i oprogramowanie w zależności od potrzeb, zamienia-
jąc w ten sposób wydatek kapitałowy na zakup sprzętu 
na wydatek operacyjny. Dostawcy usług chmurowych 
umożliwiają również dzierżawę dostępu do zasobów 
sprzętowych i  oprogramowania, których zakup byłby 
zbyt kosztowny. Klient usług chmurowych jest ograni-
czony do sprzętu udostępnianego przez dostawcę chmu-
ry, ale zapłaci tylko wówczas, gdy go używa. Środowi-
ska chmurowe zazwyczaj zapewniają dostęp do porta-
lu online, ułatwiając użytkownikom zarządzanie zaso-
bami obliczeniowymi, pamięcią masową, siecią i apli-
kacjami. Przykładowo, użytkownik może użyć portalu 
do utworzenia konfi guracji maszyny wirtualnej (VM), 
określając następujące elementy: rozmiar węzła obli-
czeniowego (w odniesieniu do procesora, pamięci RAM 
i dysków lokalnych), system operacyjny, wszelkie wcze-
śniej wdrożone oprogramowanie, konfi gurację sieci i lo-
kalizację węzła. Użytkownik może następnie wdrożyć 
maszynę wirtualną w oparciu o tę konfi gurację i w cią-
gu kilku minut uzyskać dostęp do uruchomionego wę-
zła obliczeniowego. Takie szybkie uruchomienie wypa-
da korzystnie w  porównaniu z  poprzednim mechani-
zmem wdrażania maszyny wirtualnej, który mógł za-
jąć tygodnie tylko na cykl zakupu. (…).

Można wskazać wielu dostawców usług chmuro-
wych, którzy z pewnością byliby zainteresowani ofe-
rowaniem usług dla tak dużego klienta jakim jest 
transport kolejowy. Wśród potencjalnych dostawców 
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wymienić należy: Alibaba Cloud, Amazon Web Servi-
ces, Baidu Cloud, Cisco, Dell, Google, HPE, Huawei 
Cloud, IBM Cloud, Microsoft  Azure, Oracle Cloud, 
Rackspace, Red Hat, SAP, Tencent, VMware. Dostaw-
ców usług chmurowych podano w porządku alfabe-
tycznym jako neutralnym, gdyż ich udziały w rynku 
zależą od sposobu szacowania udziału i istotnie zmie-
niają się w kolejnych latach.

Zasadniczym pytaniem nie jest jednakże to, czy 
usługi chmurowe są tańsze i wygodniejsze od dotych-
czas stosowanych klasycznych rozwiązań, ale to w jaki 
sposób w  warunkach, w  których konieczne jest za-
pewnienie bezpieczeństwa informacji przy wzroście 
ilości cyberataków i  incydentów związanych z  bez-
pieczeństwem informacji, można zapewnić nie tyl-
ko utrzymanie, ale i wzrost bezpieczeństwa informa-
cji wykorzystywanych przez kolejowe systemy infor-
macyjne (IT) i eksploatacyjne (OT). Należy przy tym 
zauważyć, że zgodnie z „Th reat Landscape: Transport 
Sector” wydanym w marcu 2023 r. przez Agencję Unii 
Europejskiej do spraw Cyberbezpieczeństwa ENISA
obejmującym lata 2021/2022, w przypadku transpor-
tu należy uwzględniać następujące typy cyberataków: 
ransomware (ransomware), threats against data (za-
grożenia dla danych), malware (złośliwe oprogramo-
wanie), denial of service (ataki DoS, DDoS, RDoS), 
vulnerability exploitation (wykorzystywanie podatno-
ści), social engineering (inżynieria społeczna), attacks 
to suppliers and supply-chain attacks (ataki na dostaw-
ców i  na łańcuchy dostaw), breach/intrusion (naru-
szenia/włamania), credential harvesting (zbieranie da-
nych uwierzytelniających) oraz spoofi ng of geolocation 
(fałszowanie geolokalizacji).

4.  Zabezpieczenia informacji ze 
szczególnym uwzględnieniem usług 
chmurowych

PKP Polskie Linie Kolejowe S.A. oraz PKP Car-
go S.A. posiadają obecnie formalny status operatorów 
usług kluczowych nadany w odniesieniu do dyrekty-
wy NIS (dyrektywa UE 2016/1148). Status taki uzy-
skają z mocy prawa w połowie przyszłego roku nie-
mal wszyscy zarządcy infrastruktury i  przewoźni-
cy kolejowi w  odniesieniu do dyrektywy NIS2 (dy-
rektywy UE 2022/2555). Dyrektywa w sprawie środ-
ków na rzecz wysokiego wspólnego poziomu bezpie-
czeństwa sieci i  systemów informatycznych wymaga 
od operatorów kluczowych usług właściwego zabez-
pieczenia  się przed cyberzagrożeniami, podejmowa-
nia odpowiednich działań w  przypadkach cyberata-
ków oraz incydentów i wymieniania stosownych da-
nych z właściwymi organami. Defi niowanie i dosko-
nalenie odpowiednich procedur realizuje  się przez 

wdrożenie Systemu Zarządzania Bezpieczeństwem 
Informacji (SZBI). Największe przedsiębiorstwa ko-
lejowe już mają takie systemy. Pozostali będą musieli 
wdrożyć je w nieodległej przyszłości.

System SZBI, to przede wszystkim procedury 
związane z zarządzaniem bezpieczeństwem informa-
cji weryfi kowane na zgodność z wymaganiami normy 
PN-EN ISO/IEC 27001:2017-06 [1]. Niezależnie od 
polityki i procedur podczas wdrażania SZBI, koniecz-
ne jest określenie odpowiednich zabezpieczeń dla sys-
temów przechowywania i przetwarzania danych. Wy-
bór zabezpieczeń zależy od decyzji podmiotu i powi-
nien opierać się na kryteriach akceptowalności ryzy-
ka. Zabezpieczenia wybiera  się uwzględniając ocenę 
ryzyka i wycenę ryzyka oraz zasady zabezpieczania in-
formacji. Zasady oceny i wyceny ryzyka dla transportu 
kolejowego defi niuje rozporządzenie (UE) 402/2013. 
Natomiast zasady zabezpieczania informacji defi -
niuje norma PN-EN ISO/IEC 27002:2017-06 [2].
W odniesieniu do usług chmurowych zapisy PN-EN 
ISO/IEC 27002 uzupełniono zapisami normy PN-
ISO/IEC 27017 [3] określającej zasady zabezpiecza-
nia informacji dla usług w  chmurze. Obie normy 
27002 i 27017 odnoszą się do tych samych czternastu 
rodzajów zabezpieczeń, które krótko omówiono na 
podstawie tych norm w  następnych podrozdziałach 
odnosząc się do zapisów ogólnych i przeznaczonych 
dla usług chmurowych. Norma 27017:2017-06 zawie-
ra także dodatkowe wymagania dla usług chmuro-
wych, które przedstawiono w podrozdziale 4.15.

Zaznaczyć należy, że wszystkie trzy normy, na któ-
rych opiera  się niniejszy artykuł zostały zastąpione 
nowymi wydaniami w latach 2021−2023. Nadto, nor-
ma podstawowa 27001 z 2023 roku została zmieniona 
w 2024 roku (szczegóły wskazano w literaturze).

Podejmowanie wiążących decyzji i  analizy pro-
wadzone w  odniesieniu do konkretnych usług, któ-
re miałyby być realizowane z wykorzystaniem usług 
chmurowych, muszą być prowadzone na bazie norm 
aktualnych na czas prowadzenia prac. Nie zmienia to 
postrzegania zagrożeń związanych z  korzystaniem 
z usług chmurowych na potrzeby transportu kolejo-
wego. Tak więc artykuł z premedytacją opiera się na 
zapisach nieaktualnych norm, szczególnie że norma 
27017 jest dość obszernie cytowana. Tymczasem nie 
jest intencją udostępnienie tekstu normy, a  zwróce-
nie uwagi P.T. czytelników na wyzwania i zagrożenia 
związane z wykorzystywaniem usług chmurowych na 
potrzeby transportu kolejowego.

Przed analizą zapisów normy 27017, należy jeszcze 
zwrócić uwagę na konieczność uwzględnienia w przy-
szłym wykorzystywaniu usług chmurowych także wy-
magań normy EN ISO/IEC 27018:2020, odnoszą-
cej się do styku usług chmurowych i ochrony danych 
osobowych bazujących na informacjach o identyfi ko-
walnych osobach (PII).
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4.1. Polityka bezpieczeństwa informacji

Cel według 27002:2017-06: 
Zapewnienie przez kierownictwo wytycznych i wspar-
cia dla działań na rzecz bezpieczeństwa informacji, 
zgodnie z wymaganiami biznesowymi oraz właściwy-
mi normami prawnymi i regulacjami.

Polityka powinna być przyjęta przez kierownictwo 
i  zakomunikowana pracownikom. Powinna również 
uwzględniać wymagania wywodzące się ze strategii biz-
nesowej, z regulacji i przepisów prawnych oraz zapisów 
umów, a także z bieżącego i przewidywanego środowiska, 

w którym występują zagrożenia dla bezpieczeństwa in-
formacji. Dla transportu kolejowego naturalne wyda-
je  się powiązanie zarządzania bezpieczeństwem infor-
macji z systemem zarządzania bezpieczeństwem (okre-
ślanym jako SMS z jęz. ang. Safety Management System), 
o  którym mówi dyrektywa w  sprawie bezpieczeństwa 
w transporcie kolejowym (dyrektywa UE 798/2016). Po-
wiązanie SZBI i SMS w przypadku mniejszych podmio-
tów pozwoli w  naturalny sposób korzystać obu syste-
mom z tych samych zasobów i objąć stosownymi zapisa-
mi zarówno systemy IT, jak i systemy OT. W przypadku 
dużych podmiotów wykorzystujących wiele zróżnicowa-
nych rozwiązań technicznych obsługiwanych, nadzoro-
wanych i utrzymywanych przez różne służby wewnętrz-
ne łączenie SZBI i SMS może być niezasadne.

Dla usług chmurowych w odniesieniu do polityki bezpieczeństwa 27017:2017-06 zwraca uwagę, że:
Klient usług chmurowych Dostawca usług chmurowych

Polityka bezpieczeństwa informacji w chmurze po-
winna być zdefi niowana jako polityka klienta usługi 
w chmurze dotycząca konkretnego obszaru. Polityka 
bezpieczeństwa informacji klienta usługi w chmurze 
powinna być zgodna z akceptowalnymi poziomami 
ryzyka bezpieczeństwa informacji organizacji – dla 
jej informacji i jej innych aktywów.
Defi niując politykę bezpieczeństwa informacji dla 
przetwarzania w chmurze, klient usługi w chmurze 
powinien wziąć pod uwagę następujące kwestie:
− informacje przechowywane w środowisku chmury 

mogą podlegać dostępowi i zarządzaniu przez do-
stawcę usług w chmurze;

− nie tylko informacje ale także narzędzia mogą być 
utrzymywane w chmurze, np. programy aplikacyj-
ne;

− procesy mogą być uruchamiane w zwirtualizowa-
nej usłudze chmury z wieloma dzierżawcami;

− użytkownicy usługi w chmurze i kontekst, w któ-
rym korzystają z usługi w chmurze;

− administratorów chmury, którzy mają uprzywile-
jowany dostęp;

− lokalizacje geografi czne dostawcy usługi w chmu-
rze i kraje, w których dostawca usługi w chmurze 
może przechowywać dane klienta (nawet tymcza-
sowo).

Dostawca usług w chmurze powinien rozszerzyć swo-
ją politykę bezpieczeństwa informacji w celu uwzględ-
nienia świadczenia usług i korzystania z usług 
w chmurze, biorąc pod uwagę następujące kwestie:
− podstawowe wymogi bezpieczeństwa informa-

cji mające zastosowanie do projektu i wdrożenia 
usługi w chmurze;

− zagrożenia ze strony autoryzowanych pracowni-
ków własnych dostawcy;

− multi-tenancy i izolacja klienta usługi w chmurze 
(w tym wirtualizacja);

− dostęp do zasobów klienta usługi w chmurze przez 
personel dostawcy;

− procedury kontroli dostępu, np. silne uwierzytel-
nianie w celu uzyskania dostępu administracyjne-
go do usług w chmurze;

− komunikacja z klientami usług w chmurze pod-
czas zarządzania zmianami;

− bezpieczeństwo wirtualizacji;
− dostęp do danych klienta usługi w chmurze i ich 

ochrona;
− zarządzanie cyklem życia kont klientów usług 

w chmurze;
− informowanie o naruszeniach i wytyczne dotyczą-

ce udostępniania informacji w celu wsparcia do-
chodzeń i kryminalistyki.

Przywołane zapisy 27017:2017-06 odnoszące  się 
do polityki bezpieczeństwa należy zestawić z zapisami
dyrektywy 798/2016 w  sprawie bezpieczeństwa ko-
lei, które jasno przesądzają, że zarówno zarządca in-
frastruktury kolejowej, jak i  przewoźnik kolejowy 
odpowiadają za wszystkie ryzyka niezależnie od tego 
czy działania ograniczające występowanie ryzyka i/lub
działania ograniczające konsekwencje wystąpienia 

ryzyka realizowane są przez służby wewnętrzne czy 
zlecone innemu podmiotowi/innym podmiotom. 
Zgodnie z zapisami dyrektywy 798/2016 oraz rozpo-
rządzeń defi niujących tzw. wspólne metody bezpie-
czeństwa działania istotne z  punktu widzenia bez-
pieczeństwa mogą być zlecane, ale wówczas zarządca 
infrastruktury i/lub przewoźnik kolejowy powinien 
nadzorować ich realizację. 
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Stosunkowo łatwo można sobie wyobrazić, że pod-
mioty kolejowe wymuszą na dostawcach usług chmu-
rowych różne zabezpieczenia, za co oczywiście będą 
musiały odpowiednio zapłacić, ale za znacznie mniej 
prawdopodobne uznać należy, że zarządcy infrastruk-
tury kolejowej i przewoźnicy kolejowi będą w stanie 
nadzorować działania dostawców usług chmurowych.

4.2. Organizacja bezpieczeństwa informacji
 

Cele według 27002:2017-06:
− Ustanowić strukturę zarządzania w celu zainicjo-

wania oraz nadzorowania wdrażania i eksploata-
cji bezpieczeństwa informacji w organizacji.

− Zapewnić bezpieczeństwo telepracy i  stosowa-
nia urządzeń mobilnych.

Odpowiedzialność za bezpieczeństwo informacji po-
winna być określona i przypisana. Obejmuje to zarówno 
działania w pełni wewnętrzne, jak i współpracę z organa-
mi, zarówno tymi odpowiedzialnymi za bezpieczeństwo 
informacji, jak i  tymi odpowiedzialnymi za bezpieczeń-
stwo kolei, jak i współpracę z innymi podmiotami kluczo-
wymi dla funkcjonowania podmiotu, w przypadku trans-
portu kolejowego w szczególności współpracę i wymianę 
informacji pomiędzy zarządcami i przewoźnikami.

Wieloletnie doświadczenia we współpracy z pod-
miotami kolejowymi i  informatycznymi wskazu-
ją, że podmioty informatyczne i  ich pracownicy nie 

rozumieją ryzyk, jakie dla transportu kolejowego mogą 
wynikać z ewentualnej utraty dostępności, autentycz-
ności, integralności i/lub poufności danych. Z  dru-
giej strony wykorzystywanie usług chmurowych dla 
części usług jest jak najbardziej zasadne, ale wymaga
odpowiednich zasobów i kompetencji. Dlatego za na-
turalne należałoby uznać dążenie do zdefi niowania 
podmiotu kolejowego odpowiedzialnego za usługi
chmurowe. Podmiot taki w  myśl zapisów dyrekty-
wy 797/2016 mógłby zostać uznany za zarządcę in-
frastruktury, jako podmiot odpowiedzialny za część 
infrastruktury konieczną dla bezpiecznego funkcjo-
nowania transportu kolejowego. Wówczas dostawca 
usług chmurowych nie byłby nadzorowany przez wie-
lu zarządców infrastruktury kolejowej i wielu przewoź-
ników kolejowych, ale tak jak zarządcy i przewoźnicy 
przez krajowy organ odpowiedzialny za bezpieczeń-
stwo kolei – przez Urząd Transportu Kolejowego.

Norma 27002:2017-06, w odniesieniu do organizacji,
defi niuje także wymagania w  zakresie telepracy, któ-
re zgodnie z zapisami 27017:2017-06 mają zastosowanie 
także wówczas gdy wykorzystywane są usługi chmurowe.

4.3. Bezpieczeństwo zasobów ludzkich

Cele według 27002:2017-06:
– Zapewnić, żeby pracownicy i kontrahenci rozu-

mieli swoją odpowiedzialność i byli odpowiedni-
mi kandydatami do wypełnienia ról, do których 
są przewidziani.

– Zapewnić, żeby pracownicy i  kontrahenci byli 
świadomi swoich obowiązków dotyczących bez-
pieczeństwa informacji i wypełniali je.

– Zabezpieczyć interesy organizacji w trakcie pro-
cesu zmiany lub zakończenia zatrudnienia.

Dla usług chmurowych w odniesieniu do organizacji bezpieczeństwa 27017:2017-06 zwraca uwagę, że:

Klient usług chmurowych Dostawca usług chmurowych

Odbiorca usług w chmurze powinien uzgodnić z do-
stawcą usług w chmurze odpowiedni podział ról 
i obowiązków w zakresie bezpieczeństwa informa-
cji oraz potwierdzić, że jest w stanie wywiązać się 
z przydzielonych mu ról i obowiązków. Role i obo-
wiązki obu stron w zakresie bezpieczeństwa informa-
cji powinny zostać określone w umowie.
Klient usługi w chmurze powinien zidentyfi kować 
i zarządzać swoimi relacjami z działem wsparcia 
i obsługi klienta dostawcy usługi w chmurze.

Dostawca usług w chmurze powinien uzgodnić i udo-
kumentować odpowiedni podział ról i obowiąz-
ków w zakresie bezpieczeństwa informacji ze swo-
imi klientami usług w chmurze, dostawcami usług 
w chmurze i dostawcami.

Klient usługi w chmurze powinien zidentyfi kować or-
gany istotne dla połączonego działania klienta usługi 
w chmurze i dostawcy usługi w chmurze.

Dostawca usług w chmurze powinien poinformo-
wać klienta usługi w chmurze o lokalizacjach geogra-
fi cznych organizacji dostawcy usług w chmurze oraz 
krajach, w których dostawca usług w chmurze może 
przechowywać dane klienta usługi w chmurze.
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Konieczne jest weryfi kowanie kandydatów do 
pracy i osób uzyskujących dostęp do danych wraż-
liwych z uwzględnieniem charakteru takich danych 
i  ryzyk związanych z  ich ewentualnym nieupraw-
nionym użyciem. Dotyczy to zarówno organizacji 

macierzystej, jak i kontrahentów. Odpowiedzialność 
stron powinna być formalnie uregulowana. Szcze-
gólną uwagę należy zwrócić na reguły postępowania 
przy ewentualnych zwolnieniach dyscyplinarnych 
czy zerwania umów.

Dla usług chmurowych w odniesieniu do bezpieczeństwa zasobów 27017:2017-06 zwraca uwagę, że:

Klient usług chmurowych Dostawca usług chmurowych

Klient usług chmurowych powinien dodać następują-
ce elementy do programów podnoszenia świadomo-
ści, edukacji i szkoleń dla menedżerów biznesowych 
usług w chmurze, administratorów usług w chmurze, 
integratorów usług w chmurze i użytkowników usług 
w chmurze, w tym odpowiednich pracowników i wy-
konawców:
− standardy i procedury korzystania z usług 

w chmurze;
− zagrożeń dla bezpieczeństwa informacji związa-

nych z usługami w chmurze i sposobu zarządza-
nia tymi zagrożeniami;

− zagrożenia dla systemu i środowiska sieciowego 
związane z korzystaniem z usług w chmurze;

− obowiązujące względy prawne i regulacyjne.

Dostawca usług chmurowych powinien uświadamiać, 
edukować i szkolić pracowników oraz wymagać tego 
samego od podwykonawców w zakresie właściwe-
go postępowania z danymi klienta usług chmurowych 
i związanych z nimi danych. Dane takie mogą zawie-
rać informacje poufne klienta usługi chmurowej lub 
podlegać określonym ograniczeniom, w tym ograni-
czeniom regulacyjnym, w zakresie dostępu i wykorzy-
stania przez dostawcę usług chmurowych.

Świadomość bezpieczeństwa informacji, wiedza i pro-
gramy szkoleniowe dotyczące usług chmurowych po-
winny być zapewniane kierownictwu i nadzorują-
cym menedżerom, w tym menedżerom jednostek biz-
nesowych. Działania takie wspierają skuteczną koor-
dynację działań związanych z bezpieczeństwem in-
formacji.

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
łań po stronie dostawcy usług chmurowych.

W świetle przepisów kolejowych oraz przy uwzględ-
nieniu szerokiego rozumienia bezpieczeństwa w trans-
porcie kolejowym wskazać należy, że zarządcy infra-
struktury kolejowej i przewoźnicy kolejowi korzystają-
cy z usług chmurowych oferowanych przez zewnętrz-
ne podmioty powinni nadzorować, co najmniej pro-
cedury zatrudniania, szkolenia i  zwalniania pracow-
ników przez dostawcę takich usług oraz zasady współ-
pracy takiego dostawcy z jego poddostawcami. Alter-
natywą jest budowanie własnych zasobów lub chmu-
ry kolejowej prowadzonej przez podmiot nadzorowa-
ny zarówno przez organ właściwy do bezpieczeństwa 
danych, jak i organ właściwy do bezpieczeństwa kolei.

4.4. Zarządzanie aktywami

Cele według 27002:2017-06: 

− Zidentyfi kować aktywa organizacji i  zdefi nio-
wać właściwą odpowiedzialność w  dziedzinie 
ich ochrony.

− Zapewnić przypisanie informacjom odpowied-
niego poziomu ochrony, zgodnego z  ich wagą 
dla organizacji.

− Zapobiec nieuprawnionemu ujawnieniu, mo-
dyfi kacji, usunięciu lub zniszczeniu informacji 
zapisanych na nośnikach.

Konieczne jest identyfi kowanie informacji i akty-
wów związanych z informacjami oraz środków prze-
twarzania informacji, a także sporządzenie i utrzymy-
wanie aktualnej ewidencji takich aktywów.

Przywołane zapisy, a także związane z nimi wska-
zówki zawarte w  normach wskazują, że zarząd-
cy infrastruktury kolejowej i  przewoźnicy kolejowi 
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powinni nadzorować aktywa powiązane z  infor-
macjami. Należy przy tym przypomnieć, że raport 
Agencji Unii Europejskiej do spraw Cyberbezpie-
czeństwa (Agencji ENISA), wydany w  listopadzie 
2020  r. i  przeznaczony dla transportu kolejowe-
go, zwracał uwagę między innymi na cyberataki na 
transport kolejowy w Wielkiej Brytanii, które nastą-
piły pomiędzy lipcem 2015 r. a lipcem 2016 r. Zada-
niem tych ataków było gromadzenie i przekazywa-
nie w nieznanym kierunku licznych danych wymie-
nianych pomiędzy systemami kolejowymi w  celu 
przygotowania zaawansowanego cyberataku typu 
APT (ang. Advanced Persistent Th reat) prawdopo-
dobnie na zlecenie organów krajowych wrogiego 
państwa. Ewentualna utrata kontroli nad aktywa-
mi, np. nośnikami z danymi historycznymi mogła-
by skrócić czas konieczny do przygotowania celo-
wanego cyberataku na transport kolejowy do poje-
dynczych dni koniecznych np. do przeanalizowania 
zgromadzonych danych przez sztuczną inteligencję.

4.5. Kontrola dostępu

Cele według 27002:2017-06:
– Ograniczyć dostęp do informacji i środków prze-

twarzania informacji.
– Zapewnić dostęp uprawnionym użytkownikom 

i zapobiec nieuprawnionemu dostępowi do sys-
temów i usług.

– Zapewnić rozliczalność użytkowników w  celu 
ochrony ich informacji uwierzytelniających.

– Zapobiec nieuprawnionemu dostępowi do syste-
mów i aplikacji.

Zapewnienie odpowiedniej kontroli dostępu jest w za-
sadzie oczywiste, ale nie tak łatwe jak mogłoby się wyda-
wać ze względu na ciągły wyścig pomiędzy technologiami 
dotyczącymi zabezpieczeń i  technikami łamania zabez-
pieczeń oraz coraz bardziej wymyślnymi próbami pozy-
skiwania danych uwierzytelniających, na przykład z wy-
korzystaniem sieci społecznościowych i socjotechniki.

Dla usług chmurowych w odniesieniu do zarządzania aktywami 27017:2017-06 zwraca uwagę, że:

Klient usług chmurowych Dostawca usług chmurowych

Inwentaryzacja aktywów klienta usługi chmurowej 
powinna uwzględniać informacje i powiązane ak-
tywa przechowywane w środowisku przetwarzania 
w chmurze. Zapisy inwentaryzacji powinny wskazy-
wać miejsce przechowywania aktywów, np. identyfi -
kację usługi chmurowej.

Wykaz aktywów dostawcy usług chmurowych powi-
nien wyraźnie określać:
– dane klienta usługi chmurowej;
– dane pochodne usługi chmurowej.

Klient usługi w chmurze powinien oznaczać infor-
macje i powiązane zasoby utrzymywane w środowi-
sku przetwarzania w chmurze zgodnie z przyjętymi 
przez klienta usług w chmurze procedurami dotyczą-
cymi oznaczania. W stosownych przypadkach moż-
na przyjąć funkcje zapewniane przez dostawcę usług 
w chmurze, które obsługują etykietowanie.

Dostawca usług w chmurze powinien udokumento-
wać i ujawnić wszelkie funkcje usług, które zapewnia, 
umożliwiając klientom usług w chmurze klasyfi kowanie 
i oznaczanie ich informacji i powiązanych zasobów.

Dla usług chmurowych w odniesieniu do kontroli dostępu 27017:2017-06 zwraca uwagę, że:

Klient usług chmurowych Dostawca usług chmurowych

Zasady kontroli dostępu klienta do usługi w chmurze 
dotyczące korzystania z usług sieciowych powinny okre-
ślać wymagania dotyczące dostępu użytkownika do każ-
dej oddzielnej usługi w chmurze, która jest używana.

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
łań po stronie dostawcy usług chmurowych.

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
łań po stronie klienta usług chmurowych.

Aby zarządzać dostępem do usług chmurowych przez 
użytkowników, dostawca usług chmurowych powi-
nien zapewnić klientowi funkcje rejestracji i wyreje-
strowywania użytkowników oraz specyfi kacje doty-
czące korzystania z tych funkcji.
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Dobór sposobu i siły mechanizmów uwierzytelnia-
jących musi być powiązany z ryzykami w transporcie 
kolejowym, które może prowadzić do naruszenia sze-
roko rozumianego bezpieczeństwa kolejowego, a jest 
związane z  dostępem do danych bieżących i/lub hi-
storycznych. Przyjmowane, stosowane i nadzorowane 
mechanizmy uwierzytelniania wymagają więc specja-
listycznej wiedzy kolejowej dotyczącej relacji pomię-
dzy informacjami a ryzykami. Nadto, zarządcy infra-
struktury i przewoźnicy kolejowi muszą nadzorować 
działania dostawcy usług chmurowych w tym zakre-
sie, względnie dostawca powinien być nadzorowany 
zarówno przez organ odpowiedzialny za bezpieczeń-
stwo informacji, jak i organ odpowiedzialny za bez-
pieczeństwo kolei.

4.6. Kryptografi a

Cel według 27002:2017-06: 
Zapewnić właściwe i  skuteczne wykorzystanie 
kryptografi i do ochrony poufności, autentyczności 
i/lub integralności informacji.

Norma 27002:2017-06 zaleca zarówno opracowanie 
i wdrożenie polityki stosowania zabezpieczeń krypto-
grafi cznych do ochrony informacji, jak i polityki doty-
czącej korzystania, ochrony i okresów ważności kluczy 
kryptografi cznych i  wdrożenie jej na wszystkich eta-
pach cyklu życia kluczy. Należy przy tym wspomnieć, 
że klucze kryptografi czne są obecnie wykorzystywane 

Klient usług chmurowych Dostawca usług chmurowych

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
łań po stronie klienta usług chmurowych.

Dostawca usług chmurowych powinien zapewnić funk-
cje zarządzania prawami dostępu użytkowników klienta 
oraz specyfi kacje dotyczące korzystania z tych funkcji.

Klient usług chmurowych powinien stosować wystar-
czające techniki uwierzytelniania (np. uwierzytelnia-
nie wieloskładnikowe) w celu uwierzytelniania admi-
nistratorów usług w chmurze klienta w zakresie moż-
liwości administracyjnych usługi chmurowej zgodnie 
ze zidentyfi kowanymi zagrożeniami.

Dostawca usług chmurowych powinien zapewnić wy-
starczające techniki uwierzytelniania w celu uwie-
rzytelnienia administratorów usług w chmurze klien-
ta w zakresie możliwości administracyjnych usłu-
gi w chmurze, zgodnie ze zidentyfi kowanymi zagroże-
niami. Dostawca usług chmurowych może na przykład 
zapewnić możliwości uwierzytelniania wieloskładniko-
wego lub umożliwić korzystanie z mechanizmów uwie-
rzytelniania wieloskładnikowego stron trzecich.

Klient usług chmurowych powinien zweryfi kować, 
czy procedura zarządzania dostawcy usług chmu-
rowych dotycząca przydzielania tajnych informacji 
uwierzytelniających, takich jak hasła, spełnia wyma-
gania klienta usług chmurowych.

Dostawca usług chmurowych powinien dostarczyć in-
formacje na temat procedur zarządzania tajnymi in-
formacjami uwierzytelniającymi klienta, w tym pro-
cedur przydzielania takich informacji i uwierzytel-
niania użytkowników.

Klient usług chmurowych powinien zapewnić, że do-
stęp do informacji w usłudze w chmurze może być 
ograniczony zgodnie z jego polityką kontroli dostę-
pu i że takie ograniczenia są realizowane. Obejmuje 
to ograniczenie dostępu do usług w chmurze, funkcji 
usługi w chmurze i danych klienta usługi chmurowej 
przechowywanych w usłudze.

Dostawca usług chmurowych powinien zapewnić 
kontrolę dostępu, która umożliwia klientowi usługi 
ograniczenie dostępu do jego usług w chmurze, funk-
cji usługi w chmurze i danych klienta usługi chmuro-
wej przechowywanych w usłudze.

Jeżeli korzystanie z programów narzędziowych jest 
dozwolone, klient usług chmurowych powinien zi-
dentyfi kować programy narzędziowe, które mają być 
używane w jego środowisku przetwarzania w chmu-
rze, i upewnić się, że nie zakłócają one kontroli usłu-
gi w chmurze.

Dostawca usług w chmurze powinien określić wyma-
gania dotyczące wszelkich programów narzędziowych 
wykorzystywanych w ramach usług chmurowych.
Dostawca usług chmurowych powinien zapewnić, że ko-
rzystanie z programów narzędziowych umożliwiających 
obejście normalnych procedur operacyjnych lub proce-
dur bezpieczeństwa jest ściśle ograniczone do upoważ-
nionego personelu oraz że korzystanie z takich progra-
mów jest regularnie weryfi kowane i kontrolowane.
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przez kolejowe systemy bezpiecznej kontroli jazdy, 
przekazując elektroniczne zezwolenia na jazdę wyświe-
tlane na pulpicie w kabinie maszynisty oraz wykorzy-
stywane do bieżącego nadzoru nad prowadzeniem po-
ciągów przez maszynistów. Klucze kryptografi czne 
mogą być wykorzystywane także do wielu innych ce-
lów, np. do nadzoru nad uprawnieniem w konkretnym 

czasie dla konkretnych osób, np. powiązania maszyni-
stów z pojazdami kolejowymi tak, aby niemożliwe było 
uruchomienie i wykorzystywanie pojazdu bez uzyska-
nia polecenia/zgody.

Kryptografi a może także służyć do zabezpieczenia 
usług w chmurze, jeśli jest to uzasadnione odpowied-
nią analizą ryzyka.

Dla usług chmurowych w odniesieniu do kryptografi i 27017:2017-06 zwraca uwagę, że:

Klient usług chmurowych Dostawca usług chmurowych

Klient usług chmurowych powinien wdrożyć kontrole 
kryptografi czne w celu korzystania z usług w chmu-
rze, jeżeli jest to uzasadnione analizą ryzyka. Me-
chanizmy kontrolne powinny być wystarczająco silne, 
aby ograniczyć zidentyfi kowane zagrożenia, niezależ-
nie od tego, czy są one dostarczane przez klienta usłu-
gi w chmurze, czy przez dostawcę usługi w chmurze.
Jeżeli dostawca usługi w chmurze oferuje kryptogra-
fi ę, klient usługi w chmurze powinien dokonać prze-
glądu wszelkich informacji dostarczonych przez do-
stawcę usługi w chmurze w celu potwierdzenia, czy 
możliwości kryptografi czne:
– spełniają wymagania polityki klienta usługi 

w chmurze;
– są zgodne z wszelkimi innymi zabezpieczenia-

mi kryptografi cznymi stosowanymi przez klienta 
usługi w chmurze;

– mają zastosowanie do danych przechowywanych 
i przesyłanych do, z i w ramach usługi w chmurze.

Dostawca usług w chmurze powinien przekazać 
klientowi usługi w chmurze informacje dotyczące 
okoliczności, w których wykorzystuje kryptografi ę do 
ochrony przetwarzanych przez siebie informacji. Do-
stawca usług w chmurze powinien również przeka-
zać klientowi usługi w chmurze informacje na temat 
wszelkich zapewnianych przez siebie możliwości, któ-
re mogą pomóc klientowi usługi w chmurze w stoso-
waniu własnej ochrony kryptografi cznej.

Klient usługi w chmurze powinien zidentyfi kować 
klucze kryptografi czne dla każdej usługi w chmurze 
i wdrożyć procedury zarządzania kluczami.
Jeżeli usługa w chmurze zapewnia funkcję zarządza-
nia kluczami do użytku klienta usługi w chmurze, 
klient usługi w chmurze powinien zażądać następują-
cych informacji na temat procedur stosowanych do za-
rządzania kluczami związanymi z usługą w chmurze:
− procedury zarządzania kluczami do stosowania 
przez klienta usługi w chmurze.
Klient usługi w chmurze nie powinien zezwalać do-
stawcy usługi w chmurze na przechowywanie kluczy 
szyfrujących i zarządzanie nimi na potrzeby operacji 
kryptografi cznych, jeżeli klient usługi w chmurze sto-
suje własne zarządzanie kluczami lub odrębną usługę 
zarządzania kluczami.

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
łań po stronie dostawcy usług chmurowych.

Należy spodziewać  się, że skala wykorzystywania 
kryptografi i przez zarządców infrastruktury i przewoź-
ników kolejowych będzie w kolejnych latach wyraźnie 
rosła w  związku z  postępującą cyfryzacją transportu 

kolejowego oraz ciągłym wzrostem zagrożeń między 
innymi w związku z szybkim rozwojem technik kom-
puterowych i  ciągłym wzrostem dostępności cyfro-
wych narzędzi sprzętowych i programowych.
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4.7. Bezpieczeństwo fi zyczne i środowiskowe

Cele według 27002:2017-06: 
− Zapobiec nieuprawnionemu fi zycznemu dostę-

powi, szkodom i  zakłóceniom w  informacjach 
i środkach przetwarzania informacji należących 
do organizacji.

− Zapobiec utracie, uszkodzeniu, kradzieży lub 
utracie integralności aktywów oraz zakłóce-
niom w działaniu organizacji.

Norma 27002:2017-06 wskazuje i  omawia aspek-
ty związane z obszarami bezpiecznymi, w tym defi nio-
waniem ich granic, zabezpieczaniem wejść, zabezpie-
czaniem biur, pomieszczeń i  obiektów oraz obszarów 

dostaw i załadunku, jak i ochroną przed zagrożeniami
zewnętrznymi i  środowiskowymi. Defi niuje także
zalecenia w zakresie umieszczania i ochrony sprzętu
uwzględniając zarówno zagrożenia środowiskowe, jak 
i  okazje do nieuprawnionego dostępu. Uwzględnia 
ochronę przed awariami zasilania i awariami systemów 
wspomagających (np. zabezpieczeń przeciwpożaro-
wych), bezpieczeństwo okablowania, wyzwania związa-
ne z konserwacją sprzętu, wynoszeniem aktywów i ich 
bezpieczeństwem poza obszarem bezpiecznym, a  tak-
że zbywanie aktywów (np. dysków twardych czy matryc 
dyskowych) i przekazywaniem ich do utylizacji lub do 
ponownego użycia. Uwzględnia także wyzwania zwią-
zane z ewentualnym pozostawianiem sprzętu bez opieki 
oraz tzw. politykę czystego biurka. Wszystkie te wyma-
gania mają zastosowanie także do usług chmurowych.

Dodatkowo dla usług chmurowych w odniesieniu do bezpieczeństwa fi zycznego i środowiskowego 
27017:2017-06 zwraca uwagę, że:

Klient usług chmurowych Dostawca usług chmurowych

Klient usług chmurowych powinien zażądać potwier-
dzenia, że dostawca usług chmurowych posiada po-
lityki i procedury dotyczące bezpiecznego usuwania 
lub ponownego wykorzystywania zasobów.

Dostawca usług chmurowych powinien zapewnić, 
że dokonano ustaleń dotyczących bezpiecznego usu-
wania lub ponownego wykorzystania zasobów (np. 
sprzętu, przechowywania danych, plików, pamięci) 
w odpowiednim czasie.

W odniesieniu do zakresu działalności zarządców 
infrastruktury i  przewoźników kolejowych raz jeszcze 
wskazać należy na ryzyko gromadzenia danych dla po-
trzeb ataków typu APT, ale także na ryzyko utraty danych 
i ataków typu ransomware oraz zniszczenia reputacji.

4.8. Bezpieczna eksploatacja

Cele według 27002:2017-06:
− Zapewnić poprawną i  bezpieczną eksploatację 

środków przetwarzania informacji.
− Zapewnić informacjom i środkom przetwarza-

nia informacji ochronę przed szkodliwym opro-
gramowaniem.

− Chronić przed utratą danych.
− Rejestrować zdarzenia i zbierać materiał dowo-

dowy.
− Zapewnić integralność systemów produkcyjnych.
− Zapobiec wykorzystywaniu podatności tech-

nicznych.
− Zminimalizować wpływ działań audytu na sys-

temy produkcyjne.

Norma 27002:2017-06 szeroko defi niuje bezpieczeń-
stwo eksploatacji i  związane z nim zalecenia uwzględ-
niając w  szczególności takie kwestie jak dokumento-
wanie eksploatacji, zarządzanie zmianami, zarządzanie 
pojemnością, separowanie/wydzielanie środowisk roz-
wojowych, testowych i  produkcyjnych, zabezpieczanie 
przed złośliwym oprogramowaniem, tworzenie kopii 
zapasowych danych i oprogramowania oraz odzyskiwa-
nie danych i oprogramowania z kopii, rejestrowanie zda-
rzeń, ochrona informacji zapisanych w dziennikach (lo-
gach), rejestrowanie działań administratorów i operato-
rów, synchronizacja zegarów, a także nadzór nad opro-
gramowaniem produkcyjnym, w  tym instalowaniem 
i aktualizowaniem oprogramowania, zarządzaniem po-
datnościami i minimalizacją ryzyk związanych z audyta-
mi systemów cyfrowych.

Z punktu widzenia transportu kolejowego na 
szczególną uwagę zasługują zarówno zabezpieczenia 
zapewniające bezpieczeństwo eksploatacji, jak ich po-
wiązanie z rozwiązaniami przeznaczonymi do zapew-
nienia ciągłości działania, które przedstawiono w roz-
dziale 4.13.
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Dla usług chmurowych w odniesieniu do bezpiecznej eksploatacji 27017:2017-06 zwraca uwagę, że:

Klient usług chmurowych Dostawca usług chmurowych

Proces zarządzania zmianami klienta usługi w chmu-
rze powinien uwzględniać wpływ wszelkich zmian 
wprowadzonych przez dostawcę usługi w chmurze.

Dostawca usługi w chmurze powinien dostarczyć 
klientowi usługi w chmurze informacje dotyczące 
zmian w usłudze w chmurze, które mogą mieć nega-
tywny wpływ na usługę w chmurze. Poniższe infor-
macje pomogą klientowi usługi w chmurze określić 
wpływ zmian na bezpieczeństwo informacji:
– kategorie zmian;
– planowana data i godzina wprowadzenia zmian;
– opis techniczny zmian w usłudze w chmurze i sys-

temach bazowych;
– powiadomienie o rozpoczęciu i zakończeniu 

zmian.
Gdy dostawca usług w chmurze oferuje usługę 
w chmurze, która zależy od równorzędnego dostawcy 
usług w chmurze, wówczas dostawca usług w chmu-
rze może być zobowiązany do poinformowania klien-
ta usługi w chmurze o zmianach spowodowanych 
przez równorzędnego dostawcę usług w chmurze.

Klient usługi w chmurze powinien zapewnić, że 
uzgodniona pojemność zapewniana przez usłu-
gę w chmurze spełnia wymagania klienta usługi 
w chmurze.
Klient usługi w chmurze powinien monitorować ko-
rzystanie z usług w chmurze i prognozować swoje po-
trzeby w zakresie przepustowości, aby zapewnić wy-
dajność usług w chmurze w czasie.

Dostawca usług w chmurze powinien monitorować 
całkowitą pojemność zasobów, aby zapobiegać incy-
dentom związanym z bezpieczeństwem informacji 
spowodowanym niedoborem zasobów.

Jeżeli dostawca usługi w chmurze zapewnia możli-
wość tworzenia kopii zapasowych jako część usłu-
gi w chmurze, klient usługi w chmurze powinien za-
żądać specyfi kacji możliwości tworzenia kopii zapa-
sowych od dostawcy usługi w chmurze. Klient usługi 
w chmurze powinien również zweryfi kować, czy speł-
niają one jego wymagania dotyczące tworzenia kopii 
zapasowych.
Klient usługi w chmurze jest odpowiedzialny za 
wdrożenie możliwości tworzenia kopii zapasowych, 
gdy dostawca usługi w chmurze ich nie zapewnia.

Dostawca usług w chmurze powinien dostarczyć 
klientowi usługi w chmurze specyfi kacje swoich moż-
liwości tworzenia kopii zapasowych. Specyfi kacje po-
winny zawierać następujące informacje, stosownie do 
przypadku:
– zakres i harmonogram tworzenia kopii zapaso-

wych
– metody tworzenia kopii zapasowych i formaty da-

nych, w tym szyfrowanie, jeśli dotyczy;
– okresy przechowywania danych kopii zapasowych;
– procedury weryfi kacji integralności danych kopii 

zapasowych;
– procedury i ramy czasowe związane z przywraca-

niem danych z kopii zapasowej;
– procedury testowania możliwości tworzenia kopii 

zapasowych;
– miejsce przechowywania kopii zapasowych.
Dostawca usług w chmurze powinien zapewnić bez-
pieczny i oddzielny dostęp do kopii zapasowych, ta-
kich jak wirtualne migawki, jeśli taka usługa jest ofe-
rowana klientom usług w chmurze.
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Zarówno zarządcy infrastruktury, jak i przewoźni-
cy kolejowi muszą bez żadnych wątpliwości zapewnić 
bezpieczeństwo informacji w systemach informacyj-
nych (IT), jak i eksploatacyjnych (OT). Ryzyka, a co 
za tym idzie zabezpieczenia zależą od rodzajów za-
grożeń, a  te powinny być identyfi kowane i  analizo-
wane przy uwzględnieniu zarówno bezpieczeństwa 
ruchu, ochrony życia, zdrowia i  mienia, przepisów 
RODO, utrzymywania zdolności operacyjnych woj-
ska i służb ratunkowych, jak również bezpieczeństwa 
obywateli i funkcjonowania państwa.

4.9. Bezpieczeństwo komunikacji

Cele według 27002:2017-06: 
– Zapewnić ochronę informacji w  sieciach oraz 

wspomagających je środkach przetwarzania in-
formacji.

– Utrzymać bezpieczeństwo informacji przesy-
łanych wewnątrz organizacji i  wymienianych 
z podmiotami zewnętrznymi.

Odpowiedni poziom bezpieczeństwa wymiany da-
nych musi być zabezpieczony w  szczególności przez 
ochronę informacji w  systemach i  aplikacjach, ochro-
nę usług sieciowych przed nieautoryzowanym dostę-
pem, właściwy dobór zabezpieczeń sieciowych, czy za-
pewnienie odpowiednich poziomów świadczenia usług. 
Zaleca się także rozdzielanie w strukturze sieci usług in-
formacyjnych, użytkowników i  systemów informacyj-
nych. Z punktu widzenia analiz ryzyk w transporcie ko-
lejowym zasadne będzie także wydzielanie systemów 
eksploatacyjnych potencjalnie z podziałem na poziomy 
ochrony zależne od identyfi kowanych ryzyk, jeśli syste-
my eksploatacyjne będą bazowały na usługach chmu-
rowych. W przypadku transportu kolejowego koniecz-
ne będzie wdrożenie formalnej polityki przesyłania in-
formacji, procedur i  zabezpieczeń w  celu ochrony in-
formacji przesyłanych z  użyciem wszystkich rodzajów 
środków łączności. Uwzględnić przy tym należy przesy-
łanie informacji pomiędzy współpracującymi podmio-
tami, odpowiednią ochronę informacji przekazywanych 
elektronicznie, a także umowy o zachowaniu poufności.

Klient usług chmurowych Dostawca usług chmurowych

Klient usługi w chmurze powinien zdefi niować swoje 
wymagania dotyczące rejestrowania zdarzeń i zweryfi -
kować, czy usługa w chmurze spełnia te wymagania.

Dostawca usług w chmurze powinien zapewnić klien-
towi usługi w chmurze możliwości rejestrowania.

Jeśli operacja uprzywilejowana jest delegowana do 
klienta usługi w chmurze, operacja i wykonanie tych 
operacji powinny być rejestrowane. Klient usługi 
w chmurze powinien określić, czy możliwości rejestro-
wania zapewniane przez dostawcę usługi w chmurze 
są odpowiednie, czy też klient usługi w chmurze po-
winien wdrożyć dodatkowe możliwości rejestrowania.

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
łań po stronie dostawcy usług chmurowych.

Klient usługi w chmurze powinien zażądać informa-
cji na temat synchronizacji zegara używanej w syste-
mach dostawcy usługi w chmurze.

Dostawca usługi w chmurze powinien przekazać 
klientowi usługi w chmurze informacje dotyczą-
ce zegara używanego przez systemy dostawcy usłu-
gi w chmurze oraz informacje o tym, w jaki sposób 
klient usługi w chmurze może zsynchronizować lokal-
ne zegary z zegarem usługi w chmurze.

Klient usługi w chmurze powinien zażądać od do-
stawcy usługi w chmurze informacji na temat za-
rządzania lukami technicznymi, które mogą mieć 
wpływ na świadczone usługi w chmurze. Klient usłu-
gi w chmurze powinien zidentyfi kować luki technicz-
ne, za zarządzanie którymi będzie odpowiedzialny, 
i jasno zdefi niować proces zarządzania nimi.

Dostawca usług w chmurze powinien udostępnić 
klientowi usługi w chmurze informacje na temat za-
rządzania lukami technicznymi, które mogą mieć 
wpływ na świadczone usługi w chmurze.
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W przypadku transportu kolejowego zróżnicowa-
nie zastosowań rozwiązań cyfrowych oraz skala wyko-
rzystania systemów informacyjnych i eksploatacyjnych 
w analizach wymagają uwzględniania ryzyka, a w ślad za 
nimi w zabezpieczeniach, możliwości ograniczania za-
grożeń przez segmentację sieci i mikresegmentację sieci.

4.10.  Pozyskiwanie, rozwój i utrzymanie 
systemów

Cele według 27002:2017-06: 
– Zapewnić, żeby bezpieczeństwo informacji było 

nieodłączną częścią systemów informacyjnych 

w  całym cyklu życia. Dotyczy to również wy-
magań wobec systemów informacyjnych, do-
starczających usług w sieciach publicznych.

– Zapewnić projektowanie i  wdrożenie bezpie-
czeństwa informacji w ramach cyklu życia sys-
temów informacyjnych.

– Zapewnić ochronę danych stosowanych do 
testów.

W przypadku transportu kolejowego, zawarte 
w normie wymagania mają zastosowanie również do 
systemów eksploatacyjnych (OT).

Dla usług chmurowych w odniesieniu do bezpieczeństwa komunikacji 27017:2017-06 zwraca uwagę, że:

Klient usług chmurowych Dostawca usług chmurowych

Klient usługi w chmurze powinien zdefi niować swoje 
wymagania dotyczące segregacji sieci w celu osiągnię-
cia izolacji dzierżawców we współdzielonym środowi-
sku usługi w chmurze i zweryfi kować, czy dostawca 
usługi w chmurze spełnia te wymagania.

Dostawca usług w chmurze powinien egzekwować se-
gregację dostępu do sieci w następujących przypad-
kach:
– segregacja między dzierżawcami w środowisku 

z wieloma dzierżawcami;
– segregacja między wewnętrznym środowiskiem 

administracyjnym dostawcy usług w chmurze 
a środowiskiem przetwarzania w chmurze klienta 
usługi w chmurze.

W stosownych przypadkach dostawca usług w chmu-
rze powinien pomóc klientowi usługi w chmurze zwe-
ryfi kować segregację wdrożoną przez dostawcę usług 
w chmurze.

Dla usług chmurowych w odniesieniu do pozyskiwania, rozwoju i utrzymania systemów 27017:2017-06 
zwraca uwagę, że:

Klient usług chmurowych Dostawca usług chmurowych

Klient usług chmurowych powinien określić swoje wy-
magania dotyczące bezpieczeństwa informacji dla 
usług w chmurze, a następnie ocenić, czy usługi ofe-
rowane przez dostawcę usług chmurowych mogą speł-
nić te wymagania.
Na potrzeby tej oceny klient usług chmurowych powi-
nien zażądać od dostawcy usług chmurowych infor-
macji na temat możliwości w zakresie bezpieczeństwa 
informacji.

Dostawca usług chmurowych powinien dostarczać 
klientom usług chmurowych informacje na temat wy-
korzystywanych przez niego możliwości w zakresie 
bezpieczeństwa informacji. Informacje te powinny 
mieć charakter informacyjny bez ujawniania infor-
macji, które mogłyby być przydatne dla kogoś o złych 
zamiarach.

Klient usług chmurowych powinien zażądać od do-
stawcy usługi w chmurze informacji na temat stoso-
wania przez dostawcę usług w chmurze bezpiecznych 
procedur i praktyk rozwoju.

Dostawca usług chmurowych powinien przekazywać 
informacje o stosowaniu przez niego procedur i prak-
tyk bezpiecznego rozwoju w zakresie zgodnym z jego 
polityką ujawniania informacji.
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Dostawcy usług chmurowych z oczywistych wzglę-
dów będą prawdopodobnie chcieli deklarować, że bez-
pieczeństwo informacji jest nieodłączną częścią ich sys-
temów w  całym cyklu życia. Istnieje jednak poważna 
obawa w kontekście braku wiedzy o ryzykach w trans-
porcie kolejowym po stronie dostawców usług chmuro-
wych. Przykładowo wskazać można, że cyfrowe systemy 
instalowane u jednego z polskich zarządców infrastruk-
tury w zakresie sprzętowym są produkowane przez ame-
rykański podmiot na terenie Chin. Ich oprogramowa-
nie powstaje w Unii Europejskiej, a zaufany pracownik 
z Europy każdorazowo, w ramach odbioru sprzętu po-
jawia się w fabryce, instaluje oprogramowanie, sprawdza 
sprzęt, a następnie całkowicie wymazuje oprogramowa-
nie. Działanie takie służy zapewnieniu stuprocentowej 
pewności braku złośliwego oprogramowania w oprogra-
mowaniu układowym, dzięki wgrywaniu w pełni spraw-
dzonego oprogramowania do w pełni wyczyszczonego 
sprzętu (ang. hardwar) podczas instalacji i konfi gurowa-
nia systemu w miejscu przyszłej jego pracy. Istnieje wąt-
pliwość, czy takie podejście jest osiągalne w przypadku 
korzystania z usług chmurowych od dostawców z ryn-
ku informatycznego. To czy i na jaką skalę takie podej-
ście będzie konieczne zależy od tego jakie usługi i infor-
macje będą korzystały z usług chmurowych. 

4.11. Relacje z dostawcami

 Cele według 27002:2017-06: 
– Zapewnić ochronę aktywów organizacji udo-

stępnianych dostawcom.
– Utrzymać uzgodniony poziom bezpieczeństwa 

informacji i świadczonych usług zgodnie z umo-
wami z dostawcami.

Norma 27002:2017-06 zwraca uwagę na polity-
kę bezpieczeństwa, uwzględnianie bezpieczeństwa 
w umowach z dostawcami oraz łańcuchy dostaw dla 
technologii informacyjnych i  telekomunikacyjnych. 
W przypadku transportu kolejowego podobne regu-
ły powinny mieć zastosowanie do systemów eksplo-
atacyjnych (OT). Raport ENISA z  listopada 2020 r. 
zwraca uwagę na fakt, że zarządcy infrastruktury 
kolejowej mają ograniczone możliwości w  zakre-
sie monitorowania i oddziaływania na łańcuchy do-
staw w  odniesieniu do systemów eksploatacyjnych, 
w szczególności ze względu na pozycję przemysłu si-
gnallingowego.

Dla usług chmurowych w odniesieniu do relacji z dostawcami 27017:2017-06 zwraca uwagę, że:

Klient usług chmurowych Dostawca usług chmurowych

Klient usług chmurowych powinien uwzględnić do-
stawcę usługi w chmurze jako rodzaj dostawcy w swo-
jej polityce bezpieczeństwa informacji dotyczącej rela-
cji z dostawcami. Pomoże to ograniczyć ryzyko zwią-
zane z dostępem dostawcy usług w chmurze do danych 
klienta usług w chmurze i zarządzaniem nimi.

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
łań po stronie dostawcy usług chmurowych.

Klient usługi w chmurze powinien potwierdzić role i obo-
wiązki w zakresie bezpieczeństwa informacji związane 
z usługą w chmurze, jak opisano w umowie o świadczenie 
usług. Mogą one obejmować następujące procesy
– ochrona przed złośliwym oprogramowaniem
– tworzenie kopii zapasowych;
– kontrole kryptografi czne;
– zarządzanie lukami w zabezpieczeniach;
– zarządzanie incydentami;
– kontrola zgodności technicznej;
– testowanie bezpieczeństwa;
– audyt;
– gromadzenie, utrzymywanie i ochrona dowodów, 

w tym dzienników i ścieżek audytu;
– ochrona informacji po rozwiązaniu umowy 

o świadczenie usług;
– uwierzytelnianie i kontrola dostępu;
– zarządzanie tożsamością i dostępem.

Dostawca usług chmurowych powinien określić w ra-
mach umowy odpowiednie środki bezpieczeństwa in-
formacji, które dostawca usług w chmurze wdroży, 
aby zapewnić brak nieporozumień między dostawcą 
usług w chmurze a klientem usługi w chmurze.
Odpowiednie środki bezpieczeństwa informacji, któ-
re dostawca usług chmurowych wdroży, mogą się róż-
nić w zależności od rodzaju usługi w chmurze, z któ-
rej korzysta klient usług chmurowych.
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W przypadku świadczenia usług chmurowych 
z wykorzystaniem łańcucha dostaw, reguły dotyczące 
łańcuchów dostaw mają zastosowanie także do usług 
chmurowych. Stwierdzenie to jest bardzo istotne 
w  kontekście ewentualnego wykorzystywania usług 
chmurowych (oferowanych na rynku przez fi rmy in-
formatyczne) przez operatora ewentualnej chmury 
kolejowej. Taki operator kolejowy, korzystając z wie-
dzy i doświadczenia związanych z ryzykami w trans-
porcie kolejowym, mógłby uwzględniając charak-
ter i  skalę ryzyk decydować o  sposobie korzystania 
z chmury/chmur publicznych oraz informacjach i ich 
zabezpieczeniach w  takich przypadkach. Możliwość 
taka będzie zapewne szczególnie cenna w  okresach 
budowy, rozbudowy i prac utrzymaniowych ewentu-
alnej chmury kolejowej.

4.12.  Zarządzanie incydentami związanymi 
z bezpieczeństwem informacji

Cel według 27002:2017-06: 
Zapewnić spójne i  skuteczne podejście do zarzą-
dzania incydentami związanymi z  bezpieczeń-
stwem informacji, z  uwzględnieniem informowa-
nia o zdarzeniach i słabościach.

Norma 27002:2017-06 defi niuje wymagania w za-
kresie procedur i procesów zgłaszania zdarzeń, zgła-
szania słabości/niedoskonałości oraz procedur oceny 
i procesów decyzyjnych w zakresie reagowania na cy-
berataki i incydenty związane z bezpieczeństwem in-
formacji, a  także wyciąganiem wniosków, podejmo-
waniem działań zabezpieczających na przeszłość oraz 
gromadzeniem materiałów dowodowych.

Klient usług chmurowych Dostawca usług chmurowych

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
łań po stronie klienta usług chmurowych.

Jeśli dostawca usług chmurowych korzysta z usług 
w chmurze świadczonych przez równorzędnych dostaw-
ców usług chmurowych, to powinien zapewnić utrzyma-
nie lub przekroczenie poziomów bezpieczeństwa infor-
macji dla własnych klientów usług w chmurze.
Jeśli dostawca usług chmurowych świadczy usługi 
w chmurze w oparciu o łańcuch dostaw, to powinien 
przedstawić dostawcom cele w zakresie bezpieczeń-
stwa informacji i zażądać od każdego z dostawców 
przeprowadzenia działań w zakresie zarządzania ry-
zykiem w celu osiągnięcia przyjętych celów.

Dla usług chmurowych w odniesieniu do zarządzania incydentami 27017:2017-06 zwraca uwagę, że:
Klient usług chmurowych Dostawca usług chmurowych

Klient usług chmurowych powinien zweryfi kować po-
dział obowiązków w zakresie zarządzania incydenta-
mi związanymi z bezpieczeństwem informacji i upew-
nić się, że spełnia on wymagania klienta usług chmu-
rowych.

W ramach specyfi kacji usług dostawca usług chmuro-
wych powinien określić podział obowiązków i proce-
dur w zakresie zarządzania incydentami związanymi 
z bezpieczeństwem informacji pomiędzy klienta usług 
chmurowych a dostawcę usług chmurowych.
Dostawca usług chmurowych powinien dostarczyć klien-
towi usług chmurowych dokumentację obejmującą:
– zakres incydentów związanych z bezpieczeństwem 

informacji, które dostawca usług chmurowych bę-
dzie zgłaszał klientowi usług chmurowych;

– poziom ujawniania informacji o wykryciu incy-
dentów związanych z bezpieczeństwem informacji 
i związanych z nimi odpowiedzi;

– docelowe ramy czasowe, w których będą dokony-
wane powiadomienia o incydentach naruszenia 
bezpieczeństwa informacji;

– procedurę powiadamiania o incydentach związa-
nych z bezpieczeństwem informacji;

– informacje kontaktowe dotyczące obsługi kwestii 
związanych z incydentami związanymi z bezpie-
czeństwem informacji;

– wszelkie środki zaradcze, które mogą mieć zastoso-
wanie w przypadku wystąpienia określonych incy-
dentów związanych z bezpieczeństwem informacji.
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W transporcie kolejowym obowiązujące są szcze-
gółowe regulacje dotyczące działań w  przypadkach 
wypadków i  wydarzeń kolejowych. Reguły stosowa-
ne w  tym zakresie zdefi niowano w dyrektywie (UE) 
798/2016 w  sprawie bezpieczeństwa kolei. Są one 
przeniesione do Ustawy o  transporcie kolejowym. 
Istotną rolę w tym zakresie odgrywa Państwowa Ko-
misja Badania Wypadków Kolejowych PKBWK oraz 
komisje wypadkowe powoływane przez zarządców 
infrastruktury i przewoźników kolejowych. Komple-
mentarne reguły monitorowania stanu bezpieczeń-
stwa zawiera Decyzja 2009/460/WE w sprawie wspól-
nej metody oceny bezpieczeństwa służącej stwierdze-
niu, czy osiągnięto wymagania bezpieczeństwa.

Cyberataki i  incydenty związane z  bezpieczeń-
stwem informacji mogą wpływać na bezpieczeństwo 
ruchu i/lub ochronę życia, zdrowia i mienia w trans-
porcie kolejowym, szczególnie jeśli będą dotyczyły sys-
temów eksploatacyjnych (OT). W  związku z  tym, co 
najmniej zagrożenia dla bezpieczeństwa ruchu oraz 
ochrony życia, zdrowia i mienia powinny być uwzględ-
niane przy określaniu reguł współpracy dostawców 
i klientów usług chmurowych.

4.13.  Aspekty bezpieczeństwa informacji 
w zarządzaniu ciągłością działania

Cele według 27002:2017-06:
– Zaleca  się uwzględnienie ciągłości bezpieczeń-

stwa informacji w  systemach zarządzania cią-
głością działania organizacji.

– Zapewnić dostępność środków przetwarzania 
informacji.

Nie ma wątpliwości, że konieczne jest podejmowa-
nie stosownych działań w  celu zapewnienia ciągłości 
działania transportu kolejowego. Działania takie po-
winny między innymi obejmować kwestie ciągłości 
bezpieczeństwa informacji oraz zapewnianie dostęp-
ności środków przetwarzania informacji. Szczególnego 
znaczenia nabierają one w sytuacjach awarii cyfrowych 
urządzeń i systemów, zakłóceń eksploatacyjnych w ru-
chu kolejowym, a także wypadków i wydarzeń. Oczy-
wiście także w przypadkach cyberataków i incydentów 
związanych z bezpieczeństwem informacji. W sposób 
szczególny dotyczy to ataków typu DoS, DDoS, RDoS.

Stosowne wymagania zdefi niowane w  normie 
27002:2017-06 mają oczywiście zastosowanie także 
w  przypadku korzystania z  usług chmurowych, ale 
norma 27017:2017-06 nie defi niuje żadnych dodatko-
wych wymagań.

4.14. Zgodność

Cel według 27002:2017-06: 
Unikać naruszenia zobowiązań prawnych, regula-
cyjnych lub umownych związanych z  bezpieczeń-
stwem informacji oraz innych wymagań dotyczą-
cych bezpieczeństwa.

W tym zakresie norma 27002:2017-06 zawiera za-
pisy wskazujące na konieczność porządkowania i do-
kumentowania wymagań prawnych i  umownych, 
uwzględniania praw własności intelektualnej, ochro-
nę zapisów, prywatność i ochronę danych osobowych, 
a  także regulacje dotyczące zabezpieczeń kryptogra-
fi cznych. Zawiera także szereg zapisów dotyczących 
przeglądów bezpieczeństwa informacji.

Klient usług chmurowych Dostawca usług chmurowych

Klient usług chmurowych powinien zażądać od do-
stawcy usług chmurowych informacji na temat me-
chanizmów służących do:
– zgłaszania dostawcy usług w chmurze przez klien-

ta usługi w chmurze wykrytego przez niego zda-
rzenia związanego z bezpieczeństwem informacji;

– otrzymywania przez dostawcę usług w chmu-
rze raportów dotyczących zdarzenia związane-
go z bezpieczeństwem informacji wykrytego przez 
dostawcę usług w chmurze;

– śledzenia przez klienta usługi w chmurze statusu 
zgłoszonego zdarzenia związanego z bezpieczeń-
stwem informacji.

Dostawca usług chmurowych powinien zapewnić me-
chanizmy umożliwiające:
– zgłaszanie przez klienta usług chmurowych do-

stawcy usług chmurowych zdarzeń związanych 
z bezpieczeństwem informacji;

– zgłaszanie przez dostawcę usług chmurowych 
klientowi usług chmurowych zdarzeń dotyczących 
bezpieczeństwa;

– śledzenia przez klienta usług chmurowych statusu 
zgłoszonego zdarzenia związanego z bezpieczeń-
stwem informacji.

Klient usług chmurowych i dostawca usług chmurowych powinni uzgodnić procedury reagowania na żądania 
dotyczące potencjalnych dowodów cyfrowych lub innych informacji ze środowiska przetwarzania w chmurze.
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Dla usług chmurowych w odniesieniu do zgodności 27017:2017-06 zwraca uwagę, że:
Klient usług chmurowych Dostawca usług chmurowych

Klient usług chmurowych powinien wziąć pod uwagę, 
że odpowiednie przepisy prawa i regulacje mogą być 
przepisami i regulacjami obowiązującymi dostawcę 
usług chmurowych, a także przepisami i regulacjami 
obowiązującymi klienta usług chmurowych.
Klient usług chmurowych powinien zażądać dowo-
dów zgodności dostawcy usług chmurowych z od-
powiednimi przepisami i standardami wymagany-
mi dla działalności klienta usług chmurowych. Taki-
mi dowodami mogą być certyfi katy wydane przez ze-
wnętrznych audytorów.

Dostawca usług chmurowych powinien poinformo-
wać klienta usług chmurowych o jurysdykcjach praw-
nych regulujących usługi chmurowe.
Dostawca usług chmurowych powinien określić własne 
odpowiednie wymogi prawne (np. dotyczące szyfrowa-
nia w celu ochrony informacji umożliwiających identy-
fi kację osoby) Informacje te powinny być również prze-
kazywane klientowi usługi w chmurze na jego żądanie.
Dostawca usług chmurowych powinien przedstawić 
klientowi usług chmurowych dowody swojej bieżącej 
zgodności z obowiązującymi przepisami prawa i wy-
mogami umownymi.

Instalowanie oprogramowania licencjonowanego ko-
mercyjnie w usłudze w chmurze może spowodować 
naruszenie warunków licencji na to oprogramowanie. 
Klient usług chmurowych powinien posiadać procedu-
rę identyfi kacji wymogów licencyjnych specyfi cznych 
dla usługi chmurowej przed zezwoleniem na zainsta-
lowanie licencjonowanego oprogramowania w usłu-
dze chmurowej. Szczególną uwagę należy zwrócić na 
przypadki, w których usługa chmurowa jest elastyczna 
i skalowalna, a oprogramowanie może być uruchamia-
ne na większej liczbie systemów lub rdzeni procesora 
niż jest to dozwolone w warunkach licencji.

Dostawca usług chmurowych powinien ustanowić 
proces reagowania na skargi dotyczące praw własno-
ści intelektualnej.

Klient usług chmurowych powinien zażądać od do-
stawcy usług chmurowych informacji na temat ochro-
ny zapisów gromadzonych i przechowywanych przez 
dostawcę usług chmurowych, które są istotne dla ko-
rzystania z usług w chmurze przez klienta.

Dostawca usług chmurowych powinien przekazać 
klientowi usług chmurowych informacje na temat 
ochrony dokumentacji gromadzonej i przechowywa-
nej przez dostawcę usług w chmurze w związku z ko-
rzystaniem z usług chmurowych przez klienta.

Klient usług chmurowych powinien zweryfi kować, 
czy zestaw kontroli kryptografi cznych mających za-
stosowanie do korzystania z usług chmurowych jest 
zgodny z odpowiednimi umowami, przepisami i regu-
lacjami.

Dostawca usług chmurowych powinien dostarczyć 
klientowi usług chmurowych opisy kontroli krypto-
grafi cznych wdrożonych przez dostawcę usług chmu-
rowych w celu sprawdzenia zgodności z obowiązują-
cymi umowami, przepisami prawa i regulacjami.

Klient usług chmurowych powinien zażądać udoku-
mentowanych dowodów na to, że wdrożenie kontro-
li bezpieczeństwa informacji i wytycznych dotyczą-
cych usług w chmurze jest zgodne z wszelkimi twier-
dzeniami dostawcy usług chmurowych. Takie dowody 
mogą obejmować certyfi katy zgodności z odpowied-
nimi normami.

Dostawca usług chmurowych powinien przedstawić 
klientowi usług chmurowych udokumentowane do-
wody potwierdzające, że wdrożył środki kontroli bez-
pieczeństwa informacji.
W przypadku, gdy indywidualne audyty klientów usług 
chmurowych są niepraktyczne lub mogą zwiększyć ry-
zyko dla bezpieczeństwa informacji, dostawca usług 
chmurowych powinien przedstawić niezależne dowody 
na to, że bezpieczeństwo informacji jest wdrożone i ob-
sługiwane zgodnie z politykami i procedurami dostawcy 
usług chmurowych. Dowody te powinny zostać udostęp-
nione potencjalnym klientom usług chmurowych przed 
zawarciem umowy. Odpowiedni niezależny audyt wy-
brany przez dostawcę usług chmurowych powinien za-
zwyczaj stanowić akceptowalną metodę realizacji intere-
su klienta usług chmurowych w zakresie przeglądu ope-
racji dostawcy usług chmurowych, pod warunkiem za-
pewnienia wystarczającej przejrzystości. Jeżeli nieza-
leżny audyt jest niepraktyczny, dostawca usług chmu-
rowych powinien przeprowadzić samoocenę i ujawnić 
klientowi usług chmurowych jej proces i wyniki.



Bezpieczeństwo przechowywania i przetwarzania danych, istotnych dla funkcjonowania transportu kolejowego,… 73

W tym zakresie transport kolejowy, w przeciwień-
stwie do wielu innych obszarów wykorzystywania 
usług chmurowych, może wymagać sprawdzeń wła-
ściwych dla organu nadzorującego bezpieczeństwo 
w  transporcie kolejowym. W  Polsce rolę taką pełni 
Prezes Urzędu Transportu Kolejowego.

4.15.  Wymagania dodatkowe dla usług 
chmurowych

Załącznik A do normy 27017:2017-06 defi niuje 
następujące cele dodatkowe:

– Zaleca  się jasne określenie relacji dotyczących 
wspólnych ról i  obowiązków między klien-
tem usług chmurowych a  dostawcą usług 

chmurowych w  zakresie zarządzania bezpie-
czeństwem informacji.

– Zaleca  się ograniczanie ryzyk związanych 
z  bezpieczeństwem informacji podczas korzy-
stania ze współdzielonego chmurowego środo-
wiska wirtualnego.

Oraz odnosi się do celów przywołanych w podroz-
działach 4.2., 4.4, 4.8., oraz 4.9.

Załącznik A  do normy 27017:2017-06 defi niuje do-
datkowe wymagania dla usług chmurowych w  zakresie 
bezpieczeństwa informacji. Załącznik ten ma charakter 
normatywny, co oznacza, że jego zapisy należy traktować 
tak samo jak zapisy samej normy. Norma posiada także 
załącznik B, ale ten załącznik ma charakter informacyjny.

Dla usług chmurowych w odniesieniu do tych celów 27017:2017-06 zwraca uwagę, że:
Klient usług chmurowych Dostawca usług chmurowych

Klient usług chmurowych powinien zdefi niować lub 
rozszerzyć swoje istniejące zasady i procedury zgod-
nie z korzystaniem z usług w chmurze oraz uświado-
mić użytkownikom usług chmurowych ich role i obo-
wiązki związane z korzystaniem z usług chmuro-
wych.

Dostawca usług chmurowych powinien udokumento-
wać i poinformować o swoich możliwościach w zakre-
sie bezpieczeństwa informacji, rolach i obowiązkach 
związanych z korzystaniem z jego usług chmurowych, 
wraz z rolami i obowiązkami w zakresie bezpieczeń-
stwa informacji, które klient usług chmurowych będzie 
musiał wdrożyć i którymi będzie musiał zarządzać 
w ramach korzystania z usług chmurowych.

W przypadku usuwania usług klienta z chmury:
Klient usług chmurowych powinien zażądać udokumen-
towanego opisu procesu zakończenia świadczenia usłu-
gi, który obejmuje zwrot i usunięcie zasobów klienta usłu-
gi w chmurze, a następnie usunięcia wszystkich kopii tych 
zasobów z systemów dostawcy usług chmurowych.
W opisie należy wymienić wszystkie zasoby i udoku-
mentować harmonogram zakończenia świadczenia 
usługi, które powinno nastąpić w odpowiednim czasie.

Dostawca usług chmurowych powinien dostarczyć infor-
macje na temat ustaleń dotyczących zwrotu i usunięcia 
wszelkich aktywów klienta usługi w chmurze po rozwią-
zaniu umowy o korzystanie z usług chmurowych.
Uzgodnienia dotyczące zwrotu i usunięcia aktywów 
powinny być udokumentowane w umowie i powinny 
być wykonywane terminowo. Ustalenia powinny okre-
ślać aktywa, które mają zostać zwrócone i usunięte.

W przypadku korzystania ze współdzielonego chmurowego środowiska wirtualnego:

UWAGA: Zakres wskazany w tym wierszu w ko-
lumnie obok nie wymaga komplementarnych dzia-
łań po stronie klienta usług chmurowych.

Dostawca usług chmurowych powinien egzekwować 
odpowiednią logiczną segregację danych klientów 
usług chmurowych, zwirtualizowanych aplikacji, sys-
temów operacyjnych, pamięci masowej i sieci dla:
– zapewnienia separacji zasobów używanych przez 

różnych klientów usług chmurowych w środowi-
skach z wieloma klientami;

– zapewnienia odseparowania wewnętrznego admini-
strowania dostawcy usług chmurowych od zasobów 
wykorzystywanych przez klientów usług chmurowych.

W przypadku gdy usługa w chmurze obejmuje wie-
lu klientów, dostawca usług chmurowych  powinien 
wdrożyć mechanizmy kontroli bezpieczeństwa infor-
macji w celu zapewnienia odpowiedniej separacji za-
sobów wykorzystywanych przez różnych klientów.
Dostawca usług chmurowych powinien brać pod 
uwagę ryzyka związane z uruchamianiem w chmurze 
oprogramowania dostarczonego przez klientów usług 
chmurowych w ramach usług w chmurze oferowa-
nych przez dostawcę usług chmurowych.
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Klient usług chmurowych Dostawca usług chmurowych

Wzmacnianie (ang. hardening) maszyn wirtualnych:
Podczas konfi gurowania maszyn wirtualnych klienci i dostawcy usług chmurowych powinni upewniać się, że 
odpowiednie aspekty są wzmocnione (np. że dostępne są tylko te porty, protokoły i usługi, które są potrzebne) 
oraz że istnieją odpowiednie środki techniczne dla każdej używanej maszyny wirtualnej (np. ochrona przed 
złośliwym oprogramowaniem, odnotowywanie zdarzeń w rejestrach/logach).

Bezpieczeństwo operacyjne administratora:

Klient usług chmurowych powinien udokumentować 
procedury dotyczące operacji krytycznych, w przy-
padku których awaria może spowodować nieodwra-
calne uszkodzenie zasobów w środowisku przetwa-
rzania w chmurze.
Przykładami operacji krytycznych są:
– instalacja, zmiany i usuwanie zwirtualizowanych 

urządzeń, takich jak serwery, sieci i pamięć ma-
sowa;

– procedury zakończenia korzystania z usług 
w chmurze;

– tworzenie kopii zapasowych i przywracanie.
Dokument powinien przesądzać, że administrator po-
winien monitorować te operacje.

Dostawca usług chmurowych powinien dostarczyć 
dokumentację dotyczącą krytycznych operacji i pro-
cedur klientom usług chmurowych, którzy tego wy-
magają.

Monitorowanie usług chmurowych:

Klient usługi chmurowych powinien zażądać od do-
stawcy usług chmurowych informacji o możliwo-
ściach monitorowania usług dostępnych dla każdej 
usługi w chmurze.

Dostawca usług chmurowych powinien zapewnić roz-
wiązania, które umożliwiają klientowi usług chmuro-
wych monitorowanie określonych aspektów działania 
usług w chmurze, istotnych dla klienta usług chmuro-
wych. Na przykład w celu monitorowania i wykrywa-
nia, czy usługa w chmurze jest wykorzystywana jako 
platforma do atakowania innych osób lub czy z usłu-
gi w chmurze wyciekają dane wrażliwe.
Odpowiednie mechanizmy kontroli dostępu powin-
ny zabezpieczać korzystanie z funkcji monitorowania. 
Funkcje te powinny zapewniać dostęp wyłącznie do 
informacji o własnych instancjach usługi w chmurze 
klienta usług chmurowych.
Dostawca usług chmurowych powinien dostarczyć 
klientowi usług chmurowych dokumentację dotyczą-
cą możliwości monitorowania usługi. Monitorowanie 
powinno zapewniać dane zgodne z dziennikami/lo-
gami zdarzeń i pomagać w przestrzeganiu warunków 
umowy SLA.

Dostosowanie zarządzania bezpieczeństwem dla sieci wirtualnych i fi zycznych:

UWAGA: Zakres wskazany w tym wierszu w kolum-
nie obok nie wymaga komplementarnych działań po 
stronie klienta usług chmurowych.

Dostawca usług chmurowych powinien zdefi niować 
i udokumentować politykę bezpieczeństwa informa-
cji dla konfi guracji sieci wirtualnej spójną z polity-
ką bezpieczeństwa informacji dla sieci fi zycznej. Do-
stawca usług chmurowych powinien zapewnić, że 
konfi guracja sieci wirtualnej jest zgodna z polity-
ką bezpieczeństwa informacji niezależnie od środków 
użytych do utworzenia konfi guracji.
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Przywołane zapisy załącznika A  do normy 
27017:2017-06 formalnie będą miały zastosowanie 
niezależnie od tego, czy zarządcy infrastruktury i prze-
woźnicy kolejowi będą korzystać z chmury publicznej 
czy przeznaczonej dla transportu kolejowego oferowa-
nej przez podmiot posiadający wiedzę i doświadcze-
nie pozwalające na uwzględnianie różnego rodzaju 
ryzyk związanych z  transportem kolejowym. W  tym 
pierwszym przypadku podmioty kolejowe będą zależ-
ne od dostawców, a ewentualne dochodzenia odszko-
dowań po ewentualnych zdarzeniach mogą być zarów-
no długotrwałe, jak i ograniczone zapisami umowny-
mi. W tym drugim przypadku dostawca usług chmu-
rowych nie tylko posiadałby wiedzę i  doświadczenie 
kolejowe, ale także byłby nadzorowany nie tylko przez 
organ odpowiedzialny za bezpieczeństwo informacji, 
ale także przez organ odpowiedzialny za bezpieczeń-
stwo w transporcie kolejowym. Będzie to szczególnie 
istotne wówczas, gdy usługi chmurowe będą wykorzy-
stywane nie tylko do systemów informacyjnych (IT), 
ale także dla systemów eksoloatacyjnych (OT).

5. Podsumowanie

Norma 27002:2017-06 zwraca uwagę, że bardzo 
ważne jest, aby organizacja określiła swoje wymaga-
nia związane z bezpieczeństwem, wskazując, że istnie-
ją trzy ich główne źródła:
a) szacowanie ryzyka dotyczącego organizacji, 

z  uwzględnieniem całościowej strategii biznesowej 
i celów organizacji. Dzięki szacowaniu ryzyka moż-
na zidentyfi kować zagrożenia dla aktywów, ocenić 
podatność na zagrożenia i prawdopodobieństwo ich 
wystąpienia oraz estymować potencjalne skutki;

b) przepisy prawne, regulacje, zobowiązania umowne, 
jakie organizacja, jej partnerzy handlowi, kontra-
henci oraz dostawcy usług mają wypełnić oraz śro-
dowisko społeczno-kulturowe, w jakim funkcjonują;

c) zbiór zasad, celów i wymagań dotyczących przetwa-
rzania informacji, które organizacja wypracowała 
dla wsparcia swojej działalności;

oraz zwraca uwagę, że zasoby zastosowane do wdroże-
nia zabezpieczeń powinny być odpowiednie dla praw-
dopodobnej szkody dla biznesu, która może być rezul-
tatem braku tych zabezpieczeń.

Nie ma więc wątpliwości, że dostawca usług chmu-
rowych dla transportu kolejowego musi mieć wdro-
żoną politykę bezpieczeństwa, organizację bezpie-
czeństwa i  wiele zabezpieczeń dostosowanych do ry-
zyk zidentyfi kowanych przez każdego obsługiwane-
go zarządcę infrastruktury kolejowej i każdego obsłu-
giwanego przewoźnika kolejowego. Takie ryzyka mu-
szą być wypracowane przy uwzględnieniu bezpieczeń-
stwa w transporcie kolejowym rozumianego jako bez-
pieczeństwo informacji wykorzystywanych na potrze-
by systemów wspomagających bezpieczeństwo, syste-
mów wspomagających ochronę życia, zdrowia i  mie-
nia, dane osobowe, a także jako bezpieczeństwo wszel-
kich informacji, które mogłyby zostać wykorzystane 
w celu obniżenia zdolności operacyjnych wojska, służb 
ratunkowych, bezpieczeństwa obywateli, czy podejmo-
wania prób ingerencji w funkcjonowanie państwa.
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